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4.  Take-aways

Agenda



Verschlüsselung zum Schutz sensibler
Daten

Verschlüsselung macht Daten für Unbefugte unlesbar

Wie funktioniert das?

Verschlüsselte Kommunikation zum Schutz persönlicher Daten



einfache und schwache Verschlüsselungsmethode

ursprünglich von Julius Caesar für militärische Nachrichten genutzt

jeder Buchstabe wird um eine feste Anzahl im Alphabet verschoben
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Caesar-Verschlüsselung

Beispiel: Verschiebung um einen Buchstaben 



Beispiel: aus „Hallo” wird „Ibmmp”

Der Schlüssel ist die Anzahl der Verschiebungen (hier: 1)

Empfänger*in muss Schlüssel (1) kennen, um Nachricht zu entschlüsseln

Caesar Beispiel
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Symmetrische Verschlüsselung

unverschlüsselte Daten verschlüsselte DatenVerschlüsselung Entschlüsselung unverschlüsselte Daten

geteilter Schlüssel

Wichtig: Empfänger*in und Sender*in nutzen denselben Schlüssel!



Asymmetrische Verschlüsselung

privater Schlüsselöffentllicher Schlüssel

unverschlüsselte Daten verschlüsselte DatenVerschlüsselung Entschlüsselung unverschlüsselte Daten

Merke:
Öffentlicher Schlüssel ⟶ Verschlüsseln
Privater Schlüssel ⟶ Entschlüsseln



Unverschlüsselte Daten im Internet

Computer Zwischenserver

Website

Unbedingt beachten:
Datenverkehr kann an jedem Knotenpunkt abgefangen werden



TLS (Transport Layer Security)

Computer Zwischenserver

Website

Verschlüsselung schützt nur die Verbindung zum nächsten Server!

verschlüsselt vielleicht verschlüsselt

→ deswegen zusätzlich Ende-zu-Ende-Verschlüsselung anwenden
→ Zugriff auf Schlüssel muss für Entschlüsselung gewährleistet sein



NSA

Quelle: The New Yorker, 2013



Messenger

https://delta.chat/de/

Dateiversand

https://onionshare.org

Meetings

https://opentalk.eu/en

https://jitsi.org

Beispiel-Tools für verschlüsselte
Kommunikation

Quelle: https://delta.chat/de/ 

Quelle: https://delta.chat/de/ 

https://opentalk.eu/de


Takeaways

Verschlüsselung stellt sicher, dass unbefugte Dritte keinen

Zugriff auf deine Daten erhalten.

Ende-zu-Ende-Verschlüsselung gewährleistet eine sichere

Übertragung von Daten im Netz.

„Schlüssel” gelten nur dann als sicher, wenn ausschließlich

Sender*in und Empfänger*in darüber verfügen.



Diese Präsentation wurde
für #MoinDigitaleVorbilder
– Datenschutz für Kultur
und Bildung unter CC BY NC
ND 4. erstellt. 
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EU Survey - Evaluation des Projektes

Wir freuen uns über Feedback zu unseren

Veranstaltungen!

Einfach QR-Code scannen

auf Deutsch umstellen

Nummer des Projekts: 101193325

Art der Tätigkeit: Sensibilisierung

Name der Veranstaltung: Bildungshappen

Verschlüsselung
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