Verschlisselt kommunizieren —
Datenschutz durch Technik
verstehen

mit Sven Marquardt vom Hamburgischen Beauftragten
Far Datenschutz und Informationsfreiheit




Agenda

1. Verschlisselung zum Schutz personlicher Daten
2. Verschlisselungsmethoden
3. Tools Fur verschlusselte Kommunikation

4. Take-aways



Verschlusselung zum Schutz sensibler =
Daten

@ Verschlisselte Kommunikation zum Schutz personlicher Daten

N

[ 0 ] Verschlisselung macht Daten fFur Unbefugte unlesbar

O?
@ Wie funktioniert das?
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Caesar-Verschlusselung

e einfache und schwache Verschlisselungsmethode
e ursprunglich von Julius Caesar fur militarische Nachrichten genutzt

e jeder Buchstabe wird um eine feste Anzahl im Alphabet verschoben

Beispiel: Verschiebung um einen Buchstaben




Caesar Beispiel

Beispiel: aus ,Hallo” wird ,Ibmmp”
Der Schlussel ist die Anzahl der Verschiebungen (hier: 1)

EmpFanger*in muss Schlissel (1) kennen, um Nachricht zu entschlisseln

Verschlusselung Entschlusselung




Symmetrische Verschlisselung
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unverschlisselte Daten Verschlisselung verschlusselte Daten Entschlusselung unverschlisselte Daten

Wichtig: Empfanger*in und Sender*in nutzen denselben Schlissell!



Asymmetrische Verschliusselung

A

offentllicher Schlussel privater Schlussel

! !

unverschlusselte Daten Verschlusselung verschlusselte Daten Entschlusselung unverschlusselte Daten

Merke:
o Offentlicher Schliissel — Verschliisseln
e Privater Schlissel - Entschlusseln



Unverschlusselte Daten im Internet

Unbedingt beachten:
Datenverkehr kann an jedem Knotenpunkt abgefangen werden

Computer

| Zwischenserver

Website




TLS (Transport Layer Security) A

Verschlisselung schitzt nur die Verbindung zum nachsten Server!

verschlusselt . vielleicht verschlisselt
Computer [ ——————— 0‘ /Wischenserver [===—=—=—=—m—m———- ~

Website

— deswegen zusatzlich Ende-zu-Ende-Verschlisselung anwenden
— Zugriff auf Schlussel muss fur Entschlisselung gewahrleistet sein



(i)
#DigitaleVorbilder
Datenschutz fUr Kultur und Bildung
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Beispiel-Tools fur verschliusselte

Kommunikation

Messenger

e https://delta.chat/de/
Dateiversand

e https://onionshare.org
Meetings

e https://opentalk.eu/en

e https://jitsi.org

Quelle: https://delta.chat/de/



https://opentalk.eu/de

é

Takeaways

@ Verschlisselung stellt sicher, dass unbefugte Dritte keinen

Zugriff auf deine Daten erhalten.

@ Ende-zu-Ende-Verschlisselung gewahrleistet eine sichere

Ubertragung von Daten im Netz.

@ ,Schlussel” gelten nur dann als sicher, wenn ausschliel3lich

Sender*in und Empfanger*in daruber verfugen.
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Mol Finanziert von der
* * LI ] =
S Europaischen Union

Vielen Dank!

www.digitale-vorbilder.eu

Lizenz
Kontakt: HAG
Sven Marquardt sven.marquardt@datenschutz.hamburg.de

Diese Prasentation wurde
fir #MoinDigitaleVorbilder
— Datenschutz fir Kultur

Team #MOinDigitaleVOFbilder: und Bildung unter CC BY NC
digitalevorbilder@datenschutz.hamburg.de ND 4. erstellt.

Von der Europadischen Union finanziert. Die gedufRerten Ansichten und Meinungen entsprechen jedoch ausschlieRlich denen des Autors bzw. der Autoren und spiegeln nicht zwingend die der
Europadischen Union oder der Bewilligungsbehorde wider. Weder die Europaische Union noch die Bewilligungsbehorde konnen dafir verantwortlich gemacht werden.


https://creativecommons.org/licenses/by-nc-nd/4.0/deed.de
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.de

o

EU Survey - Evaluation des Projektes

Wir freuen uns Uber Feedback zu unseren

Veranstaltungen! Er 'II?-&.::IE
=

Einfach QR-Code scannen

e auf Deutsch umstellen |_-.::-.:,l-.|-|'

e Nummer des Projekts: 101193325
o Art der Tatigkeit: Sensibilisierung

e Name der Veranstaltung: Bildungshappen

Verschlusselung
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