Messengerdienste unter
der Lupe: Sicher texten,
posten und chatten
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Einsatz von Messenger-Diensten

Vorteile:

« Kommunikation in Echtzeit

o VielFaltige Funktionen wie Sprach- und Videoanrufe, Dateiubertragungen,
Standortfreigabe und Gruppenchats.

e Plattformibergreifende Verfligbarkeit: meistens auf verschiedenen
Geraten Smartphones, Tablets, PC verfugbar

o “Kostenlos”: haufig kostenlos, statt Kosten fur internationale Anrufe

e “Globale” Reichweite: ideal fir internationale Kommunikation



Einsatz von Messenger-Diensten

Nachteile:

e oft umfangreiches Datensammeln und -speichern
o Kontaktdaten, Standortdaten
o oft keine Transparenz und Kontrolle fir Nutzende
o Welche Daten sammelt der Dienst zu welchen Zwecken?
o oft umfangreiche Zugriffsberechtigung voreingestellt, fir z. B. Kamera,
Mikrofon oder Standort



Einsatz von Messenger-Diensten

Nachteile:

o oft Datenweitergabe an Dritte
o Daten werden zu Werbezwecken verwendet und / oder mit
Drittanbietern geteilt
 besonders sensible Daten (Art. 9 DSGVO) werden ohne ausdriickliche

Zustimmung der Nutzenden weitergegeben



Technisch gesehen: Datenflisse
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Technisch gesehen: Datenflisse

e Inhaltsdaten: die eigentlichen Nachrichten

Sender:in
o Texte, Fotos, Sprachnachrichten, Dokumente,
Standort
e Metadaten: Informationen, neben den Nachrichten Server Messenger
o Zeitpunkt der Kommunikation, Gerate-Informationen,
IP-Adressen, Telefonnummern, Standortdaten
o Wer kommuniziert wo, wann, mit welchem Gerat und EmpFinger:in

mit wem?




Verschlusselung?
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Transportverschlisselung bedeutet Klartext auf dem Server.



Ende-zu-Ende-Verschlisselung
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Bei Ende-zu-Ende-Verschliisselung kennt der Anbieter nicht den Inhalt. Metadaten bleiben aber bestehen.



Anbieter nutzt Kontaktdaten

e Anbieter erhalt Zugriff auf Adressbuch
o Bildung von Wer-kennt-wen Netzen
e Auswertung von Nutzungsverhalten
o Bildung von Interessensgruppen
« Keine Trennung in eigene Nutzungsprofile
o bei Verwendung von Einzelgerat
o zB. beruflich, privat, Familiar, Verein, Therapeuten,
Bekannte, Kunden- und Patientendaten, Eltern,

Sorgeberechtigte, ...



Geschlossene Systeme

o Update verfugbar

o Was ist neu oder mangelnde Transparenz?

o Geschlossene Systeme sind schwer zu
uberpriifen

o Verhalten und Datennutzung jederzeit

durch Anbieter veranderbar

o Sicherheit und Verschlisselung

vorausgewahlt?

Bildquelle: Canva



Technisch gesehen: “KI” Hype

Einfihrung von “KI” in WhatsApp
e Verarbeitung von Bild-, Text-, Tonaufnahmen durch “KI”
untergrabt den Ansatz der Ende-zu-Ende-

Verschlisselung, da sie von Meta in der Cloud inhalktlich

verarbeitet werden

e Inhalte werden zum Weitertrainieren der “Kl|” verwendet

e Deaktivierung von “KI” schwierig und Aktivierung

“ausversehen” ist nicht selten

Bildquelle: Canva



Rechtlich gesehen e

Messenger-Dienste verarbeiten auch personenbezogene Daten

o Kontaktdaten
o Namen, E-Mail-Adressen und Telefonnummern der Nutzende
e Standortdaten

e Nutzungsdaten (z.B. Zeitpunkt und Dauer der Kommunikation)



Arbeitsverhaltnis én

e Verantwortlichkeit liegt bei Arbeitgeber:innen, die sich fir den Einsatz

entscheiden

e Beschaftigte mussen wissen, wie sie mit Messengern umgehen durfen

o Beschaftigtenverhaltnis sollte Nutzungsvorgaben festlegen, z. B.
Datenschutzrichtlinie, Endgerate-Richtlinie, Dienstanweisung

e Dienstgerate ist unbedingt notwendig, damit sich private und dienstliche Inhalte

nicht vermischen

Bildquelle: Canva



Kriterien Fir Auswahl

e Datenschutzerklarung auf Deutsch und verstandlich
e Eigener Zugriffsschutz, z. B. PIN oder Passwort
e Ende-zu-Ende-verschlisselter Versand
e Aul3erdem sollte es moglich sein:
o Kontakte zu verifizieren
o Ruckwirkend Nachrichten aus dem Chatverlauf zu entfernen
o Selbstloschen von Nachrichten nach einem gewissen Zeitraum
o Ablehnung der Freigabe von Standortdaten
o Ablehnung Freigabe des Adressbuch

o Gruppenchats ohne Anzeige von Profilbildern und Telefonnummern
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Vor der Nutzung o

e neutrales Profilbild und Pseudonym/Spitznamen verwenden

e Standort nicht freigeben

o Statusmeldungen abschalten

e ,online” oder ,gelesen” machen Nutzungsverhalten
durchschaubar(er)

o Kontaktdaten nicht freigeben bzw. nur fur Kontakte und

Freunde freigeben



Dienstliche Nutzung o

e Messenger-Dienst sollte nur auf dem Dienstgerat verwendet
werden damit

o private und dienstliche Daten diirfen nicht vermischt werden

o Arbeitgeber:innen mussen Fir angemessenen
Systemdatenschutz sorgen und zulassige Anwendungen

benennen



In dienstlicher Nutzung

e soweit moglich, auf Angabe personenbezogener oder
personenbeziehbarer Daten verzichten

e Hintergrund der Kontaktaufnahme nicht darstellen, da kontaktierter
Person bekannt

o Kommunikation kurz halten

e keine sensiblen Inhalte “diskutieren”, nicht ins Detail gehen

o vertrauliches Gesprach, z. B. per Telefon anbieten



Link-Tipps @

e Niitzliche Links und Tipps (werden auch auf der Website veroffentlicht):

o https://www.medien-kindersicher.de/

o https://www.verbraucherzentrale.de/wissen/digitale-
welt/datenschutz/whatsappalternativen-messenger-im-ueberblick-13055

o https://www.messenger-matrix.de/messenger-matrix.html

o https://datenschutz-
hamburg.de/fileadmin/user_upload/HmbBFfDI/Datenschutz/Informationen/2
40724 _HmbBFDI_Messenger _Dienste_Kinder_und_Jugendlicharbeit.pdf


https://datenschutz
https://www.messenger-matrix.de/messenger-matrix.html
https://www.verbraucherzentrale.de/wissen/digitale
https://www.medien-kindersicher.de
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EU Survey - Evaluation des Projektes

Wir freuen uns Uber Feedback zu unseren
Veranstaltungen!
Einfach QR-Code scannen

e auf Deutsch umstellen

e Nummer des Projekts: 101193325

o Art der Tatigkeit: Sensibilisierung

e Name der Veranstaltung: Bildungshappen

Messenger
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