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Beispiel Datenpanne

Quelle: https://www.abendblatt.de/hamburg/harburg/article409286479/hamburger-findet-pakete-mit-ausweisen-und-paessen-auf-der-strasse.html



Beispiel Datenpanne

Quelle: https://www.ndr.de/nachrichten/niedersachsen/hackerangriff-daten-von-zehntausenden-versicherten-betroffen,hackerangriff-132.html



Datenpannen sind
Datenschutzverletzungen

Es betrifft: digitale und analoge Daten

IT-Sicherheit: unbefugte Übernahme von Benutzerkonten
[„Accountübernahme”]

Daten, die unbefugten Dritten zur Verfügung gestellt wurden



Gesetzliche Regelung

Verpflichtung Betroffene zu
informieren 

72h (ab Kenntnisnahme)

DSGVO Art. 33 Pflicht zur Meldung an die
Datenschutzbehörde

(hohes Risiko, Art. 34 DSGVO)



Technische Datenpannen

*nicht abschließende Liste

PHISHING
Versuch, über gefälschte Nachrichten
an vertrauliche Daten zu gelangen.

RANSOMWARE
Schadsoftware, die Daten
verschlüsselt und Lösegeld fordert.

KONFIGURATIONS-/SOFTWAREFEHLER
Falsch eingestellte Systeme / Programmfehler ermöglichen
unbefugten Zugriff.

SICHERHEITSLÜCKEN
Schwachstellen in Programmen, die Angreifer ausnutzen
können.

ZU VIELE DATEN IN LOGS
Protokolldateien enthalten mehr Informationen als nötig, oft
auch sensible Daten.

FALSCHVERSAND
Daten werden versehentlich an die
falschen Empfänger gesendet.



Maßnahmen bei technischer Datenpanne

Zwischenzeitlich
Unterstützung anfordern
https://notfallhilfe.transferstelle-cybersicherheit.de/

Vorsorgliche Meldung an
die Aufsichtsbehörde
→ https://datenschutz-hamburg.de/service-
information/datenpanne-melden 

Behebung der Panne 

Ermittlung der betroffenen
Personen

Risiko ermitteln

Nachmeldung der Ermittlung
bei der Aufsichtsbehörde

möglichst zeitgleich mit der
Meldung initiieren

https://datenschutz-hamburg.de/service-information/datenpanne-melden
https://datenschutz-hamburg.de/service-information/datenpanne-melden


Nicht-technische Datenpannen

Falsch adressierte Briefe

Offenlegung von Informationen am Telefon

Offen zugängliche Dokumente

*nicht abschließende Liste



Maßnahmen bei nicht-technischer
Datenpanne

Nachmeldung der Ermittlung bei der Aufsichtsbehörde

Vorsorgliche Meldung an die Aufsichtsbehörde
→ https://datenschutz-hamburg.de/service-information/datenpanne-melden 

Behebung der Panne möglichst zeitgleich mit der Meldung initiieren

Ermittlung der betroffenen Personen

Risiko ermitteln

https://datenschutz-hamburg.de/service-information/datenpanne-melden
https://datenschutz-hamburg.de/service-information/datenpanne-melden


zweite, präzisere Benachrichtigung kann bei besserer

Risikoeinschätzung erfolgen

Benachrichtigung ist immer Streitpunkt

Empfehlung: erst benachrichtigen, dann Risiko bewerten

Technische Datenpannen werden häufig von Externen erkannt

frühzeitige Benachrichtigung unterstützt Betroffene



Unterstützung zur Einschätzung

EDSA Guideline
 https://www.edpb.europa.eu/system/files/2024-
10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_de_0.pdf

Information des HmbBfDI
https://datenschutz-hamburg.de/news/data-breach-notifications-was-ist-zu-tun

https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_de_0.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_de_0.pdf
https://datenschutz-hamburg.de/news/data-breach-notifications-was-ist-zu-tun
https://datenschutz-hamburg.de/news/data-breach-notifications-was-ist-zu-tun


Datenpannen vermeiden

ausschließlich Daten verarbeiten, die zwingend notwendig sind

gute Prozesse (Vieraugen Prinzip, gegenseitige Überprüfung)

Löschkonzept für gesammelte Daten

Merke: je weniger Daten erhoben werden, desto besser



Technische Datenpannen verhindern

BSI-Grundschutz als Handreichung
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/IT-Grundschutz/it-grundschutz_node.html

Security in Depth
ganzheitlicher Ansatz der IT-Sicherheit: mehrere, sich
überlappende Sicherheitsmaßnahmen

Softwareprozesse überprüfen
Anbieter mit bekannten
Sicherheitslücken meiden

Phishingresistente Anmelde-
verfahren verwenden

https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/IT-Grundschutz/it-grundschutz_node.html


Schritte für Betroffene nach Datenpanne

Anspruch auf Information
gemäß Art. 34 DSGVO bei
Benachrichtigung über
Datenschutzverletzung

Passwörter für betroffene
Dienste ändern oder Zugänge
sperren

künftig:
Datenweitergabe kritisch
prüfen

bei schweren Vorfällen:
Schadensersatzklage in
Betracht ziehen



Links zur Prüfung von Datenpannen

Hasso Plattner Institut
https://ilc.hpi.de/?lang=de

Have I Been Pwned
https://haveibeenpwned.com/



Diese Präsentation wurde
für #MoinDigitaleVorbilder
– Datenschutz für Kultur
und Bildung unter CC BY NC
ND 4. erstellt. 

Lizenz

Vielen Dank!
www.digitale-vorbilder.eu

Kontakt:
Sven Marquardt sven.marquardt@datenschutz.hamburg.de

Team #MoinDigitaleVorbilder:
digitalevorbilder@datenschutz.hamburg.de

Von der Europäischen Union finanziert. Die geäußerten Ansichten und Meinungen entsprechen jedoch ausschließlich denen des Autors bzw. der Autoren und spiegeln nicht zwingend die der
Europäischen Union oder der Bewilligungsbehörde wider. Weder die Europäische Union noch die Bewilligungsbehörde können dafür verantwortlich gemacht werden.

https://creativecommons.org/licenses/by-nc-nd/4.0/deed.de
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.de


EU Survey - Evaluation des Projektes

Wir freuen uns über Feedback zu unseren

Veranstaltungen!

Einfach QR-Code scannen

auf Deutsch umstellen

Nummer des Projekts: 101193325

Art der Tätigkeit: Sensibilisierung

Name der Veranstaltung: Bildungshappen

Datenpannen
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