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Schwere Zeiten fur den internationalen Datenaustausch —
EuGH suspendiert Privacy Shield und bestatigt Standardvertragsklauseln

Mit seiner heutigen Entscheidung (Rechtssache C-311/18) hat der Europaische Gerichtshof das
sogenannte Privacy Shield zur Datenubermittlung in die USA fir unwirksam erklart. Gleichzeitig hat
er die Gultigkeit des Beschlusses zu den Standardvertragsklauseln aufrechterhalten. Dass es nach
Ansicht des hochsten Unionsgerichts kein ,weiter so“ beim Privacy Shield geben kann, ist
begruf3enswert. Die Umetikettierung des im Jahr 2015 fur ungultig erklarten Vorgéngerinstruments
Safe Harbor mit nur marginalen Verbesserungen hat zu keinem Umdenken in der Regierung der USA
gefuhrt. Weder wurde bei der Praxis der anlasslosen Massenliberwachung etwas geéndert, noch
wurde eine substanzielle Starkung der Betroffenenrechte erreicht. Zu Recht verweist der EuGH
beispielhaft auf die faktisch nicht hilfreiche Einfiihrung einer Ombudsperson, die zunachst nach einem
effektiven Instrument klingt, jedoch Uber keine angemessenen Befugnisse verfligt.

Vor diesem Hintergrund ist die Entscheidung des EuGH, die Standardvertragsklauseln (SCC) als
angemessenes Instrument beizubehalten, nicht konsequent. Wenn die Ungiltigkeit des Privacy Shield
primér mit den ausufernden Geheimdienstaktivitéaten in den USA begriindet wird, muss dasselbe auch
fur die Standardvertragsklauseln gelten. Vertragliche Vereinbarungen zwischen Datenexporteur
und -importeur sind gleichermalRen ungeeignet, um Betroffene vor dem staatlichen Zugriff zu
bewahren. Zumindest hinsichtlich des Abschlusses der SCC mit dem streitgegenstandlichen US-
Unternehmen héatte der EuGH zu demselben Ergebnis kommen missen. Allerdings hat er sich bei
seiner Prifung auf die formale Eignung im bilateralen Verhaltnis zwischen europaischem Verarbeiter
und dem im Drittland beschrénkt. Zugleich hat er klargestellt, dass die rechtlichen Verhaltnisse in dem
jeweiligen Drittland unter Berucksichtigung aller Umstande und mit den MaR3staben, die die DSGVO
fur die Prifung bei Angemessenheitsbeschliissen durch die EU-Kommission formuliert, zusatzlich zu
prifen sind, um einen Datentransfer iiber SCC zu ermdéglichen.

Die Handlungsmdglichkeiten datenexportierender Unternehmen sind nun dieselben wie schon vor finf
Jahren, als der Safe-Harbor-Mechanismus fiir ungultig erklart wurde. Neben Binding Corporate Rules
und Einzelvereinbarungen sind es vor allem die SCC, die als Grundlage fiir Ubermittlungen in
Drittstaaten genutzt werden kénnen. Gleichzeitig ist jedoch die Unsicherheit dieses Mal gestiegen:
Der EuGH spielt den Ball den europaischen Aufsichtsbehérden zu. Er betont ihre jeweilige Aufgabe,
Datentransfers auf Grundlage der Standardvertragsklauseln auszusetzen oder zu verbieten. Dabei
werden sie die inhaltlichen Mal3stabe der heutigen Entscheidung zu beachten haben. Insbesondere
missen sie nun ein besonderes Augenmerk auf das Datenschutzniveau im Empfangerstaat legen.
Sowohl die VerhaltnismaRigkeit behoérdlicher Zugriffsmoglichkeiten als auch die Garantie eines
funktionierenden Rechtsschutzes hat der Exporteur seiner ortlich zustdndigen Datenschutzbehérde
auf Verlangen nachzuweisen. Die Aufsichtsbehtdrden im Europaischen Datenschutzausschuss sind
ihrerseits aufgerufen, gemeinsam die rechtliche und tatsachliche Situation in den Empfangerstaaten
zu evaluieren. Neben den USA betrifft diese Verantwortung gerade auch die Ubrigen Staaten
aul3erhalb des EWR, fur die keine Angemessenheitsentscheidungen der Europaischen Kommission
vorliegen. Der Verbund der Datenschutz-Aufsichtsbehdrden in Deutschland und in Europa muss sich

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit iti
Ludwig-Erhard-Str. 22, 20459 Hamburg mn
Tel.: 040/42854-4040 | Fax: 040/42854-4000 H b
E-Mail: mailbox@datenschutz.hamburg.de | Internet: www.datenschutz-hamburg.de ampu "9




nun schnell verstandigen, wie mit Unternehmen umgegangen wird, die nun unzuldssigerweise weiter
auf das Privacy Shield setzen. Dasselbe gilt fir Unternehmen, die Standardvertragsklauseln fur die
Ubermittlung in die USA und in andere Drittstaaten benutzen.

Hierzu Johannes Caspar, Hamburgischer Beauftragter flr Datenschutz und Informationsfreiheit:
.,Nach der heutigen EuGH-Entscheidung befindet sich der Ball wieder einmal im Spielfeld der
Aufsichtsbehotrden, die nun vor der Entscheidung stehen werden, insgesamt die Datentbermittlung
Uber Standardvertragsklauseln kritisch zu hinterfragen. Das betrifft dann letztlich aber nicht nur
Staaten, die sich wie die USA zumindest immerhin bemuht hatten, den Eindruck zu machen, adaquate
Strukturen des Datenschutzes zu schaffen. Fr Lander wie China sind derartige datenschutzrechtliche
Vorkehrungen weit entfernt. Auch mit Blick auf den Brexit wird sich die Frage der zulassigen
Datenubermittlung stellen. Fur den internationalen Datenverkehr ziehen schwere Zeiten auf. Unter
dem Strich bleibt die Erkenntnis: In den vergangenen Jahren ist es den USA, aber auch der EU-
Kommission nicht gelungen, eine tragfahige Grundlage fir einen angemessenen Schutz von Daten
zu implementieren, die dem europaischen Datenschutzstandard entspricht. Die Auswirkungen dieses
Urteils betreffen den internationalen Datentransfer insgesamt. Eine Datentbermittlung in Staaten
ohne angemessenes Datenschutzniveau wird es daher kinftig nicht mehr geben durfen. Hier sind die
Aufsichtsbehérden in besonderer Weise gefordert, eine gemeinsame Strategie zu entwickeln und
umzusetzen.*
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