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Neuer Personalausweis mit Chip ab 01.11.2010

Mehr Moglichkeiten, aber auch mehr Verantwortung!

Ab dem 01.11.2010 wird der neue Personalausweis im Scheckkartenformat ausgegeben. Bei
den neuen Personalausweisen werden die auf dem Ausweis sichtbar aufgefiihrten Daten mit
Ausnahme der Unterschrift, aber einschlie3lich des biometrischen Gesichtsbildes in einem Chip
gespeichert und elektronisch auslesbar sein. Uber die herkdémmliche Ausweisfunktion hinaus
kann der neue Personalausweis auch als elektronischer Identitatsnachweis (elD) im Internet
genutzt werden. Die elD-Funktion ermdglicht es dem Ausweisinhaber, sich sowohl im E-
Government als auch im E-Commerce gegenlber berechtigten Stellen zu identifizieren. Die
Daten, die im Chip auf dem Ausweis gespeichert sind, kdnnen nach Zustimmung des Ausweis-
inhabers mit seiner PIN an einen Internet-Dienst Ubertragen werden. Diese Funktion soll im
Zeitalter des Internets das Alltagsleben erleichtern und den Geschéaftsverkehr sicherer machen.
Dabei werden stets nur die Daten Ubertragen, die der Anbieter fur die Erbringung seines Diens-

tes bendtigt.

Um die elD-Funktion am PC nutzen zu kdnnen, bendtigt man einen Kartenleser. Blrgerinnen
und Blrger, die diese Funktion nutzen wollen, sollten sich einen Komfortleser anschaffen, der
Uber eine eigene Tastatur zur Eingabe der PIN und ein Display verfigt. Der Hamburgische Be-
auftragte fur Datenschutz und Informationsfreiheit, Johannes Caspar betont: ,Nur wenn man

einen Komfortleser nutzt, kann verhindert werden, dass Hacker die PIN-Eingabe abfangen und
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Vertrauliche Informationen sollten auf elektronischem Weg nur verschlisselt an uns tibermittelt werden.
Unser 6ffentlicher PGP-Schlussel ist im Internet verfugbar (Fingerprint: 53D9 64DE 6DAD 452A 3796 B5F9 1B5C EBOE).
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missbrauchen kénnen®. Die einfachen Basis-Lesegerate, die von der Bundesregierung in gro-
Rer Stlickzahl kostenlos zur Verfligung gestellt werden, erflillen diese Datenschutzanforderung
leider nicht. Von ihrem Gebrauch ist abzuraten. Blirgerinnen und Blrger, die diese elD-Funktion
des neuen Personalausweises grundsatzlich nicht verwenden mdchten, kdnnen die Funktion

bei der Ausgabe durch das Bezirksamt deaktivieren lassen.

Eine weitere neue Funktion ist die Unterschriftsfunktion. Mit der elektronischen Signaturfunktion
kénnen u.a. Vertrage, die eine eigenhandige Unterschrift erfordern, Gber das Internet geschlos-
sen werden. Bisher brauchte man dafir eine spezielle Signaturkarte, jetzt kann man daflir auch
den neuen Personalausweis einsetzen. Die Speicherung dieser Signatur auf dem Chip des
Personalausweises erfolgt jedoch nur, wenn der Ausweisinhaber dies méchte und er sich die

Signatur nach der Ausgabe des Ausweises zusatzlich besorgt.

Neben dem Lichtbild kénnen auch Fingerabdriicke auf dem neuen Personalausweis gespei-
chert werden. Dies ist ebenfalls freiwillig und darf nur mit schriftlicher Einwilligung der Betroffe-
nen erfolgen. Darauf sind die Antragsteller durch die Ausweisbehdérde schriftlich hinzuweisen.
Mit der Preisgabe und Speicherung der Fingerabdriicke als dufRerst sensible Daten werden
Missbrauchsrisiken erdffnet, denen kein gravierender Vorteil des Ausweisnutzers gegenuber-
steht. Daher sollte sich jeder Antragsteller genau Uberlegen, ob er seine Fingerabdruckdaten

auf dem Personalausweis speichern lassen will.

Die neuen elektronischen Funktionen des Personalausweises bieten zwar neue Moglichkeiten.
Es bedarf aber auch mehr Verantwortung im Umgang mit dem neuen Ausweis. Dies hat auch
der Gesetzgeber erkannt. Nach dem neuen Personalausweisgesetz darf vom Ausweisinhaber
grundsatzlich nicht mehr verlangt werden, den Ausweis zu hinterlegen oder in sonstiger Weise
den Gewahrsam aufzugeben. Eine sonst in manchen Bereichen Ubliche Hinterlegung des Per-
sonalausweises als Pfand ist damit jetzt verboten. Dazu der Hamburgische Beauftragte fir Da-
tenschutz und Informationsfreiheit, Johannes Caspar: ,Ausweisinhaber sollten ihren neuen Per-

sonalausweis mdglichst nie aus der Hand geben oder unbeobachtet lassen.®
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