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Datenschutzbeauftragter fordert: Sorgfalt statt Schnel-
ligkeit

Google Street View 6ffnet Online-Tool fur Widerspriiche

Google hatte sich gegentber dem Hamburgischen Datenschutzbeauftragten im letzten Jahr
verpflichtet, im Rahmen eines 13-Punkte-Katalogs bei der Umsetzung des Dienstes Google
Street View zum Teil deutlich Uber die Standards anderer Landern hinausgehende Vorkehrun-

gen zum Schutz des informationellen Selbstbestimmungsrechts zu gewahrleisten.

Anfang der nachsten Woche will Google nun das angekiindigte Online-Tool flr Widerspriche
in Google Street View starten. Damit wird die Mdglichkeit eréffnet, vor Verdffentlichung der
Street View-Bilder einen Vorab-Widerspruch gegen die Abbildung von Gebaude- und Grund-
stiicksansichten einzulegen und umzusetzen. Die Widerspruchsfrist endet mit SchlieRung des

Tools, friihestens 4 Wochen nach seiner Offnung.
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Der Hamburgische Beauftragte fur it
Datenschutz und Informationsfreiheit ——R

Die zustandige Datenschutzaufsichtsbehérde Hamburg wurde Ende letzter Woche Uber den
Start des Online-Tools informiert. ,Es hat mich sehr Uberrascht®, so Johannes Caspar, der
Hamburgische Beauftragte flr Datenschutz und Informationsfreiheit, ,am Donnerstag vergan-
gener Woche zu erfahren, dass das Tool bereits ab Anfang nachster Woche frei geschaltet
werden soll. Meine Bedenken, das komplexe Widerspruchsverfahren so kurzfristig in Gang zu
setzen, wurden leider nicht berucksichtigt.“ Diese kurzfristige Einfuhrung des Widerspruch-
Tools, eine Terminwahl, die den Beginn der Widerspruchsfrist in die Sommerferien verlagert
sowie die Tatsache, dass Google es ablehnt, eine Telefon-Hotline einzurichten, um die Fragen
der Birgerinnen und Birger zu beantworten, lassen durchaus Zweifel aufkommen, ob Google
an einer einfachen und burgerfreundlichen Umsetzung der Vorab-Widerspriiche interessiert ist.
Ein Verfahren, flr das eine Frist in Gang gesetzt wird, muss sorgfaltig vorbereitet, abgestimmt
und angekundigt werden. ,Hier verpasst Google die Chance, verloren gegangenes Vertrauen
durch eine burgerfreundliche Umsetzung der mit uns vereinbarten Zusagen zurtickzugewinnen®,

so Caspar.

Aulerdem hatte Google zugesagt, den Umgang mit den Daten der Widersprechenden von der
Entgegennahme des Widerspruchs bis zur endgultigen Léschung bzw. Unkenntlichmachung
der Bilder ausfihrlich zu beschreiben. Die Beschreibung dieser Datenverarbeitungsprozesse
steht noch aus. Dazu Caspar: ,Wir erwarten, dass uns diese Informationen vor Offnung des
Tools vorgelegt werden. Nur dann ist es uns madglich, den Blrgern, die ihre persénlichen Daten
zur Durchsetzung des Vorab-Widerspruchs zur Verfigung stellen missen, zur Teilnahme an

diesem Verfahren zu raten.”

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit hat sich daher heute
mit einem Schreiben an den Vorstand der Google Inc. gewandt und darin noch einmal deutlich
gemacht, dass die Verantwortung fir die Umsetzung der Vorgaben fur das Widerspruchsrecht
bei Google liegt. Nur dann, wenn wirklich alle Voraussetzungen fur ein datenschutzgerechtes,
transparentes und faires Verfahren umgesetzt sind, ist das von Google zur Verfugung gestellte

Verfahren als Erflllung der von Google ibernommenen Verpflichtungen zu werten.

Kontakt/ Riickfragen:
Prof. Dr. Caspar, Tel. 428 54 - 4040
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1. Vorbemerkung

Seit 2008 sind Fahrzeuge von Google durch
Deutschlands StraBen gefahren und haben
StraBenpanoramen aufgenommen. Die Bilder
sollen - wie in anderen Landern auch - flr jeden frei
abrufbar ins Internet gestellt werden. Dabei nimmt
Google eine Unkenntlichmachung von Gesichtern
und Kfz-Kennzeichen vor. Uber eine Funktion in
diesem Dienst wird es mdglich sein, Probleme zu
melden und die nachtragliche Unkenntlichmachung
von Gebaudeansichten, Personen und Fahrzeugen

ZU erreichen.

Der massive Widerstand gegen dieses Vorhaben
und die Verhandlungen zwischen Google und den
Datenschutzbehdrden haben dazu gefihrt, dass
Google den Betroffenen in Deutschland die
Maoglichkeit einraumt, bereits vor Veroffentlichung
der Bilder im Internet Widerspriiche einzulegen und
auf diese Weise eine Unkenntlichmachung der
Bilder bei der Veroffentlichung und im
Originaldatenbestand, also in den Rohdaten, zu

erreichen.

2. Wogegen kann ich Widerspruch
einlegen?

Sie konnen gegen die Veroffentlichung von
Gebauden oder Grundsticken, Personen und
Fahrzeugen Widerspruch einlegen; nicht allerdings
gegen die Darstellung von Amtsgebauden und
Firmensitzen (z.B. Kapitalgesellschaften und
sonstige juristische Personen). Eigentimer oder
Pachter von Gewerbebetrieben muissen, wenn sie
gegen die Veroffentlichung von Bildern ihres

Betriebes Widerspruch einlegen wollen, den
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Betrieb ausdriicklich nennen, da Gewerbetriebe

sonst nicht unkenntlich gemacht werden.

Der eingelegte Widerspruch erstreckt sich auch auf
die bereits durch Google erhobenen Rohdaten.
Das bedeutet, dass mit dem Widerspruch auch
eine Verpixelung der Daten vorgenommen wird, die
der Verdffentlichung der Bilder im Internet

zugrunde liegen.

3. Wer kann Widerspruch einlegen?

Jeder Betroffene kann Widerspruch einlegen. Das
bedeutet fur die Abbildung von Wohnhausern und
Grundstucken, dass Sie als Eigentimer oder
berechtigter Bewohner (z. B. Mieter) Widerspruch
einlegen konnen. Sie koénnen auch Widerspruch
einlegen, wenn Sie selbst oder ihr Kfz (als Halter

oder Fahrer) aufgenommen wurden.

Google verzichtet grundsatzlich darauf, einen
Nachweis des Mietverhéaltnisses oder lhrer Stellung
als Eigentimer zu verlangen. Sie ktnnen auch
Widerspriiche fur Dritte einlegen, wenn Sie hierflr

von diesen bevollmachtigt wurden.

Angaben  Uber juristische Personen (z.B.
Personengesellschaften, Vereine, Gruppen oder
Gemeinden) unterfallen nicht dem Schutzbereich
der Datenschutzgesetze. Somit erstreckt sich die
eingerdumte Widerspruchsmdoglichkeit nicht auf
Widerspriiche von juristischen Personen oder
Widerspriiche bezogen auf Geb&ude, Grundstiicke
oder Kfz, soweit diese lediglich im Eigentum von
juristischen Personen stehen und nur von diesen

genutzt werden.

4. Warum sollte ich einen Vorab-
Widerspruch einlegen?

Sie wollen verhindern, dass die von Google
aufgenommene Ansicht Ihres Hauses/Grundstiicks
bzw. Ihrer Wohnung Uber den Dienst Google Street

View in das Internet gestellt wird.

Sie beflrchten, dass bei Aufnahme Ihres
Hauses/Grundstiicks Sie oder andere Personen

erfasst wurden.

Sie wurden von Googles Kamerawagen auf-
genommen und konnen dies unter Angabe des
Ortes der Aufnahme und einer Beschreibung ihrer
Person und — wenn mdoglich — des Zeitpunktes der
Aufnahme konkretisieren. Google verwendet zwar
eine automatische Software, die die Gesichter aller
abgebildeten Personen verpixeln soll. Sie wollen
jedoch dartiber hinaus verhindern, dass die Ansicht

Ihrer gesamten Person im Internet erscheint.

lhr Kfz wurde von Googles Kamerawagen
aufgenommen und Sie koénnen hierzu den Ort
nennen und weitere konkretisierende Angaben z.B.
Uber den Zeitpunkt der Aufnahme machen. Google
verpixelt zwar mit Hilfe einer eigens hierflr
entwickelten Software automatisch alle Kfz-
Kennzeichen. Sie wollen jedoch verhindern, dass

die Abbildung des Kfz im Internet erscheint.

Neben dem Vorab-Widerspruch steht Ihnen auch
die Mdoglichkeit offen, gegen die Bilder zu jedem
spaterem Zeitpunkt, zu dem diese bereits im
Internet stehen, Widerspruch einzulegen. Haben
Sie vor, in jedem Fall einen Widerspruch gegen die
Aufnahmen zu erheben, raten wir lhnen, dieses
bereits vor der Veroffentlichung zu tun. Damit
kénnen Sie verhindern, dass die Bilder Gberhaupt

ins Internet gestellt werden.
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5. Vorab-Widerspruch gegen die
Verdffentlichung von Gebaude-
und Grundstiicksansichten

5.1 Wie und wo kann ich den Vorab-
Widerspruch einlegen?

Sie konnen Ihren Vorab-Widerspruch per Post an

Google Germany GmbH, betr.: Street View,

ABC-Str. 19, 20354 Hamburg senden oder im

Internet das von Google zur Verfiigung gestellte so

genannte Online-Tool nutzen:

http://www.google.de/streetview.

5.2 Wie lange kann ich den Vorab-
Widerspruch einlegen?

Fur Vorab-Widerspriiche gegen die Abbildung von

Gebauden und Grundsticken stellt Google

voraussichtlich ab 17. August 2010 ein eigenes

Tool im Internet unter

http://www.google.de/streetview

zur Verfigung. Sie kénnen den Vorab-Widerspruch
einlegen, solange das Tool geotffnet ist, mindestens
aber 4 Wochen ab Offnung des Tools. Google
beabsichtigt, zunachst die Ansichten der 20
grolten Stadte Deutschlands (Berlin, Bielefeld,
Bochum, Bonn, Bremen, Dortmund, Dresden,
Duisburg, Dusseldorf, Essen, Frankfurt am Main,
Hamburg, Hannover, Koln, Leipzig, Mannheim,
Minchen, Nirnberg, Stuttgart und Wuppertal) im
Internet zu verodffentlichen. Fur Widerspriche, die
sich auf diese Stadte beziehen, ist das Tool
voraussichtlich bis zum 15. September 2010,
mindestens aber 4 Wochen, getffnet. Schriftliche
Widerspriiche kdnnen noch bis zum 21. September

eingelegt werden (Eingang bei Google).

Fur das Einlegen von Widersprichen fir
Abbildungen auf3erhalb der o.g. 20 Stadte steht
das Tool auch Uber diesen Zeitraum hinaus zur
Verfigung. Google wird Uber die SchlieBung des
Tools und damit den Ablauf der Widerspruchsfrist 4
Wachen vorher 6ffentlich informieren.

Diese  ZeitrAume gelten entsprechend  flr
schriftliche Widerspruche.

5.3 Wie ist das Verfahren, wenn ich
schriftlich Vorab-Widerspruch
einlegen mochte?
Sie richten lhren schriftichen Vorab-Widerspruch
per Brief an die Google Germany GmbH und
erhalten von dort eine Eingangsbestéatigung. Wenn
Google das Objekt, gegen dessen Veroffentlichung
Sie Widerspruch eingelegt haben, eindeutig
lokalisieren und identifizieren kann, wird Google
lhren Widerspruch unmittelbar umsetzen. Eine
Bestatigung, dass Ihr Widerspruch umgesetzt
wurde, erfolgt nicht.

Wenn |hr Widerspruch nicht ohne weiteres
umgesetzt werden kann, wird sich Google wieder
mit Ihnen in Verbindung setzen. Sie erhalten einen
Brief, in dem Sie auf die Méglichkeit der eigenen
Umsetzung des Widerspruchs im Internet
hingewiesen werden (siehe 5.4). AuRRerdem
erhalten Sie ein Formular, in dem Sie nahere
Angaben zu lhrem Gebaude oder Grundstick
machen koénnen. Wenn Sie von dem Internet-Tool
keinen Gebrauch machen wollen oder kdnnen,
fullen Sie dieses Formular aus und schicken es an
Google zuriick. Mit diesen erganzenden Angaben
sollte Google lhr Haus identifizieren und lhren

Widerspruch umsetzen konnen.
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5.4 Wie ist das Verfahren, wenn ich
elektronisch Vorab-Widerspruch
einlegen mochte?

Sie gehen im Internet auf die von Google
bekanntgegebene Seite des Online-Tools

http://www.gooqgle.de/streetview.

Innerhalb dieses Programms werden Sie auf eine
Satellitenkarte gefihrt (diese Seite basiert auf
Google Maps, es sind nicht die Street View-Bilder),
auf der Sie die genaue Position Ihres Hauses oder
Grundsticks markieren mussen. Neben lhrer
Anschrift missen Sie auch eine E-Mail-Adresse

angeben.

Daraufhin wird Ihnen per E-Mail ein Link geschickt,
der auf eine Verifizierungsseite fihrt. Sie erhalten
dann einen Brief von Google an die von lhnen
angegebene Anschrift. Dieser Brief enthalt einen
Verifizierungscode, den Sie auf der
Verifizierungsseite  eingeben. Nach erfolgter
Verifizierung wird lhr Widerspruch in Street View

umgesetzt.

Street View wird zundchst in den Stadten Berlin,
Bielefeld, Bochum, Bonn, Bremen, Dortmund,
Dresden, Duisburg, Dusseldorf, Essen, Frankfurt
am Main, Hamburg, Hannover, Koln, Leipzig,
Mannheim, Munchen, Nirnberg, Stuttgart und
Wuppertal gestartet. Sofern Sie ein Geb&ude oder
Grundstuck in einer dieser Stadte unkenntlich
machen lassen mochten, missen Sie den
Verifizierungscode spéatestens 3 Wochen nach
SchlieBung des Tools (bei SchlieBung am 15.
September 2010 also bis zum 6. Oktober 2010) auf
der Verifizierungsseite eingeben. Fur alle anderen
Gebiete kann der Verifizierungscode mindestens

bis zum 31.12.2010 eingegeben werden.

5.5 Ich habe bereits per Brief oder
Fax Vorab-Widerspruch eingelegt,
was passiert nun?

Das Verfahren entspricht dem unter dem Punkt 5.3
beschriebenen Verfahren. Google hat zugesichert,
alle bereits per Brief oder Fax eingegangenen
Widerspriiche vor Veroffentlichung der Bilder im

Internet umzusetzen.

5.6 Ich habe bereits per E-Mail Vorab-
Widerspruch eingelegt, was
passiert nun?

Sie erhalten von Google eine Benachrichtigung, mit
der Sie auf die Verflgbarkeit des Online-Tools

hingewiesen werden. Verfahren Sie anschlieRend
wie in Punkt 5.4 beschrieben.
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http://www.google.de/streetview

HmbBfDI

Information zur Umsetzung des Vorab-Widerspruchs gegen Abbildungen

im Internetdienst Google Street View

6. Vorab-Widerspruch gegen die
Veroffentlichung von Personen
und Fahrzeugen

6.1 Wie und wo kann ich Vorab-
Widerspruch einlegen?

Wenn Sie gegen die Darstellung von Personen und
Kfz Uber die Verpixelung des Gesichts und des
Kennzeichens lhres Kfz hinaus Widerspruch
einlegen wollen, so missen Sie dies schriftlich tun,
da hierflr kein Tool zur Verfigung gestellt wird:
Google Germany GmbH, betr.: Street View,
ABC-StralRe 19, 20354 Hamburg.

6.2 Wie ist das Verfahren, wenn ich
schriftlich Vorab-Widerspruch einlegen
mochte

Bei einem Widerspruch gegen die Abbildung von

Personen oder Kfz sollten Sie mdglichst genau

mitteilen, wann und wo die Aufnahme stattfand,

und Sie sollten die Person oder das Kfz mdglichst
genau beschreiben (z.B. bei Personen: auffallige

Kleidung, Kinderwagen, angeleinter Hund; bei Kfz:

Fahrzeugtyp und -modell, Farbe, auffallige

Lackierungen oder Schaden am Auto).

Google geht davon aus, dass nur in Einzelfallen
und nur mit sehr prazisen und zutreffenden
Angaben zu Ort und Zeit der Aufnahme und einer
detaillierten Beschreibung der Person bzw. des Kfz
ein Auffinden der entsprechenden Aufnahme

gelingen wird.

6.3 Wie ist das Verfahren, wenn ich
elektronisch Vorab-Widerspruch
einlegen mdchte?

Ein elektronischer Vorab-Widerspruch gegen die

Abbildung von Personen und Kfz ist nicht moglich.

6.4 Ich habe bereits schriftlich Vorab-
Widerspruch eingelegt, was passiert
nun?

Google wird versuchen, den Widerspruch mit Hilfe

der von Ilhnen gegebenen Informationen

umzusetzen. Bedauerlicherweise hat Google sich
nicht bereit erklart, Sie zu informieren, wenn dieser

Versuch nicht gelingt.

6.5 Ich habe bereits per E-Mail Vorab-
Widerspruch eingelegt, was passiert
nun?

Google wird Ihnen den Eingang bestéatigen und Sie

um eine schriftliche Konkretisierung der Angaben

bitten.

7. Was kann ich tun, wenn ich die
Vorab-Widerspruchsfrist versaumt
habe?

Sollte  die  Vorab-Widerspruchsfrist  bereits
verstrichen sein, kdnnen Sie ihren Widerspruch
auch noch nach der Vertffentlichung der
Abbildungen einlegen. Dazu ist der Button
,Probleme melden® im Dienst Google Street View
(sobald dieser verfugbar ist) anzuklicken und das
Haus, Grundstuck, die Person oder das Kfz, die
unkenntlich gemacht werden sollen, zu markieren.
Google hat zugesichert, dies dann zeithah

umzusetzen.
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Verfahrensablauf beim Vorabwiderspruch gegen die Veroffentlichung
von Gebaude- und Grundstlcksansichten

Sie legen einen Vorab-Widerspruch
gegen die Veroffentlichung von
Bildern in Google Street View ein.

per Post

oder Fax im Internet

Sie erhalten eine
Eingangsbestatigung
von Google.

Sie melden sich im Online-Tool
an unter
www.google.de/streetview

Die Angabe lhrer Anschrift und
Ihrer E-Mail-Adresse ist dabei
erforderlich.

Google kann ihr GrundstiiclHaus
nicht identifizieren

Sie markieren |hr
Grundstlick oder
Haus auf einer
Satellitenkarte von

Sie erhalten eine
Nachricht von Google
und werden gebeten,
dass Online-Tool zu

Google kann Ihr Grundstiick/Haus eindeutig identifizieren

.. Google Maps.
nutzen oder nahere lhnen wird per
Angabe zu machen. Post ein
Verifizierungscode
> zugesandt.
v Sie geben auf der
Sie schicken Google Verifizierungsseite den

ein Formular mit
naheren Angaben zum
Grundstiick/Haus.

A

von Google Ubersandten
Verifizierungscode ein.

Sie erhalten eine

A

y

\ 4

Google hat jetzt alle notwendigen Daten und wird lhr

Grundstuck oder Ihr Haus im Internetdienst Google Street View
unkenntlich machen.

E-Mail von Google,

die einen Link zur

Verifizierungsseite
enthalt.

Bitte beachten Sie:

= Sie kdnnen lhren Vorab-Widerspruch einlegen, solange das Online-Tool gedffnet ist, mind. aber 4

Wochen ab Offnung.

= Nach SchlieBung des Online-Tools haben Sie noch 3 Wochen Zeit, sich zu verifizieren.
=  Gegen die Veroffentlichung von Bildern lhrer Person oder lhres Kfz kdnnen Sie nur schriftlich und
nur mit ndheren Angaben (Beschreibung, Ort und mdglichst Zeitpunkt der Aufnahme)

widersprechen

= Sie kdnnen auch nach Veroffentlichung der Bilder in Street View noch Widerspruch einlegen.

Hamburg

Der Hamburgische Beauftragte fir
Datenschutz und Informationsfreiheit (HmbBfDI)
Klosterwall 6, Block C, 22095 Hamburg
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