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Stand Februar 2022

Name und Kontaktdaten der verantwortlichen Stelle:

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit (HmbBfDI)
Herr Thomas Fuchs

Ludwig-Erhard-Str 22, 7. OG

20459 Hamburg

Behordliche Datenschutzbeauftragte:

Die behérdliche Datenschutzbeauftragte des Hamburgischen Beauftragten fiir Datenschutz und
Informationsfreiheit erreichen Sie postalisch unter der oben angegebenen Adresse des Verant-
wortlichen oder wie folgt:

Frau Nadler

Telefon: (040) 428 54 - 4055

E-Mail: hmbbfdibehoerdldatenschutzbeauftragte@datenschutz.hamburg.de

Die nachstehenden Informationen zur Datenverarbeitung beziehen sich auf die Nutzung des Vi-
deokonferenzdienstes BigBlueButton Uber den Server des HmbBfDI (https://bbb.hmbbfdi.de/).
Das Videokonferenzsystem BigBlueButton wird von der infra.run Service GmbH, Wilhelmine-

Gemberg-Weg 14, 10179 Berlin, im Auftrag des HmbBfDI betrieben.

www.datenschutz-hamburg.de

E-Mail: mailbox@datenschutz.hamburg.de
Ludwig-Erhard-Str. 22 - D-20459 Hamburg - Tel.: 040 - 4 28 54 - 40 40 - Fax: 040-4 28 54 —40 00

Vertrauliche Informationen sollten auf elektronischem Weg nur verschlisselt an uns tibermittelt werden.
Unser 6ffentlicher PGP-Schlissel ist im Internet verfiigbar (Fingerprint: 0932 579B 33C1 8C21 6C9D E77D 08DD BAE4 3377 5707).


http://www.datenschutz-hamburg.de/
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Erhebung und Speicherung von personenbezogenen Daten sowie Art und Zweck

von deren Verwendung

1. Zwecke der Verarbeitung

Die Nutzung der Videokonferenzsoftware ,BigBlueButton” (BBB) und die damit verbundene Ver-
arbeitung von personenbezogenen Daten dient der Erfillung der Aufgaben nach Art. 57 (1) b, d
und g DSGVO. Dies umfasst die Sensibilisierung und Aufklarung der Offentlichkeit fiir/iiber die
Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung personen-
bezogener Daten, die Sensibilisierung von Verantwortlichen und Auftragsverarbeiter sowie die
Zusammenarbeit mit anderen Aufsichtsbehorden, auch durch Informationsaustausch und Leis-
ten von Amtshilfe, um die einheitliche Anwendung und Durchsetzung der DSGVO zu gewabhrleis-
ten. Dazu gehort auch der fachliche dienstliche Austausch mit Kolleg*Innen, z.B. im Rahmen von
digitalen Arbeitskreissitzungen. NICHT dazu gehort die Erérterung von personenbezogenen Ein-

zelféllen, die Durchfiihrung von Bewerbungsgesprachen o.3..

2. Rechtsgrundlage der Verarbeitung

Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 lit ), Abs. 3 DSGVO in Verbindung mit § 4
HmbDSG. Soweit wir flir Verarbeitungsvorgédnge personenbezogene Daten im Rahmen der Nut-
zung von BigBlueButton lhre Einwilligung einholen, dient Art. 6 Abs. 1 lit. a) DSGVO als Rechts-
grundlage fur die Verarbeitung personenbezogener Daten.

Soweit eine Verarbeitung der personenbezogenen Daten im Rahmen der Nutzung von BigBlue-
Button Gegenstand des Beschaftigungskontextes ist, stutzt sich die Verarbeitung auf Art. 88 Abs.
1 DSGVO in Verbindung mit § 10 Abs. 1 HmbDSG.

3. Arten der verarbeiteten Daten

Die Uiber die Kamera und das Mikrofon des Teilnehmers gesendeten Daten (Video, Audio, Chat
und ggf. Aufzeichnungen) werden durch den Betreiber (infra.run Service GmbH) des Videokon-
ferenzsystems den weiteren Teilnehmern Gbermittelt. Zudem werden Metadaten, Zugangsdaten

und Protokolldaten verarbeitet.
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Metadaten sind Daten Uber Daten. Ein Beispiel hierfiir sind Verbindungsdaten von Telefonen,
also zum Beispiel wann wer miteinander kommuniziert hat. Protokolldaten geben bspw. Auf-
schluss dariiber, wer wann eine Internetseite besucht hat. Diese Protokolldaten sind wichtig, um
unberechtigte Zugriffe auf der Internetseite aufzudecken und um Licken im Datenschutzma-

nagement identifizieren zu kénnen.

Mit dem Betreiber infra.run Service GmbH, Wilhelmine-Gemberg-Weg 14, 10179 Berlin, hat der
Verantwortliche einen Vertrag liber eine Auftragsverarbeitung gemaR Art. 28 DSGVO abgeschlos-

sen. Der Betreiber nutzt Unterauftragnehmer, die ebenfalls in Deutschland sitzen.

Zur Ubertragung von Video- und Audiosignalen innerhalb der Konferenz kommt BigBlueButton
zum Einsatz. Die Datenschutzerklarung des Betreibers erhalten Sie auf Anfrage vom Datenschutz-
beauftragten von infra.run tiber datenschutz@t-pudelko.de. Die Daten der Videokonferenz sind
auf dem Transportweg verschlisselt. Hingewiesen wird aber darauf, dass der gesamte Datenver-

kehr auf dem Server des Betreibers durch diesen einsehbar ist.

4. Speicherdauer

Weder der Betreiber noch der Verantwortliche speichern die mithilfe des Konferenzsystems
Ubertragenen Bild- und Audiodaten. Es werden Logdaten gefertigt, die zur Nachverfolgung von
IT-Sicherheitsgefahrdungen gespeichert werden. Darin werden personenbezogene Daten nur in-
soweit aufgenommen, als es die Rechtsgrundlagen zulassen. Dieses Protokoll wird fiir drei Tage

gespeichert und danach gel6scht.

5. Betroffenenrechte (Auskunft, Berichtigung, Ldschung, Einschrankung der Verarbeitung,

Wider-spruch und Recht auf Datenlbertragbarkeit)

Sie kdnnen als betroffene Person jederzeit die Ihnen nach der DSGVO zustehenden Rechte gel-

tend machen, soweit diese fiir die Verarbeitung zutreffen:

e das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden, Art. 15 DSGVO;
e das Recht, die Berichtigung oder Vervollstandigung der Sie betreffenden Daten zu verlangen,

Art. 16 DSGVO;
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e das Recht auf Loschung der Sie betreffenden Daten nach Art. 17 DSGVO;

e das Recht, nach Maligabe des Art. 18 DSGVO eine Einschrankung der Verarbeitung der Daten
zu verlangen;

e das Recht auf Datentibertragung nach Art. 20 DSGVO;

e das Recht auf Widerspruch gegen eine kiinftige Verarbeitung der Sie betreffenden Daten

nach Art. 21 DSGVO.

Soweit die Verarbeitung auf einer Einwilligung beruht (Art. 6 Abs. 1 Buchstabe a DSGVO), besteht
das Recht, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaBigkeit der aufgrund

der Einwilligung bis zum Widerruf erfolgten Verarbeitung beriihrt wird.

6. Hinweise zur Datenverarbeitung

Zur Wahrnehmung lhrer Rechte und wenn Sie der Auffassung sind, dass wir bei der Verarbeitung
Ilhrer Daten datenschutzrechtliche Vorschriften nicht beachtet haben, konnen Sie sich mit einer
Beschwerde an die behordliche Datenschutzbeauftragte des Hamburgischen Beauftragten fiir

Datenschutz und Informationsfreiheit wenden, die Ihre Beschwerde prifen wird.

Wir behalten uns das Recht vor, diese Datenschutzerkldrungen abzudndern, um sie gegebenen-
falls an Anderungen relevanter Gesetzte bzw. Vorschriften anzupassen. Bitte beachten Sie daher

den aktuellen Stand der Datenschutzerklarung.
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