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VORWORT

Vorwort

Das Jahr 2018 markiert mit der Geltung der europaischen Da-
tenschutzgrundverordnung (DSGVO) einen Meilenstein des
Datenschutzes. Gleichzeitig aber fallt in dieses Jahr auch das
Bekanntwerden zahlreicher in Art und Ausmall verstérender Daten-
missbrauche und Datenschutzverletzungen. Neben einzelnen, in die-
sem Tatigkeitsbericht naher dargelegten Vorfallen hat insbesondere
der Datenskandal rund um Facebook und Cambridge Analytica vor
Augen gefihrt, dass die Herrschaft (iber Daten eben nicht nur ei-
nen Schliissel zur Vermarktung von Produkten und Dienstleistungen
darstellt, sondern auch zur Beeinflussung des Wahlers bei demokra-
tischen Entscheidungen eingesetzt werden kann. Immer starker
wird sichtbar: Der intransparente und missbrauchliche Umgang mit
personenbezogenen Daten durch Werbenetzwerke und Plattformen
stellt ein Wirtschaftsmodell dar, das zahlenden Interessenten den
Zugang zu Herz und Hirn der Wahlerschaft verschafft und hilft, die
Meinungsbildung nicht zuletzt durch das Verbreiten von Fake News
gezielt zu manipulieren. Am Ende ist dabei nicht nur die informa-
tionelle Selbstbestimmung des Einzelnen, sondern vielmehr auch die
Integritat demokratischer Institutionen gefahrdet.

Der Pakt mit Werbenetzwerken wie Facebook hat seinen Preis. Ein
Urteil des EuGH aus dem Juni 2018 hat festgestellt, dass jeder Be-
treiber einer Fanpage eine gemeinsame datenschutzrechtliche Ver-
antwortung mit Facebook flr die personenbezogenen Daten tragt,
die dem Netzwerk Uber ihre Seiten Ubermittelt werden. Dass auch
das Wissen um diese datenschutzrechtliche Mithaftung bislang
nicht wirklich zu einem Umdenken gerade auch bei 6ffentlichen Stel-
len im Umgang mit Facebook gefiihrt hat, muss zu denken geben.
Es gilt kiinftig noch klarer herauszuarbeiten, dass die Nutzung von
Fanpages keineswegs eine ungefahrliche, allgemein tibliche Form der
Kommunikation darstellt. Vielmehr ist die Vereinbarung zwischen
Facebook und den Fanpagebetreibern gleichzeitig eine Abrede zu
Lasten Dritter, zu Lasten all jener, die hdaufig ohne es Uberhaupt zu
wissen, als Webseitenbesucher Daten bei dem Netzwerk abgeben
und dort Spuren hinterlassen und damit zum Gegenstand von Profil-
bildung und Manipulation werden kénnen.

Der Schlussel zum einheitlichen Vollzug der DSGVO liegt nun bei
den Aufsichtsbehorden. Sie mlssen Uber ihre gemeinsame zentrale
Stelle, dem Europaischen Datenschutzausschuss, tUber Auslegung
und Anwendung des Datenschutzrechts in Europa wachen. Dazu ge-

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI



hort es, sachliche Fragen Uber die Auslegung und Anwendung der
DSGVO aufzugreifen und zligig zu entscheiden, gerade wenn die
zwischen der in Europa federflihrenden Behdérde und anderen Be-
horden in Streit stehenden Fragen sich auf viele Millionen Nutzer in
der EU - wie im Fall der Weitergabe von Daten durch WhatsApp an
Facebook, bei dem allein tiber 30 Millionen in Deutschland betroffen
sind - auswirken.

Wenn der Eindruck entsteht, dass die neuen Regelungen dazu flhren,
dass man die GroRen laufen lasst und die Kleinen hangt, dann ste-
ht die soziale Akzeptanz und damit auch die rechtliche Geltung der
DSGVO insgesamt massiv in Frage. Denn es sind gerade die kleinen
und mittleren Unternehmen, wie auch Vereine und Stiftungen, die die
Regelungen umsetzen missen und die nicht die wirtschaftliche Fahig-
keit haben, 500 Jahre Arbeitszeit in die Umsetzung der DSGVO zu
investieren, wie dies nach eigenen Angaben bei Google der Fall war.

Eine leider im politischen Kontext weit verbreitete Sichtweise,
wonach mit Blick auf die lokale Wirtschaft nur die schwache Da-
tenschutzaufsicht eine gute Datenschutzaufsicht sei, verkennt, dass
gerade fiir den fairen Wettbewerb auf dem gemeinsamen Markt
eine Vollzugsgerechtigkeit unabdingbar ist. Besonders privilegierte
Bereiche, in denen digitale GroBkonzerne nicht nur einer gerechten
Besteuerung entgehen, sondern sich auch keinem oder einem kaum
wirksamen Vollzug der Datenschutzbestimmungen gegentibersehen,
darf es in der EU nicht geben. Nur eine angemessene Ausstattung
der Behorden kann hier dazu beitragen, dass auf Ebene des
Europaischen Datenschutzausschusses ungerechtfertigte Privilegie-
rungen hinterfragt werden, aber auch dass die ortsansdssigen
Unternehmen bei Fragen zum Datenschutz beraten werden kdénnten.

Dies spricht dafiir, Aufsichtsbehdrden zu starken und sie in die Lage
zu versetzen, die neuen Anforderungen des europdischen Daten-
schutzes angemessen zu erfiillen - auch und gerade aus wirtschaft-
licher Sicht.

Hier bleibt gerade auch in Hamburg noch Einiges zu tun.

Prof. Dr. Johannes Caspar
Februar 2019
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I. EINLEITUNG
Datenschutz im Zeichen der DSGVO
1. Die Kluft zwischen Sein und Sollen wird groBer

Seit 2012 wurde sie als Projekt diskutiert, lobbyiert und um
sie gestritten. Seit dem 25. Mai 2018 ist sie nun in Geltung
erwachsen: Die Datenschutzgrundverordnung (DSGVO) hat
die Welt des Datenschutzes tiefgreifend verandert und ist
weiterhin tagtaglich dabei, sie zu formen.

Das Projekt eines einheitlichen Datenschutzes in der Euro-
paischen Union ist mit dem 25.5.2018 jedoch keinesfalls
beendet, sondern vielmehr erst auf eine zweite entscheidende
Stufe getreten. Auf der ersten Ebene ging es noch um die re-
gulatorischen Fragen des einheitlichen Datenschutzes inner-
halb der Europaischen Union, um weiterhin bestehende natio-
nale Eigenheiten innerhalb der Rechtsmaterie und natrlich
ganz zentral um das neu zu justierende Verhaltnis zwischen
datengetriebener Wirtschaft und dem wirksamen Schutz des
selbstbestimmt (iber seine Daten entscheidenden und diese
kontrollierenden Individuums.

Nun verlagert sich die Verantwortung vom Gesetzgeber auf
die Exekutive. Auf dieser zweiten Stufe geht es darum, den
Vorschriften des europaischen Rechts in der Rechtspraxis zur
Durchsetzung zu verhelfen. Im Fokus stehen die europaischen
Datenschutzaufsichtsbehorden, die gemeinsam im Europa-
ischen Datenschutzausschuss, dem neuen zentralen Organ
des Datenschutzes, auf Ebene der EU fiir den Vollzug des
Datenschutzrechts verantwortlich sind.

Die Verantwortung befindet sich nun in den Handen von

Stellen, die fir Interpretation, Anwendung und Kontrolle der
Regelungen, und damit auch fiir den Einsatz des Sanktions-
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instrumentariums zustandig sind. Die Herausforderung flr
die Aufsichtsbehorden, die DSGVO im europaischen Binnen-
markt zu einer Erfolgsgeschichte des Schutzes von Rechten
und Freiheiten betroffener Menschen in der EU zu machen,
kénnte groBer nicht sein: Der mit der Hoffnung vieler Men-
schen verbundene Charakter der DSGVO als Magna Charta
der digitalen Welt steht nach langjahrigen Diskussionen im
Gesetzgebungsprozess nun auf dem Priifstand. Die tatsach-
liche Entwicklung in den Tagen und Wochen kurz vor dem
25. Mai 2018 und in der Zeit danach hat die Aufgabe des
Rechtsvollzugs durch unabhangige Stellen nicht unbedingt er-
leichtert. Hier ist einerseits vor und nach dem Wirksamwerden
der DSGVO von einem hohen Umsetzungsdefizit auszuge-
hen. So wurde noch mit Stand Ende September 2018 durch
BITKOM nach einer reprasentativen Umfrage bei Unterneh-
men festgestellt, dass erst ein Viertel der Unternehmen in
Deutschland die DSGVO vollstandig umgesetzt habe (https.//
www.bitkom.org/Presse/Presseinformation/Kaum-Fortschritt-
bei-der-Umsetzung-der-Datenschutz-Grundverordnung.html).
Die Schere zwischen Sein und Soll, zwischen normativem Gel-
tungsanspruch des Rechts und der Rechtspraxis war bereits
in den Zeiten des alten Bundesdatenschutzgesetzes (BDSG)
enorm. Hierflir sind viele Griinde malRgeblich. U.a. liegt dies an
der defizitdren personellen Ausstattung der Behorden und der
fehlenden gerichtlichen Entscheidungspraxis auf dem Gebiet
des Datenschutzrechts. Durch die DSGVO kommen nun als
weitere Faktoren die oft unterkomplexen und unbestimmten
Rechtsregelungen hinzu. Sie erschweren die Anwendung auf
den Einzelfall, die wirksame Rechtsdurchsetzung sowie den
Einsatz der Sanktionsbefugnisse. Damit wird sich die Kluft
zwischen Sein und Sollen noch vertiefen.

In der Tat sind die Vorschriften der DSGVO nur bedingt in der
Lage, eine klare Umsetzungspraxis zu gestalten. Das gilt flr
den Bereich des Fehlens einer E-Privacy-Verordnung mit Blick
auf die Frage des Online- und Offline-Trackings, aber auch
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fur viele neue und zunachst als positiv empfundene Rege-
lungen zum verbesserten Schutz von Betroffenen. Sei es das
Koppelungsverbot, das kiinftig die Moglichkeit einschranken
soll, von den Betroffenen als Gegenleistung fiir die Nutzung
von Diensten umfassende Einwilligungen zur Verarbeitung
von Daten zu erhalten, seien es die Regelungen zur Porta-
bilitat von Daten oder die Grundsatze von Privacy by Default
und Privacy by Design - grundsatzlich sind die Regelungen in
ihrer Reichweite unklar und bendtigen eine Prazisierung.

Gleichzeitig wird der Vollzug erschwert durch eine fragmen-
tierte aufsichtsbehordliche Landschaft, die derzeit aus 28
mitgliedstaatlichen Aufsichtsbehdrden innerhalb der EU und
17 Aufsichtsbehorden (Bund/Landeraufsicht) im nationalen
Bereich besteht. Gerade im europaischen Kontext sind unter-
schiedliche Verstdndnisse des Rechtsvollzugs mit jahrzehn-
telangen Traditionen wirksam. Dies erschwerte bereits in der
Vergangenheit die gemeinsame Verabschiedung von Leitlinien
und Standpunkten, die eine umfassende Information fir ver-
antwortliche Stellen leider nicht immer in rechtzeitiger Weise
vor Inkrafttreten der Datenschutzgrundverordnung ermoég-
licht hat.

Auf europaischer Ebene macht die Bearbeitung von Be-
schwerden betroffener Birgerinnen und Bilirger gerade
gegenliber den global agierenden Internetunternehmen und
Abstimmungen viel Arbeit. Erhebliche Aufwande resultieren
aus den zahlreichen Abstimmungsverfahren (sog. Koope-
rations- und Kohdarenzverfahren) zwischen den einzelnen
Aufsichtsbehoérden und im Europaischen Datenschutzaus-
schuss. Innerhalb der europaischen aufsichtsbehoérdlichen
Strukturen ergeben sich hier durchaus Uberblrokratische
Verfahrensgestaltungen, die erhebliche Ressourcen der Be-
horden binden. Die bereits in den letzten Jahren anlasslich
einzelner Fallgestaltungen immer wieder auftretenden kultu-
rellen Differenzen bei der Anwendung des Datenschutzrechts

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI



rickt den Europaischen Datenschutzausschuss als zentrale
Clearinginstanz fir dessen Auslegung in eine Schliisselrolle
flr einen harmonisierten Rechtsvollzug. Hier gilt es kiinftig,
mit den entsprechenden Leitentscheidungen die Klarheit und
Rechtssicherheit fir Betroffene, Datenverarbeiter und fir die
Aufsichtsbehoérden zu starken.

2. Die neue Dimension der Eingabezahlen -
Die personelle Ausstattung gerade unter der DSGVO
aktuell wie nie

Die Datenschutzgrundverordnung sieht fir betroffene Biir-
gerinnen und Blirger eine Starkung der materiellen Daten-
schutzrechte, aber auch eine deutliche Starkung ihrer Be-
schwerde- und Klagebefugnisse vor. Neben einer Erweiterung
der bisherigen Rechte der Betroffenen im Bereich der Infor-
mation, der Auskunft, aber auch der eigenen Entscheidungs-
und Kontrollbefugnisse (iber die eigenen Daten, insbesondere
dem neuen Recht auf Datenportabilitat, konnen Betroffene die
Aufsichtsbehoérden im Falle der Ablehnung von Beschwerden
kinftig verklagen. Klagebefugt sind auch Organisationen
oder Vereinigungen, die nach dem Recht eines Mitgliedstaats
hierzu gegriindet wurden.

Die Méglichkeiten flr die Betroffenen, sich bei Aufsichtsbe-
horden wegen einer Verletzung ihrer Rechte zu beschweren,
hat eine in ihrem Ausmall nicht zu erwartende Akzeptanz
gefunden: So haben sich die Eingaben seit dem Inkrafttreten
der DSGVO im Bereich des Hamburgischen Beauftragten fiir
Datenschutz und Informationsfreiheit (HmbBfDI) im Jahr 2018
gegenliber dem Zeitraum 2017 verdoppelt. Das zeigt, dass
die DSGVO im Bewusstsein vieler Blirgerinnen und Blirgern
angekommen ist und in einer begriiBenswerten Weise genutzt
wird, um eigene Rechte gegeniiber den verantwortlichen Stel-
len vor den Aufsichtsbehorden geltend zu machen.

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI
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Gleichzeitig erweist sich das neue Interesse am Datenschutz
doch fiir eine bereits vor Geltung der DSGVO unter Uberlast
arbeitende Datenschutzaufsichtsbehorde wie die unsere auch
als eine problematische Entwicklung. Es zeigt sich, dass die
Belastung sowohl in quantitativer, als auch in qualitativer
Hinsicht durch neue Aufgaben, die mit der DSGVO verbunden
sind, wesentlich massiver ansteigt, als die personellen Ver-
starkungen mit Mitarbeiterinnen und Mitarbeitern im Bereich
des HmbBFDI dies an sich zulassen.

Gab es im Jahr 2017 pro Kalendertag durchschnittlich 4,4
Eingaben, so sind es seit Geltung der DSGVO 9,3 Eingaben.
Wollte man die Mehrarbeit personell kompensieren, misste
die Behérde um 10 VZA (entspricht ausfinanzierten Vollzeit-
stellen) verstarkt werden.

AuBerdem sind qualitativ neue Aufgaben fiir die Aufsichts-
behorden hinzugekommen, die weiteres Personal erfordern.
Hierzu zahlen etwa die gesetzlich geregelte Zusammenar-
beit im Rahmen des Europaischen Datenschutzausschusses
sowie die vielfaltigen Kooperationen zwischen den einzelnen
nationalen und europadischen Aufsichtsbehérden bei grenz-
Uberschreitenden Datenverarbeitungen einschlieBlich der um-
fangreichen innerdeutschen Abstimmungsprozesse. Mit dem
europaischen Koharenzverfahren ist eine neue europaische
Vollzugsstruktur geschaffen worden, die erhebliche zusatz-
liche Mehrarbeit erfordert, auch durch vorgeschaltete
nationale Regelungen des BDSG (neu) (§ 17ff. BDSG), die
zusatzlich ein nationales Abstimmungsverfahren vorsehen.

Daneben fordert die DSGVO u.a. die Akkreditierung von
Zertifizierungsstellen. Das ist ein Instrument, das kinf-
tig neue wirtschaftliche Betatigungsfelder eréffnet und den
Datenschutz als Aufgabe der freiwilligen Selbstregulierung
und Generierung von Wettbewerbs- und Standortvorteilen
einsetzbar macht. Die Akkreditierung von zertifizierenden
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Stellen in Zusammenarbeit mit der deutschen Akkrediti-
erungsstelle (DAKKS) bindet bereits in der Vorbereitung erhe-
bliche Ressourcen. Als eine weitere neue Aufgabe mit groRer
Bedeutung erweist sich die Aufklarung der Offentlichkeit
Uber die Risiken, Garantien und Rechte, die im Zusammen-
hang mit der Verarbeitung von personenbezogenen Daten
und den MaBnahmen zur Datensicherheit bestehen, wobei
ein Hauptaugenmerk dabei auf speziellen MaBnahmen fir Kin-
der liegt. Die Beschwerde- und Klagemdglichkeiten, die ins-
besondere nicht nur Betroffenen, sondern kiinftig auch Ver-
banden zur Verfligung stehen, dirften dazu beitragen, dass
die gegenwartige Auslastung von Aufsichtsbehdrden durch
entsprechende Klagen Betroffener vor den Gerichten ansteigt.

Die wesentliche Bedeutungszunahme des Datenschutzes fiir
die Rechtswahrnehmung von Betroffenen droht durch die
Entwicklung hin zu einer immer starkeren Uberlastung der
Aufsichtsbehdrden in ihr Gegenteil umzuschlagen. Die neu-
en Vorschriften der Datenschutzgrundverordnung haben hier
offenbar Hoffnungen geweckt, die die Praxis nicht halten
kann. Derzeit sind gerade im Bereich der Eingaben- und Be-
schwerdebearbeitung des Hamburgischen Beauftragten fir
Datenschutz und Informationsfreiheit die Bearbeitungszeiten
so stark angestiegen, dass die Betroffene mitunter Monate
auf eine Entscheidung der Behorde warten miissen. MaBnah-
men, wie ein grundsatzlicher Beratungsstopp fir Daten-
schutzanfragen von Unternehmen und die Verweisung von
Beschwerden zu nachbarschaftlichen Streitigkeiten Uber den
Betrieb von Videolberwachungsanlagen auf den Zivilrechts-
weg, sind in die Wege geleitet. Dies kann aber kaum ein trag-
fahiger Ansatz sein, mit dem sich die Erflillung des gesetz-
lichen Auftrags durch die Behdrde Uber die nachsten Jahre
hinweg absichern lasst.

Fir die Zeit nach Inkrafttreten der DSGVO hatte der HmbBfDI
18 neue Stellen gefordert. Ein von den Datenschutzbehdrden
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in Auftrag gegebenes Rechtsgutachten hatte einen durch-
schnittlichen Mehrbedarf sogar in Hohe von 24 — 33 Stellen
ausgewiesen. Im Haushalt 2019/2020 sind leider unter dem
Strich nur 5 neue Stellen bewilligt worden. Alle Stellenanteile
werden dazu genutzt, um bereits vorhandene befristete Stel-
len in unbefristete umzuwandeln. Real ist daher fiir die beiden
kommenden Jahre kein personeller Zuwachs zu verzeichnen.
Eine gegenliber dem Haushaltsausschuss nochmals gesenkte
Verstarkung um 5 neue Stellen wurde leider ebenfalls nicht
beriicksichtigt und wird ins neue Jahr mitgenommen.

Es ist daher alternativlios, im Verlauf des Frihjahrs 2019
eine erneute umfassende Evaluation der Arbeitssituation der
Behorde einzuleiten. Mit dem Jahrestag der DSGVO sollte
es dann moglich sein, nach MaBBgabe der aktuellen Fallzahl-
entwicklung eine unterjahrige Bewerbung von weiterem Per-
sonalmitteln einzuleiten. Zudem steht der HmbBfDI in Kon-
takt mit anderen Aufsichtsbeh6rden, deren Situation ahnlich
angespannt ist. Hierbei gilt es, Handlungsoptionen zu be-
sprechen, wie eine angemessene Personalausstattung kiinftig
durchgesetzt werden kann.

3. DSGVO im (Zerr-)spiegel der Offentlichkeit

Die enorm gestiegene Nachfrage nach datenschutzrecht-
licher Beratung sowie die datenschutzrechtlichen Beschwer-
den stellen einen wesentlichen, im Grundsatz positiven As-
pekt der gegenwartigen Entwicklung dar. Ein anderer in der
Offentlichkeit zu beobachtender Trend ist eine Berichterstat-
tung Uber die Anwendung der DSGVO, in deren Mittelpunkt
die Aufsichtsbehorden leider kein durchgehend gutes Bild
vermitteln: Berichte Giber Fehlentwicklungen im Zusammen-
hang mit der DSGVO haben in den letzten Monaten fir den
Eindruck gesorgt, die DSGVO stehe als Synonym flr birokra-
tische, weltfremde und gleichzeitig als ungerecht empfundene
Ergebnisse. Das ist fur das Anliegen des Datenschutzes
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schadlich und schwacht zudem die soziale Akzeptanz der
Rechtvorschriften gerade bei den Stellen, die verantwortlich
fir deren Einhaltung sind.

Die Liste der Negativ-Legenden, die sich im Zuge dieser Be-
richterstattung ergaben, ist lang. Sie reicht Gber Schulzeug-
nisse, die kiinftig nicht mehr per EDV, sondern nur noch per
Hand durch die Lehrer geschrieben werden dirften, lber
Gruppenfotos von Kindergartenkindern, bei denen andere
Kinder wegretuschiert werden miussten, lber Klingelschil-
der, auf denen kiinftig die Namen von Bewohnern nicht mehr
ausgewiesen werden durften, bis hin zu einer Abmahnwelle,
die den Mittelstand Uberrollt. Beflirchtungen Gber das Ende
der Fotografie in der Offentlichkeit und von Handwerkern,
die ohne die Nutzung von WhatsApp klinftig ihren zentralen
Kommunikationskanal verlieren, runden das entworfene
Zerrbild ab.

Derartige Beispiele zeigen eine tiefe Verunsicherung (liber
die teilweise allgemeinen und in ihrer Auslegung offenen Be-
stimmungen der Datenschutzgrundverordnung. Auch wenn
die Datenschutzaufsichtsbehérden in Fallen, in denen ab-
surde Konsequenzen durch die Datenschutzgrundverordnung
in der Offentlichkeit kolportiert wurden, meist sehr schnell
Entwarnung gaben, hat dies nicht immer zur Beruhigung der
Offentlichkeit und der betroffenen Kreise gefihrt. Das liegt
sicherlich auch daran, dass es in vielen Beitragen gar nicht so
sehr um Aufklarung und Information ging, sondern darum, die
Datenschutzgrundverordnung insgesamt in einem negativen
Licht darzustellen und sie realsatirisch zu Gberhohen.

4. Der groBte Feind des Datenschutzes ist dessen
Uberbiirokratisierung

Klar und unumstritten ist jedoch auch, dass die Kritik an der

DSGVO zu einem Teil berechtigt ist. So folgen aus den im
Wesentlichen gleichermaBen fir alle Verarbeiter geltenden
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Vorschriften der DSGVO erhebliche bilirokratische Hiirden
gerade fir Vereine und kleine Unternehmen. Im Kern zielt die
Datenschutzgrundverordnung dann auch auf groRe, inter-
national agierende Verarbeiter ab. Den Aufsichtsbehérden
wurden gegeniber diesen Unternehmen starkere Sanktions-
instrumente in die Hand geben. Hierzu gehoért insbesondere
die Erhdhung des BuBBgeldrahmens auf 20 Millionen Euro, d.h.
das Siebenundsechzigfache der bisher maximalen BuRgeldhéhe
bis hin zu 4% des jahrlichen Umsatzes eines Unternehmens.

Dass derartige Sanktionsmoglichkeiten kilinftig einge-
setzt werden konnten, wird gerade dort beflrchtet, wo es
schwer fallt, die Vorschriften umzusetzen. Mit Blick auf die
linear, d.h. unabhangig von Wirtschaftskraft sowie der Zahl
der zu verarbeitenden Daten in den jeweiligen Unternehmen
geltenden Regelungen etwa zu Transparenz-, Informations-
und Auskunftspflichten ist festzuhalten, dass vor allem klei-
nere Verarbeiter beflirchten, ungerechtfertigt im Fokus der
Aufsichtsbehorden zu stehen. Ein Nachsteuern im Zuge der
kinftigen Evaluation der DSGVO zu einer angemesseneren
Pflichtenverteilung nach MaBgabe der jeweiligen Verarbei-
tungsrisiken durfte denn auch kiinftig zu diskutieren sein.
Der unterschiedlichen Ausgangslage bei der Umsetzung und
den Risiken tragt der HmbBfDI derzeit als Aufsichtsbehorden
insofern Rechnung, als eine anlassunabhangige Priifung bei
kleinen Unternehmen und Vereinen derzeit nicht geplant ist.
Gleichzeitig ist aber auch zu berlcksichtigen, dass bei ent-
sprechenden Beschwerden von Betroffenen regelmalig eine
aufsichtsbehordliche Priifung einzuleiten ist.

Auch ein weiterer Aspekt der Kritik muss in diesem Zusam-
menhang sehr ernst genommen werden: die in der Offent-
lichkeit verbreitete Meinung, der Vollzug der Datenschutz-
grundverordnung werde an unterschiedlichen Mafstaben
gemessen. Wahrend kleinere Unternehmen, wie etwa Hand-
werksbetriebe, flrchten miuissten, unter der Datenschutz-
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grundverordnung ins Visier genommen zu werden, bleibe
der Vollzug bei internationalen Datenkonzernen bislang trotz
erheblicher Datenskandale in den letzten Monaten weitge-
hend folgenlos. Tatsachlich haben international agierende
Unternehmen durch die Aufstellung ihrer Hauptniederlassung
in Europa die Moglichkeit, sich die flir ihre Datenverarbei-
tung europaweit federfiihrende Aufsichtsbehorde ,auszu-
suchen”. Das erscheint aus Sicht von Unternehmen auch
rational, denn unterschiedliche Vollzugsstandards sind
innerhalb der EU auch unter der Geltung der DSGVO nicht
wegzudiskutieren.

Es wird daher kiinftig ganz entscheidend sein, im Vollzug
innerhalb der EU einheitliche Standards zu etablieren. Zen-
trales Gremium hierfir ist der Europaische Datenschutzauss-
chuss. Es ist in der Tat unbefriedigend, wenn vor Geltung der
DSGVO ein Austausch der Daten der Nutzer von WhatsApp
zu Facebook durch entsprechende Anordnungen des Ham-
burgischen Beauftragten fir Datenschutz und Informa-
tionsfreiheit unterbunden werden konnte, seit Wirksam-
werden der DSGVO das Unternehmen WhatsApp, das wie
der Mutterkonzern Facebook in Irland ansassig ist, jedoch
ganz offen Uber einen umfangreichen Datenaustausch mit
Facebook informiert und die Daten zu bestimmten Zwecken
dorthin weitergibt.

Allein die Harmonisierung der Rechtsvorschriften reicht nicht
aus, um eine einheitliche Anwendung der europaischen Nor-
men abzusichern. Es liegt in der zentralen Verantwortung des
Europaischen Datenschutzausschusses, in dem alle Aufsichts-
behorden der Mitgliedstaaten vertreten sind, Uber strittige
Fragen zwischen federfiihrenden und betroffenen Aufsichts-
behorden verbindlich zu entscheiden und die Anwendungs-
standards des Rechts zu vereinheitlichen. Diese Aufgabe ist
zum Schutz von Betroffenen und ihren Rechten und Freihei-
ten von herausragender Bedeutung.
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Dariiber hinaus ist ihre Erflillung aber gleichsam zentrale
Voraussetzung fir einen fairen Wettbewerb auf dem digitalen
Markt innerhalb der EU. Letztlich missen datenverarbeitende
Unternehmen unabhangig davon, ob diese mit ihrem Haupt-
sitz in Dublin, Hamburg oder andernorts in der EU ansassig
sind, sich auch einer gleichen Verwaltungspraxis gegentiber
sehen.

Beflirchtungen hinsichtlich einer fehlenden Vollzugsgleichheit
haben somit einen ernsten Hintergrund. Das Ziel muss es
sein, durch die nationalen Vertreter im Europaischen Daten-
schutzausschuss darauf hinzuwirken, dass die Standards der
DSGVO im europaischen Kontext nicht verwassert werden.
Dabei geht es insbesondere darum, einen angemessenen
Ausgleich zwischen der Unabhangigkeit von Datenschutz-
aufsichtsbehoérden einerseits und der Funktion des Euro-
paischen Datenschutzausschusses als entscheidender In-
stanz bei der Auslegung des europaischen Datenschutzrechts
andererseits zu schaffen. Die Durchfilhrung sogenannter
Koharenzverfahren in diesem Gremium ist daher keineswegs
gegen die Unabhangigkeit der Aufsichtsbehdrden gerichtet
oder dazu angetan, diese an den Pranger zu stellen. Vielmehr
gilt es, eine Rechtsanwendungsgleichheit innerhalb der EU zu
schaffen, die notwendigerweise auch strittige Verfahren vor
diesem Gremium erforderlich machen. Nur wenn es gelingt,
Unternehmen einheitlich zu behandeln, und Datenschutz-
wusten in Europa zu verhindern, wird das Projekt der DSGVO
erfolgreich verlaufen.

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI



27. Titigkeitsbericht Datenschutz 2018 — HmbBfDI 23






10.

11.

12.

13.

Feuerwehr: Noch immer kein Schutz von Funkdaten
bei der Notallalarmierung

. Teilprifung OK-EWO Melde-Pass-Personalausweisregister

Data Warehouse JUS-IT

Prifung Windows 10 auf den BASIS-Rechnern der FHH

. Zugriff auf Dienstrechner der FHH durch Vorgesetzte

Hamburger Informationsmanagement 2.0

PC einer Schule mit personenbezogenen Daten im
Mdllcontainer gefunden

Videoliberwachung durch das Iranische Konsulat

. Videotiberwachung zur Durchsetzung von

Diesel-Fahrverboten
Google Standortdaten
Google Plus

Data Breach bei der FIFA

Private Fahndung im Einzelhandel

26

28

31

33

36

38

41

44

45

48

51

52

53



PRUFUNGEN

26

1. Feuerwehr: Noch immer kein Schutz von
Funkdaten bei der Notallalarmierung

Der im September 2016 festgestellte Mangel besteht auch zwei

Jahre spater immer noch.

Im 26. Tatigkeitsbericht hat der Hamburgische Beauf-
tragte flir Datenschutz und Informationsfreiheit (HmbBFDI)
dartber berichtet, dass die Feuerwehr Hamburg personen-
bezogene Daten von Biirgerinnen und Birgern im Zuge der
Notfall-Alarmierung von Rettungsfahrzeugen per Funk un-
verschliisselt an die Empfanger Gbermittelt. Diese sensiblen
Daten wurden von Unbekannten abgehdrt und zeitweilig im
Internet veroffentlich. Im Zuge des ersten illegalen Abhorvor-
falles und der Veroffentlichung der Notfalldaten im Internet
hatte die Feuerwehr als erste MaBnahme den Ubertragenen
Datensatz gekiirzt. Da auch in dem verbleibenden gekirzten
Datensatz nach wie vor sensible personenbezogene Daten
Ubertragen werden, miissen auch diese verkulrzten Daten-
satze verschlisselt werden. Die Feuerwehr hatte uns Ende
Oktober 2017 mitgeteilt, dass diese Verschliisselung im
2. Quartal 2018 realisiert wird (vgl. 26. TB Il. 3).

Bei Redaktionsschluss besteht der Mangel im IT-Verfahren
der Feuerwehr immer noch. Die Notfalldaten werden weiter-
hin unverschlisselt libertragen.

Im April 2018 hatte uns die Feuerwehr auf Nachfrage noch
mitgeteilt, dass ab dem 01.07.2018 eine verschllsselte Uber-
tragung an die Erstversorgungskrafte erfolgen soll. Erst An-
fang Juli 2018 haben wir dann von der Feuerwehr die Infor-
mation erhalten, dass aufgrund technischer Schwierigkeiten
bei der Funklbertragung der Start der verschlisselten Uber-
tragung auf den 01.11.2018 verschoben werden musste. Bei
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Tests der verschliisselten Ubertragung stellte sich heraus,
dass in verschiedenen Bereichen Hamburgs die Funkibertra-
gung nicht mit ausreichender Sicherheit gewahrleistet werden
konnte. Auf unsere Nachfrage vom Ende September 2018
hat die Feuerwehr dann angedeutet, dass die technischen
Schwierigkeiten bei der verschllisselten Funkilibertragung
nach wie vor groll seien und ein Vermerk zum Stand und zur
weiteren Planung in Klrze folgen werde. Erst am 08.11.2018
hat uns die Feuerwehrleitung in Kenntnis gesetzt, dass der
Termin 01.11.2018 aufgrund der technischen Schwierigkei-
ten nicht gehalten werden konnte. Seit Dezember 2018 liegt
nun eine erste Beschreibung des neuen technischen Konzepts
der Feuerwehr vor, wie die Verschllsselung der Notfalldaten
unter Nutzung einer Internet-gestiitzten Ubertragung auf die
privaten Smartphones der zu informierenden Personen erfol-
gen soll. Der avisierte Realisierungstermin der Feuerwehr ist
das Ende des ersten Quartals 2019. Aus dieser Beschreibung
geht hervor, dass fir diese Losung noch Entwicklungsarbei-
ten eines Dienstleisters erforderlich sind. Mit Blick auf die be-
troffenen Blirgerinnen und Blirger werden wir uns weiterhin
dafur einsetzen, dass dieser Termin gehalten wird.

Um eine groRere Ausfallsicherheit der Ubertragung der Not-
falldaten zu erreichen, plant die Feuerwehr als zweiten pro-
duktiven Ubertragungsweg mittelfristig auch hierfir den
BOS-Digitalfunk zu verwenden. Bereits im August 2017 ha-
ben die Leitung der Feuerwehr und der Hamburgische Beauf-
tragte fur Datenschutz und Informationsfreiheit Einigkeit
darliber hergestellt, dass die Ertlichtigung des BOS-Netzes
parallel mit Hochdruck vorangetrieben werden sollte, um
dieses schnellstmdglich nutzen zu kénnen. Leider wurde die-
ser zweite Ansatz von der Feuerwehr nicht wie besprochen
mit der dafur erforderlichen Kapazitat verfolgt.
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2. Teilpriifung OK-EWO Melde-Pass-
Personalausweisregister

700.000 Dokumente wurden im Personalausweis- und Pass-
register nicht fristgerecht geléscht. Bei Anderungen der recht-

lichen Vorgaben fiir die Datenverarbeitung muss die eingesetzte
Software zeitgerecht rechtskonform angepasst werden.

Die Eingabe eines Biirgers haben wir zum Anlass genommen,
Teile des IT-Verfahrens OK-EWO zu prifen, das flr die Ver-
arbeitung der Melde-, Pass- und Personalausweisdaten und
die Flhrung der jeweiligen Register hamburgweit genutzt
wird. Dabei haben wir erhebliche Mangel festgestellt. Da die
Verantwortlichen die Beseitigung der festgestellten Mangel
umgehend zugesagt hatten und diese zum Teil auch bereits
erfolgt ist, konnten wir nach § 25 Abs. 2 Hamburgisches Da-
tenschutzgesetz a.F. (HmbDSG a.F.) von einer Beanstandung
absehen.

B Melderegister

GemalR § 13 Abs. 1 desam 01.11.2015 in Kraft getretenen
Bundesmeldegesetzes (BMG) sind nach Wegzug oder Tod
die Daten zu hoheitlichen Dokumenten nicht mehr im Mel-
deregister zu speichern. Diese Veranderung war im Marz
2018 im IT-Verfahren OK-EWO noch nicht umgesetzt.
Damit wurden Uber fast 2,5 Jahre Daten im Melderegis-
ter verarbeitet, fir die es seit dem Inkrafttreten des BMG
am 01.11.2015 keine Rechtgrundlage mehr gab. Dem fir
dieses Verfahren federfihrenden Bezirksamt Harburg war
diese Tatsache bereits seit Ende 2015 bekannt.

Erst zum 01.05 2018 wurde dieser Mangel mit einer neu-

en Version des IT-Verfahrens behoben. Die fir das IT-Ver-
fahren Verantwortlichen haben uns mitgeteilt, dass mit
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dem Hersteller der Standardsoftware vereinbart wurde,
dass zukiinftig die vom Kunden gemeldeten Rechtsfehler
mit Prioritat 1 zur jeweils nachstmdglichen Version beho-
ben werden.

Personalausweisregister und Passregister

Nach § 23 Abs. 4 S. 1 Personalausweisgesetz (PAuswG)
sind personenbezogene Daten im Personalausweisregister
mindestens bis zur Ausstellung eines neuen Ausweises,
hochstens jedoch bis zu flnf Jahren nach dem Ablauf der
Gultigkeit des Ausweises, auf den sie sich beziehen, zu
speichern und dann zu l6schen.

Durch die Eingabe eines Birgers, fir den diese fiinfjah-
rige Hochstfrist seit langem abgelaufen war, ist deutlich
geworden, dass dennoch - wenn auch nicht mehr alle
- Personalausweisdaten gespeichert waren. Nach § 23
Abs. 4 S. 1 PAuswG und der entsprechenden Regelung
in § 21 Abs. 4 Passgesetz (PassG) sind nach Ablauf der
Hochstfrist jedoch samtliche Daten zu I6schen. Auf Na-
chfrage haben wir vom Bezirksamt Harburg erfahren,
dass es fir solche Falle zwar ein Loschprogramm vom
Softwarehersteller gibt, welches jedoch nicht zuverlassig
lauft und deshalb keine Freigabe flir den Produktivbetrieb
hatte. Die Daten konnten bis zum Prifungszeitpunkt nur
manuell geléscht werden. Dies unterblieb jedoch unzu-
lassiger Weise. Insgesamt standen Anfang Marz 2018
ca. 700.000 Datensatze von Betroffenen, deren Daten
im Personalausweisregister und im Passregister entge-
gen der bestehenden Loéschvorschriften und damit ohne
Rechtsgrundlage gespeichert waren, zur Léschung an.
Die Loschung der Dokumente erfolgte in zwei Schritten.
Im Marz 2018 ist die Loschung von 417.058 Fallen im
Personalausweis-/Passarchiv erfolgt. Die Léschung der
weiteren Dokumente im aktuellen Personalausweis- und
Passregister wurde im August 2018 durchgefihrt.
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B Datentrennung - Gemeinsames Verfahren

Im IT-Verfahren OK-EWO werden die Daten des Melde-,
des Pass- und des Personalausweisregisters durch die
Melde-, Pass-, und Personalausweisbehorden der Bezirks-
amter und durch die Behorde flr Inneres und Sport (BIS)
verarbeitet.

Mit Geltung der DSGVO regelt Art. 26 DSGVO Verfahren
mit gemeinsam fiur die Verarbeitung Verantwortlichen.
Danach haben diese eine Vereinbarung zu schlieen, aus
der in transparenter Form hervorgeht, wer von ihnen in
welcher Form die Verpflichtungen aus der DSGVO erfiillt.
Dariber hinaus ist nach § 7 HmbDSG n.F. die Einrichtung
eines automatisierten Abrufverfahrens oder einer ge-
meinsamen automatisierten Datei, in oder aus der meh-
rere Daten verarbeitende Stellen personenbezogene Daten
verarbeiten, nur zuldssig, soweit dies unter Berlcksichti-
gung der Rechte und Freiheiten der betroffenen Personen
und der Aufgaben der beteiligten Stellen angemessen ist
und durch technische und organisatorische MalRnahmen
Risiken fur die Rechte und Freiheiten der betroffenen Per-
sonen vermieden werden kénnen. Wir haben den Verant-
wortlichen daher aufgegeben, den Anforderungen nach
§ 7 HmbDSG n.F. nachzukommen und die nach Art. 26
DSGVO notwendige Vereinbarung zu treffen. Eine solche
Vereinbarung liegt uns im Entwurf vor. Hierzu sind wir in
konstruktiven Gesprachen mit den Verantwortlichen.
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3. Data Warehouse JUS-IT

Die verantwortliche Stelle hat die erforderliche Ldschung von

sensiblen Sozialdaten fast 1,5 Jahre nach Erhalt des daten-
schutzrechtlichen Priifberichts immer noch nicht umgesetzt.

Die Behorde fur Arbeit, Soziales, Familie und Integration
(BASFI) nutzt fir die fachliche Unterstlitzung der Jugendhilfe
das IT-Verfahren JUS-IT. Um neben der Facharbeit auch die
Ablaufprozesse effektiv zu unterstltzen und eine verbesserte
operative und ministerielle Steuerung des Hilfegeschehens zu
ermoglichen, wurde erganzend das Data Warehouse JUS-IT
eingefuhrt. Das Konzept fiir dieses Data-Warehouse sieht vor,
dass monatlich eine Auswahl von Datenelementen jedes Ein-
zelfalls aus dem Fachverfahren extrahiert wird.

Im Konzept des JUS-IT Data Warehouse ist festgelegt, dass
ausschliellich anonymisierte Daten verarbeitet werden sol-
len. Unsere Priifung des Data Warehouse hat ergeben, dass
diese Aussage bei genauerer Betrachtung nicht haltbar ist.
An zwei Stellen wird deutlich, dass ein Personenbezug her-
gestellt werden kann. Zum einen werden die Daten lediglich
pseudonymisiert und zum anderen kénnen Betroffene da-
durch identifiziert werden, dass sie nicht in einer ausreichend
groBen Menge von Datensatzen verborgen sind.

Das Konzept sieht folgende Vorgehensweise beim Beladen
des Data Warehouse vor:

Vor dem Beladen ins Data Warehouse werden die eindeu-
tigen Kennzeichnungen von Betroffenen gehasht und das
Geburtsdatum des Hauptbeteiligten auf den Ersten des Mo-
nats gesetzt. Zur Fehlerbereinigung existiert ein Prozess,
wie diese Pseudonymisierung rlickgangig gemacht werden
kann. Administratoren bei Dataport nutzen dazu im Auftrag
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des Jugendhilfetragers eine Zuordnungstabelle, in der die
gehashten Fallreferenzen aus dem Data Warehouse den Fall-
referenzen aus dem Fachverfahren zugeordnet sind.

Die Auslagerung der Zugriffe auf einen Auftragsverarbeiter
und ihre Begrenzung andert nichts an der Tatsache der bloRen
Pseudonymisierung, da die Zugriffe des Auftragsverarbe-
iters auf die Zuordnungstabelle dem Jugendhilfetrager als
Verantwortlichem zuzurechnen sind. Die Zugriffsbeschran-
kung auf Dataport - und nicht auf die Fachliche Leitstelle un-
mittelbar - ist vielmehr lediglich als eine wichtige MaBnahme
einzuordnen, die eine Beschrankung des Missbrauchs dieser
Zuordnungsmoglichkeiten zum Ziel hat, nicht aber zu einer
Anonymisierung fihrt. Die Prifung hat ergeben, dass die
zustandigen Mitarbeiter des Auftragsverarbeiters Dataport
sowohl Zugang zur Depseudonymisierungskomponente als
auch zum Fachverfahren JUS-IT und zum Data Warehouse
haben. Sie kdnnen somit fiir jeden Datensatz des Data Ware-
houses die Identitat eines Betroffenen selber ermitteln.

Unsere Prifung hat auch ergeben, dass die Daten, die im Data
Warehouse gespeichert sind, nicht mehr geléscht werden.
Im Gegensatz dazu unterliegen dieselben Daten im Fachver-
fahren JUS-IT einem differenzierten Léschkonzept. Da aus-
gewahlte Daten aus dem Fachverfahren JUS-IT regelmaBig
Uberfihrt werden, jedoch keine Ldschung dieser einmal
Uberfiihrten Daten erfolgt, sobald die jeweilige Loschfrist im
Fachverfahren greift, bleiben diese Daten im Data Warehouse
gespeichert.

Nach mehreren Gesprachen tber den Prifbericht und die sich
daraus ergebenden Konsequenzen hat uns die verantwort-
liche Stelle im September 2018 dargelegt, dass im Data
Warehouse zukiinftig pseudonymisierte Daten verarbeitet
werden sollen. Es wurde schliissig erlautert, dass die im Data
Warehouse verarbeiteten Daten primar der Wahrnehmung
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der Fachaufsicht und der allgemeinen fachlichen Steuerung
der Jugendhilfe dienen und die technische Grundlage fiir das
Berichtswesen der ,Fachanweisung Allgemeine Soziale Diens-
te” ist. Die damit verbundene Speicherung, Veranderung oder
Nutzungisti.S.d. § 67c Abs. 3 S. 1 SGB X erforderlich, um die
fachaufsichtlichen Zwecke zu erfiillen. Diese Regelung ver-
langt keine unverzigliche Anonymisierung.

Die bestehenden Léschungsverpflichtungen sollen nach
Zusage der verantwortlichen Stelle zuklnftig auch im Data
Warehouse genauso eingehalten werden wie die weiteren An-
forderungen, die sich aus der DSGVO ergeben.

Das von der BASFI urspriinglich bis Oktober 2018 angekiin-
digte Loschkonzept lag dem HmbBfDI aufgrund erganzender
behordlicher Klarungs- und Begriindungsbedarfe zum Redak-
tionsschluss noch nicht vor. Inwieweit daher die Loschung
derjenigen Sozialdaten im Data Warehouse, fir die es teil-
weise schon lange keine Rechtsgrundlage der Verarbeitung
mehr gibt, noch wie geplant bis Ende 2018 erfolgt, ist frag-
lich. Im Zeitpunkt des Redaktionsschlusses stehen die Um-
setzung des veranderten Konzeptes und die Léschung jeden-
falls weiterhin aus.

4. Priufung Windows 10 auf den BASIS-
Rechnern der FHH

Wir haben Windows 10 fiir den Behérdeneinsatz datenschutz-

technisch untersucht und unsere Empfehlungen fiir den Betrieb
an Dataport gegeben.

Im Rahmen der Windows 10-Einfiihrung fiir die gesamte FHH
durch Dataport haben wir uns mit der Frage auseinanderge-
setzt, ob Windows 10 Enterprise aus Datenschutzperspektive

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI

33



PRUFUNGEN

34

fur den behordlichen Einsatz tauglich ist. Im Vordergrund stand
hierbei die Frage, inwieweit ein Tracking durch Microsoft, mit
dem eine einzelne Nutzerin oder Nutzer oder ein bestimmtes
Gerat identifizierbar wird, vermieden werden kann, soweit dies
nicht unbedingt flir den Betrieb notwendig ist.

Wir vertreten die Position, dass ein Betriebssystem als Platt-
form flr die Arbeit mit Computern keinerlei fiir den Nutzer
nachteilige Funktionen aufweisen darf, die nicht erforderlich
sind und firr die keine Rechtsgrundlage besteht. Hierbei ste-
hen insbesondere die Funktionen im Fokus, die flir den Betrieb
des Gerates nicht notwendig sind, wie Nutzungstelemetrie,
Benutzertracking, Werbung oder die erzwungene Bereitstel-
lung unerwinschter Software.

Hiervon ausgenommen sind erforderliche Funktionen, die die
Sicherheit gewahrleisten wie die regelmaBige Prifung auf
und Installation von Systemupdates oder die Verfolgung des
Netzwerkverkehrs durch eine lokal operierende Firewall und
die Systemprotokollierung.

Windows 10 steht seit seiner Einflhrung in der Kritik von
Datenschitzern und IT-Fachleuten, da es neben einer Reihe
von Software, die unabhangig vom Nutzungsbedarf instal-
liert wird und deren Entfernung zum Teil unmdglich ist, auch
umfangreiche Telemetriedaten an Microsoft sendet und dabei
auf Pseudonyme setzt, um die Installation oder die Nutzer-
innen und Nutzer wiedererkennen zu kénnen. Diese Funktio-
nalitat steht einem datenschutzgerechten Einsatz im Weg
und ist daher regelmaRig Gegenstand von Untersuchungen.

Wir haben die BASIS-Konfiguration geprift, die von Dataport
fur die offentliche Verwaltung der Freien und Hansestadt
Hamburg betrieben wird. Eine Analyse sollte klaren, ob die
BASIS-Konfiguration einen datenschutzgerechten Betrieb fiir
den HmbBfDI und die FHH ermdoglicht.
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Zur Beantwortung dieser Frage haben wir einen Laboraufbau
erstellt, in dem der Datenverkehr eines in BASIS-Konfiguration
betriebenen Windows 10 (iber mehrere Tage bei normaler Be-
nutzung beobachtet und ausgewertet werden konnte. Fiir die
Erstellung einer BASIS-Konfiguration wurde dieser Testlauf von
Dataport unterstitzt.

Im Rahmen des Tests konnte zunachst diagnostiziert werden,
dass die Vorarbeit von Dataport bei der datenschutzfreund-
lichen Konfiguration von Windows 10 bereits einen groBen
Teil der im Vergleichstest mit einer Standardkonfiguration
beobachteten Datenstrome abstellt. Jedoch konnte im Test-
verlauf weiterer Datenverkehr beobachtet werden, der bei
genauerer Inspektion auch personenbezogene und solche
Daten enthielt, die eine Installation von Windows individuell
wiedererkennbar machen.

Im weiteren Testverlauf konnten wir durch gezielte Anpas-
sung der Systemkonfiguration den beobachteten Datenver-
kehr deutlich reduzieren. Die vorgenommenen Anderungen
wurden dokumentiert und in Form eines Abschlussberichts
mit Konfigurationsempfehlungen an die Senatskanzlei und
Dataport Ubergeben. Der verbleibende Datenverkehr nach
diesen Anpassungen ist nach bisherigem Kenntnisstand frei
von Benutzer- und Maschinentracking und teilweise fir den
Betrieb von Windows erforderlich.

Da Windows 10 zweimal jahrlich ein Feature-Update erfahrt
und sich jedes Mal auch das Systemverhalten und Konfigu-
rationsoptionen andern, stellt dieser Test nur eine Moment-
aufnahme der Windows 10 Version 1803 dar und sollte im
Auftrag der Senatskanzlei vom Dienstleister Dataport regel-
maRig fur die nachfolgenden Versionen wiederholt werden.
Der HmbBfDI wird sich mit diesem Thema weiter beschaftigen.

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI

35



PRUFUNGEN

36

Der gesamte Prozess der Einflihrung von Windows 10 wurde
vom HmbBfDI kritisch begleitet. Die einseitige Abhangigkeit
der Dataport-Tragerlander von Microsoft-Produkten wird
die offentliche Verwaltung in diesen Landern immer wieder
in Situationen flihren, in denen technisch-organisatorische
MaBnahmen gegen das zugrundeliegende Geschaftsmodell
ergriffen werden miissen. Daher beflrwortet der HmbBfDI
jeden Versuch, sich aus dieser Abhangigkeit zu l6sen und
durch den Einsatz freier Software neben besserem Daten-
schutz auch Transparenz und Offenheit gegenlber Birger-
innen und Blrgern herzustellen. Wir werden uns mit diesem
Thema weiter beschaftigen, und entsprechende Vorschlage
einbringen.

S. Zugriff auf Dienstrechner der FHH
durch Vorgesetzte

Auch dienstliche E-Mails von Behdérdenmitarbeiterinnen und

-mitarbeitern unterliegen dem Fernmeldegeheimnis, sodass Vor-
gesetzte darauf in der Regel nicht zugreifen dtirfen.

Die Freie und Hansestadt Hamburg erlaubt ihren Beschaf-
tigten die Nutzung der dienstlichen Infrastruktur in mode-
ratem Umfang auch zu privaten Zwecken. Dies folgt aus der
Vereinbarung nach § 94 Hamburgisches Personalvertretungs-
gesetz (HmbPersVG) zur Blirokommunikation. Private Tatig-
keiten in groBem Umfang stellen hingegen eine missbrauchli-
che Nutzung der Dienstzeit dar. Durch die Antwort des Senats
vom 5.8.2018 auf eine Kleine Anfrage in der Blrgerschaft
haben wir erfahren, dass seit 2010 in mindestens dreizehn
Fallen Vorgesetzte auf Dienstrechner zugegriffen haben, um
eine missbrauchliche Nutzung der Arbeitszeit nachzuweisen.
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Indem die Behorden die private Nutzung des Internetzugangs
erlauben, werden sie fur ihre Beschaftigten zu Telekommu-
nikationsanbietern. Als solche haben sie das Fernmelde-
geheimnis zu achten, das unbefugte Zugriffe auf Kommu-
nikationsinhalte untersagt. Insbesondere E-Mail-Inhalte sind
durch § 88 TKG geschiitzt. Eine den Zugriff gestattende Er-
laubnis kann durch Einwilligung des Beschaftigten abgegeben
werden, die jedoch im Dienst- und Arbeitsverhaltnis mangels
hinreichender Freiwilligkeit nur selten wirksam ist. Die prak-
tikablere Alternative sind daher Personalvereinbarungen, in
denen der weisungsfrei agierende Personalrat stellvertre-
tend fir die Belegschaft Zugriffe auf Kommunikationsin-
halte wirksam erlauben kann. Fir den nichtoffentlichen Be-
reich hat der Arbeitskreis Beschaftigtendatenschutz im Jahr
2016 unter Vorsitz Hamburgs eine Orientierungshilfe zur
datenschutzgerechten Nutzung von E Mail und anderen Inter-
netdiensten am Arbeitsplatz erarbeitet (https://www.daten-
schutzkonferenz-online.de/media/oh/201601_oh_email_und_
internetdienste.pdf).

Hamburgische Behorden stitzen ihre Zugriffe zur Kontrolle
der missbrauchlichen Arbeitszeitnutzung in der Regel auf
Ziff. 4 Abs. 5 der § 94er-Vereinbarung zur Blirokommunika-
tion. Zwar ist diese Personalvereinbarung grundsatzlich gee-
ignet, Einschrankungen des Fernmeldegeheimnisses zuzulas-
sen. Die darin enthaltene Erlaubnisklausel gestattet jedoch
nur in seltenen Fallen einen Zugriff auf wenige Metadaten.
Danach durfen ,ausschlieflich Verbindungs- und Nutzungs-
daten” ausgewertet werden, wenn bereits zuvor ein konkreter
Verdacht eines Dienstvergehens bzw. einer Verletzung des
Arbeitsvertrags besteht. Die Begriffe ,Verbindungs- und Nut-
zungsdaten” sind dem TKG bzw. dem TMG entnommen und
bezeichnen dort technische Daten, die flir den Verbindungs-
aufbau und dessen Abrechnung durch den Provider benétigt
werden. Inhalte der E-Mail-Kommunikation fallen nicht unter
diese engen Begriffe.
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Wenn der Senat sich entschliel3t, seinen Beschaftigten die
private Nutzung des dienstlichen E-Mail-Accounts zu er-
lauben, hat er auch deren Privatsphare zu achten. Da von
vornherein nicht zwischen dienstlichen und privaten E-Mails
differenziert werden kann, entziehen sich sdmtliche Kommu-
nikationsinhalte der Kontrolle des Arbeitgebers.

Wir haben mit den Senatsbehdrden Kontakt aufgenommen
hinsichtlich der Grenzen des Zugriffs auf E-Mail-Accounts
und mogliche Losungswege flir die Zukunft.

6. Hamburger Informationsmanagement 2.0
Das Hamburger Informationsmanagement wurde weiterent-

wickelt und soll, im Gegensatz zur Vorgdngerversion, nun auch
fiir die Verarbeitung von Daten mit hohem Schutzbedarf einsetz-

bar sein. Nach bisherigem Stand bestehen jedoch noch Zweifel,
dass die getroffenen organisatorischen und technischen Schutz-
maBnahmen ausreichen, den hierfiir erforderlichen Schutz zu
gewdbhrleisten.

Mit der Einflihrung der elektronischen Vorgangsverarbeitung,
dem Workflow des Hamburger Informationsmanagements
(HIM-Workflow), kénnen Entscheidungs-, Genehmigungs-
und Abstimmungsprozesse der Verwaltungseinheiten elek-
tronisch erfolgen und medienbruchfrei in die elektronische
Akte (ELDORADO) tbernommen werden. Zudem wird durch
verfligbare Suchfunktionen das Auffinden elektronischer
Geschaftsvorgange erleichtert.

In Abhangigkeit von der jeweiligen Aufgabe kénnen die in
den Geschéaftsgang einzubeziehenden Dokumente personen-
bezogene Daten unterschiedlicher Sensibilitat beinhalten.
Die Behorden haben dann durch technische und organisa-
torische MaBnahmen sicherzustellen, dass diese Daten im
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gesamten Verarbeitungsprozess vor unberechtigten Zugrif-
fen geschitzt sind.

Die neue Version HIM 2.0 soll, im Gegensatz zur Vorgangerver-
sion, nunmehr auch flr die Verarbeitung von Daten mit ho-
hem Schutzbedarf ausgelegt und einsetzbar sein.
Hinsichtlich der Bewertung der getroffenen Schutzmalnah-
men, welche diesen Schutz gewahrleisten sollen, befinden wir
uns derzeit noch im Austausch mit der Senatskanzlei, da wir
im Vorwege der Einflhrung nicht einbezogen wurden. Nach
bisherigem Stand haben wir Zweifel, dass die erforderlichen
technischen und organisatorischen Malnahmen nach Art. 32
DSGVO getroffen worden sind.

In Art. 5 Abs. 2 DSGVO ist die Rechenschaftspflicht fest-
geschrieben. Danach muss der Verantwortliche nachweisen
kénnen, dass die Anforderungen der DSGVO eingehalten
werden, also beispielsweise auch belegen kdnnen, dass nur
Berechtigte auf die Inhalte zugegriffen haben.

Eine Zugriffsprotokollierung ist in HIM bislang nicht vor-
gesehen, da die Berechtigungen beim Erstellen des Work-
flows vom System ausschlieBlich fir die berechtigten Per-
sonen gesetzt wirden und damit nur berechtigte Personen
zugreifen koénnten.

Um im Bedarfsfall die Vertretung wahrnehmen oder die
Aufgabe einem anderen Beschéftigten zuweisen zu kon-
nen, werden derzeit jedoch automatisch den Vorgesetzten
des jeweils aktuellen Workflowschrittverantwortlichen die
gleichen Rechte erteilt wie dem Workflowschrittverantwort-
lichen, wobei lesende Zugriffe ebenfalls nicht protokolliert
werden. Die Vorgesetzten werden hierbei standardmaRig aus
dem HamburgService- Informationssystem (HaSl) (ibernom-
men und sind durch die Beschaftigten nicht anderbar. Sie
konnen lediglich weitere fachliche Vertretungen einrichten.
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Eine Mdglichkeit, einen Vorgang auBerhalb der Standardver-
tretungsrechte abzuwickeln (,Vertraulichkeitsfunktion®”), ist in
HIM 2.0 bislang nicht verfugbar. Eine solche Beschrankung
erfolgt z.B., wenn eine E-Mail verschlisselt wird und dadurch
auch der Stellvertreter regelhaft keinen Zugriff mehr hat.

Fir Mitarbeiter, die neben ihren ,normalen” dienstlichen Auf-
gaben eine vertrauliche Sonderfunktion wahrnehmen, wie
Personalrate oder behérdliche Datenschutzbeauftragte, sind
die aus HaSI Gbernommenen Vorgesetzten i.d.R. nicht die
Vertreter und es darf diesen mithin auch kein Zugriffsrecht
eingeraumt werden. Zur Wahrung der Vertraulichkeit dirften
diese Mitarbeiter Workflows im Rahmen ihrer Sonderfunktion
daher derzeit nur mit gesonderten Kennungen ohne Stan-
dardvertretungsrechte initiieren und zudem nur Mitarbeiter
in den Workflow einbinden, bei denen dies ebenfalls gewahrt
ist. Da die Zugriffsrechte auf der Empfangerseite nicht trans-
parent sind, ist dieser Weg nicht datenschutzgerecht, da die
Vertraulichkeit nicht gewahrleistet werden kann.

Die Senatskanzlei teilte kurz vor Redaktionsschluss mit, dass
die Umsetzung und Einflihrung einer Vertraulichkeitsfunktion
fir 2019 eingeplant ist.

Der HIM-Workflow ist in das FHHportal, das auf Microsoft
Sharepoint basiert, integriert. Auch die SchutzmaBBnahmen
fur das FHHportal waren bislang — mit Ausnahme der Schutz-
malnahmen flir SecureSites - auf die Verarbeitung von Daten
mit normalem Schutzbedarf abgestimmt. Die Risikobetrach-
tung fiir das FHHportal wird laut Mitteilung der Senatskanz-
lei derzeit aktualisiert und soll uns nach Fertigstellung im
1. Quartal 2019 lGbersandt werden.

Entsprechend der aktuellen Unterlagen soll kiinftig Nutzern

auBerhalb des FHHNet Uber das Internet Zugriff auf ge-
schiitzte Seiten ermdéglicht werden (ZUVEX).
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Fir solche Zugriffe sind die Anforderungen, die die EU
elDAS-Verordnung vorgibt und in der Richtlinie des BSI TR
03107-1 konkretisiert sind, einzuhalten. Werden Zugriffe
auf Daten mit hohem Schutzbedarf ermdglicht, ist ein ho-
hes Vertrauensniveau erforderlich. Dies setzt entsprechend
sichere Authentisierungsverfahren voraus. Dies sind nach der
TR ausschlieBlich Verfahren, bei denen eine Zwei-Faktor-Au-
thentisierung zum Einsatz kommt. Der Einsatz einer Zwei-Fak-
tor-Authentisierung ist laut Mitteilung der Senatskanzlei fir
Hamburg bisher jedoch nicht vorgesehen. Es wurde jedoch
in Aussicht gestellt, dass im Jahr 2019 weitere zusatzliche
Schutzmechanismen fiir ZUVEX analysiert werden sollen,
welche die Sicherheit weiter verbessern sollen.

Bis zum Redaktionsschluss konnten noch nicht alle offenen
Punkte geklart werden. Wir werden uns weiter fiir eine daten-
schutzgerechte Losung einsetzen.

7. PC einer Schule mit personenbezogenen
Daten im Miillcontainer gefunden

Uns wurde ein PC iibergeben, der nach dem Brand in einer Schule
im Mdllcontainer aufgefunden worden war. Wir konnten darauf

personenbezogene Daten von Schiilerinnen und Schiilern, Erzie-
hungsberechtigter und weiterer Dritter auslesen und auch auf
den E-Mail-Posteingang zugreifen.

Im Juli des vergangenen wurde uns durch einen Blirger ein
Computer libergeben. Nach eigenen Angaben hatte er diesen
zuvor aus einem Offentlich zuganglichen Millcontainer einer
Schule entnommen, in dem sich Renovierungsmiill nach einem
Gebaudebrand befand.
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Der auBerlich unbeschadete Computer wies im Inneren zwar
eine erhebliche Rullbelastung auf, war aber funktionsfahig.
Nach Ent- und Inbetriebnahme der eingebauten Festplatte
an einem Laborgerat konnten wir auf das Nutzerprofil des
Hauptnutzers zugreifen und Inhaltsdaten sichten. Durch
forensische Analyse des freien Speichers konnte Zugriff auf
weitere, auch bereits geldschte Dokumente erlangt werden.
Ebenfalls wiederherstellen lieBen sich Teile des Benutzerpro-
fils inklusive Browserhistorie und personlicher Arbeitszeit-
abrechnungen des Hauptbenutzers.

Die Analyse ergab auch, dass der Computer nach dem Brand
nicht mehr langer in Benutzung war und offenbar direkt ent-
sorgt wurde. Ebenso war erkennbar, dass vor der Entsorgung
Dateien mit potentiell personenbezogenen Daten logisch
geldscht, jedoch nicht Uberschrieben wurden, wodurch sich
ein groBer Teil dieser Dateien wie beschrieben wiederherstel-
len lieR.

Ein datenschutzkonformes Léschen der auf dem Rechner ge-
speicherten Daten hatte vorausgesetzt, dass der in Baustein
B 1.15 des IT-Grundschutz-Katalogs des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) beschriebene
oder ein vergleichbarer dem Stand der Technik entspre-
chender Léschungs- und Entsorgungsstandard eingehalten
wurde. Werden Datentrager nicht mehr benétigt, wie hier
wegen brandbedingt eingeschrankter Reproduktionsfahig-
keit der darauf aufbewahrten Daten, so sind die darauf ge-
speicherten Daten sicher zu l6schen oder die Datentrager
datenschutzgerecht zu vernichten. Die Art der L6schung bzw.
der Vernichtung hangt dabei von der Art der Datentrager und
von der Schutzklasse der gespeicherten Daten ab, aus der
sich die anzuwendende Sicherheitsstufe ableitet. Je sensibler
die zu vernichtenden Daten sind, desto héhere Anforderun-
gen sind gemal Art. 32 DSGVO an die technisch-organisa-
torischen MalBnahmen zur Datentragervernichtung zu stellen.
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Vorliegend ist unter Berlicksichtigung der besonderen
Schutzbedurftigkeit von Schilerinnen und Schilern und der
Sensibilitat von Zeugnisdaten, Beschaftigtendaten u.a. von
einem hohen Schutzbedarf der in dem aufgefundenen Rech-
ner gespeicherten personenbezogenen auszugehen. Daraus
folgt eine Zuordnung zur Schutzklasse 2. Datentrager mit per-
sonenbezogenen Daten der Schutzklasse 2 sind gemall DIN
66399 grundsatzlich mindestens nach der Sicherheitsstufe 4
zu vernichten. Eine Reproduktion solcher mit Sicherheitsstufe
4 gel6schter Daten ist nur mit auBergewdhnlich hohem Auf-
wand moglich. Den Aufwand, den wir zum Wiederherstellen
der Daten betreiben mussten, war dagegen begrenzt.

Auf Grundlage des geschilderten Sachverhalts sind somit
personenbezogene Daten in einer dem Verantwortlichkeitsbe-
reich der Behorde fir Schule und Berufsbildung (BSB)
zuzuordnenden staatlichen Schule unter VerstoR gegen § 8
HmbDSG a. F. i. V. m. § 101 HmbSG a. F. und § 3 Abs. 1
SchulDSV HA 2006 geldoscht und entsorgt worden. Da der
Rechner nach Angaben des Anzeigenden erst am 11.07.2018
aus dem Mdllcontainer entnommen wurde, hat der Daten-
schutzversto auch nach Inkrafttreten der DSGVO ange-
dauert. Folglich liegt zugleich auch ein VerstoR gegen Art. 32
DSGVO vor.

Der PC wurde daraufhin mit der Aufforderung daten-
schutzgerechter Entsorgung an die BSB ausgehandigt. Zu-
gleich erging im Hinblick auf den Verstol8 ein Hinweis gemal
Art. 58 Abs. 1 lit. d) DSGVO an die Behorde.

Angesichts der Tatsache, dass noch nicht abschlielend
geklart werden konnte, ob die rechtswidrige Entsorgung
des Schul-PCs von einer zur Entsorgung des Schulinventars
beauftragten, externen Firma zu verantworten ist, hat der
HmbBfDI darliber hinaus keinen Gebrauch von seinen Befug-
nissen nach Art. 58 Abs. 2 DSGVO gemacht.

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI

43



PRUFUNGEN

44

8. Videoiiberwachung durch das Iranische
Konsulat

Vom Generalkonsulat der Islamischen Republik Iran in Hamburg

aus wurden der 6ffentliche StraBenraum und die dort zum Schutz
des Konsulats abgestellten Polizeivollzugsbediensteten gefilmt.

In diesem Fall hatte sich die Polizei Hamburg an uns gewandt
und um unsere Mithilfe gebeten. Das Gebaude des General-
konsulats der Islamischen Republik Iran in der Bebelallee
wurde mit Videokameras Uiberwacht, die an Stelen befestigt
waren. Diese waren zum Teil auf den Blrgersteig gerichtet
und eine Kamera war so angebracht, dass sie wie eine Angel
auf den FuBgangerweg reichte und direkt Gber den Polizeivoll-
zugsbediensteten hing, die zum Schutz des Generalkonsulats
abgestellt waren und damit direkt unter den Kameras ihren
Dienst verrichten mussten. Sie waren bei ihrer taglichen Ar-
beit einer Uberwachung durch einen ausldndischen Staat
ausgesetzt, die nach deutscher Rechtsprechung nicht einmal
durch den eigenen Arbeitgeber zuldassig gewesen ware.

Das Generalkonsulat der islamischen Republik Iran unter-
fiel nicht dem damals noch anwendbaren Bundesdaten-
schutzgesetz und unterlag daher auch nicht unserer Kon-
trolle. Gleichzeitig hatte die Polizei uns eindringlich um Hilfe
gebeten, weil man den eigenen Vollzugsbediensteten nicht
zumuten wollte, unter derartigen Bedingungen Dienst leisten
zu mussen. Mangels Hoheitsbefugnissen haben wir uns mit
einem Schreiben direkt an den Generalkonsul gewandt. Wir
fragten an, ob es nicht trotz der angespannten Sicherheits-
lage im Hinblick auf das Gebdude des Generalkonsulats
moglich sei, eine Lésung zu finden, die Sicherheitsbelange
des Generalkonsulats angemessen zu schiitzen und dabei die
Rechte unbescholtener Blirgerinnen und Blrger sowie der
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ihren Dienst auslibenden Polizeibeamten, die ja auch fiur die
Sicherheit des Generalkonsulats sorgen, so weit wie moglich
zu wahren. Zwar haben wir auf unser Schreiben nie eine Ant-
wort erhalten. Allerdings hat uns die Polizei einige Zeit spater
mitgeteilt, dass die ,Angel-Kamera” nicht mehr direkt lber
den diensthabenden Polizeivollzugsbediensteten schwebt
und diese sich nicht mehr einem durchgehenden und gerade-
zu physischen Uberwachungsdruck ausgesetzt sehen.

Der Fall zeigt das Datenschutzbewusstsein unserer Kollegin-
nen und Kollegen von der Polizei in diesem Fall und die Tat-
sache, dass man manchmal auch ohne Hoheitsbefugnisse mit
einem hoflichen, aber im Kern deutlichen Anschreiben einiges
erreichen kann.

9. Videoiiberwachung zur Durchsetzung von
Diesel-Fahrverboten

Nach jahrelanger Passivitdt trotz (iberschrittener Grenzwerte
schaltet die Politik auf Bundesebene nun um auf hektische Ak-

tivitat. Wiirden die angekiindigten Plane eines umfassenden
KFZ-Screenings Realitdt, bliebe der Datenschutz auf der Strecke.

Der von der Bundesregierung eingebrachte Gesetzentwurf
eines ,Neunten Gesetzes zur Anderung des StralRenver-
kehrsgesetzes”, enthélt den Vorschlag, die Einhaltung von
Verkehrsbeschrankungen fir Diesel-Fahrzeuge mit der auto-
matisierten Erfassung aller Verkehrsteilnehmer durch den
Einsatz von intelligenter Videotberwachungstechnik durchzu-
setzen. Die geplanten Regelungen sollen den Behoérden erlau-
ben, automatisiert zu Gberprifen, ob gegen Durchfahrtsbe-
schrankungen flr Diesel-Fahrzeuge verstoen wird. Hierzu
sollen diese kinftig durch intelligente Videolberwachung
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die Fahrzeugmerkmale und -kennzeichen sowie ein Bild des
Fahrzeugs und des Fahrers speichern und verwenden. Fer-
ner ist der Zugriff auf Daten des Zentralen Fahrzeugregisters
zugelassen.

Eine Kontrolle von Fahrverbotszonen setzt danach den Auf-
bau einer umfassenden Uberwachungsstruktur zum automati-
sierten Scannen von Kraftahrzeugen in den von Fahrverboten
betroffenen Gebieten voraus. Dies wird mit massenhaften
Eingriffen in das Grundrecht der informationellen Selbstbe-
stimmung bei einer Vielzahl von betroffenen Blirgerinnen und
Blrgern einhergehen. Denn nur bei einer unverziiglichen und
rickstandslosen Loschung im Nichttrefferfall entfallt nach
der Rechtsprechung des Bundesverfassungsgerichts zum
automatisierten Kfz-Scanning ein solcher grundrechtlicher
Eingriff. Das mag bei dem automatischen Abgleich mit dem
Zentralen Fahrzeugregister flir entsprechend zugelassene
Kfz umzusetzen sein. Flir die Personengruppe, die aus ande-
ren Grinden von der Durchfahrtsbeschrankung ausgenom-
men werden, gilt dies hingegen nicht. Ausdriicklich erlaubt
der Gesetzentwurf eine Speicherung der Daten bis zu sechs
Monaten, soweit sich nicht klaren ldsst, ob die Befahrung
im konkreten Fall rechtmaRig erfolgte. Eine massenhafte
Speicherung von Ausnahmen ware zu beflrchten. Die hier
vorgesehene Speicherfrist iiberschreitet im Ubrigen die
dreimonatige Verjahrungsfrist flir OWi-Verfahren im StraRen-
verkehr.

Das Bundesverwaltungsgericht hatte in seinen beiden Die-
sel-Urteilen Anfang des Jahres 2018 darauf hingewiesen,
dass Fahrverbote flr Autobesitzer nicht unverhaltnismaBig
sein dirfen. Danach muss es Ausnahmen fir davon betrof-
fene Personengruppen geben. Das Gericht hat ausdriicklich
bestimmte Anwohnergruppen und Handwerker genannt. In
Hamburg etwa werden alle Anlieger von den Regelungen zur
Durchfahrtsbeschrankung ausgenommen. Der hier geltende
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Luftreinhalteplan beziffert diese Ausnahmen mit einem Um-
fang von immerhin 20% des betroffenen Verkehrsaufkom-
mens. Darunter fallen etwa Anwohner sowie deren Besucher,
Kunden und Beschaftigte von ansdssigen Geschaften, Bliros,
Praxen oder Kanzleien, Krankenwagen, Mullautos, Handwer-
ker sowie der gesamte Lieferverkehr innerhalb des betrof-
fenen StraBenabschnitts. Die Befreiung fir Anlieger gilt un-
mittelbar durch ein zusatzliches Verkehrszeichen und muss
nicht gesondert beantragt werden.

All diese Personen und alle sonstigen Fahrzeugflhrer wiirden
bei jeder einzelnen Durchfahrt vom Kamerasystem erfasst
und - ergibt die Abfrage im Fahrzeugregister, dass sie kein
Fahrzeug fahren, dessen Typenzulassung die Befahrung er-
laubt — erst einmal gespeichert. Im weiteren Verlauf kénnten
dann OWi-Verfahren eingeleitet werden, in deren Verlauf sich
die Betroffenen auf eine Anliegerregelung berufen missten.

Die geplante Regelung fiur erlaubte Durchfahrten bezieht
sich nur auf Kfz-Typen, nicht aber auf das persoénliche An-
liegen der Fahrer. Dass die automatisierte Videoliberwachung
massenhaft Verdachtsfalle gegenliber Personen, flr die ein
Durchfahrtsrecht besteht, produziert, lieBe sich nur verhin-
dern, wenn zusatzlich durch die Bundeslander zum direkten
Abgleich Datenbanken geschaffen wiirden, die entsprechende
Kfz-Kennzeichen mit den jeweiligen Befreiungstatbestanden
enthalten. Spontane Besucher von Anwohnern oder kurzfris-
tig bestellte Handwerker kdnnte diese Regelung aber kaum
erreichen. Der bulrokratische Aufwand einer zum Abgleich
erforderlichen Anliegerkontrolldatei ist zudem immens und
wuirde aus Datenschutzsicht noch weit liber die bisher disku-
tierten Plane hinausgehen. Ein staatliches Anmeldeverfahren
fur alle in Betracht kommenden Ausnahmen vom Patienten
Uber den Handwerker bis hin zum Besucher ist mangels Er-
forderlichkeit und Angemessenheit abzulehnen und mit dem
Grundsatz der Datensparsamkeit unvereinbar. Das System
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des automatischen Diesel-Scannings zur Durchfahrtkon-
trolle flihrt erkennbar in eine unverhaltnismaRBige staatliche
Uberwachungs- und Kontrollspirale hinein und steuert damit
verfassungsrechtlich direkt in eine Sackgasse.

Auch der Bundesrat hat die Problematik des Entwurfs er-
kannt und in seiner Sitzung am 14. Dezember 2018 erheb-
liche datenschutzrechtliche Bedenken geltend gemacht und
den Gesetzentwurf abgelehnt.

10. Google Standortdaten

Google verschleiert das Ausmal der Verarbeitung von Standort-

daten und erhdlt so auf rechtlich sehr fragwiirdiger Basis erheb-
liche Mengen dieser wirtschaftlich wertvollen Informationen.

Die Daten Uber den jeweiligen Standort eines mobilen Gerats
sind von groBer datenschutzrechtlicher Relevanz, da sie ins-
besondere Uber den Zeitverlauf hinweg ein umfassendes Bild
Uber die Lebensgewohnheiten des Nutzers geben. Dement-
sprechend grof ist auch das Interesse an diesen Daten und
die Moglichkeit ihrer kommerziellen Verwertung.

Die Betriebssysteme der gangigen Handys ermoéglichen dem
Nutzer die Kontrolle Uber die Erfassung und Verwendung von
Standortdaten in den zentralen Einstellungen. Bei den von
Google betriebenen Android-Systemen besteht (im Detail ab-
hangig von der Version des Betriebssystems) grundsatzlich
die Moglichkeit, die Lokalisierung komplett zu deaktivieren
sowie unter verschiedenen Lokalisierungsmethoden auszu-
wahlen. Hierfir kommen im Wesentlichen einerseits das
eingebaute GPS-Modul (bzw. allgemein sog. GNSS-Dienste,
also Dienste, die globale Navigationssatellitensysteme ver-
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wenden) in Frage und andererseits samtliche andere Senso-
ren und Signale, die zur Ortung benutzt werden kénnen, wie
etwa WLAN-Signale, die empfangen werden kénnen, Informa-
tionen Uber Mobilfunkzellen und Beschleunigungssensoren.

Als weitere Option steht die Speicherung des Standortver-
laufs zur Verfligung, mit der die Nutzer festlegen kénnen,
ob Google eine Historie der verschiedenen Standortbestim-
mungen festhalt. Dies kann die Navigation vereinfachen oder
zusatzliche Empfehlungen ermdglichen.

Diese umfassenden Konfigurationsmoglichkeiten erzeugen
bei den Nutzern berechtigterweise den Eindruck, das Erheben
und Sammeln von Lokalisierungsinformationen mit diesen
Einstellungen abschlieBend kontrollieren zu kénnen. Dem ist
aber nicht so. Vielmehr existiert eine weitere Einstellmdglich-
keit, die tief in den vielen Optionen des Google-Kontos ver-
borgen ist, mit denen das Android-Gerat verbunden ist. Uber
ein solches Konto verfligen nahezu alle Android-Handys, da
nur so dessen volle Funktionalitat, insbesondere die Installa-
tion von Apps aus dem Google Playstore, verfiigbar ist.

Die dort unter ,Aktivitatseinstellungen” verfligbare Op-
tion ,Web- & App-Aktivitaten” steuert u. a. ob Google bei
bestimmten Aktivitaten den Standort speichert. Dies betrifft
etwa die Benutzung des Kartendienstes von Google oder
Suchanfragen Uber die Suchmaschine von Google. Die Ein-
stellung ist standardmaRig aktiviert, und die Speicherung er-
folgt auch wenn das Gerat offline ist.

Diese Situation ist fiir den Nutzer kaum zu durchschauen und
insgesamt irrefihrend. Es bestehen daher berechtigte Zwei-
fel an der RechtmaBigkeit der Erhebung und Speicherung der
entsprechenden Lokalisierungsdaten. Da alle Android-Nutzer
in Europa in gleicher Weise betroffen sind, handelt es sich um
einen Fall der grenziliberschreitenden Datenverarbeitung. Wir
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haben daher diesen Fall tber die in der DSGVO vorgesehenen
Wege an die nach unserer Auffassung federfliihrend zustan-
dige Aufsichtsbehorde in Irland herangetragen. Diese hat die
Ubernahme aber mit dem Hinweis abgelehnt, dass eine solche
Federfiihrung aktuell nicht bestehe, da Google keine Haupt-
niederlassung in Europa habe (siehe auch Il 6).

Die insofern unklare Situation Uber die Zustandigkeit der
Datenschutzaufsichtsbehdrden spielt Google in die Hande.
Denn das rechtliche Risiko der Bearbeitung durch eine ein-
zelne lokale Aufsichtsbehorde liegt klar bei dieser, ein-
schlieBlich des Verlusts der Zustandigkeit, sobald eine feder-
fuhrende Behorde gefunden wurde.

Erfreulicherweise wurde mittlerweile von Verbraucherschutz-
organisationen ein europaweit koordiniertes Verfahren in
dieser Sache eroffnet (siehe https://fil.forbrukerradet.no/
wp-content/uploads/2018/11/complaint-google-27-november-
2018-final.pdf). Dies macht von der Mdglichkeit des Art. 80
DSGVO Gebrauch, eine Beschwerde (iber eine Organisation
an die jeweilige Datenschutzbehdrde heranzutragen. Soweit
uns bekannt, sind deutsche Verbraucherschutzorganisa-
tionen an dieser Aktion nicht beteiligt.

Kurz vor Redaktionsschluss hat Google angekiindigt, dass

vorasussichtlich ab Ende Januar 2019 die Hauptniederlas-
sung in Irland eingerichtet sein wird (dazu unter Il 6).
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11. Google Plus

Das soziale Netzwerk Google+ bot tiber Jahre die Méglichkeit, in

erheblichem Umfang auf Nutzerdaten zuzugreifen. Dies wurde
mittlerweile behoben.

Uber das soziale Netzwerk .Google+", das seit dem Jahr
2011 angeboten wird, wurde im Oktober 2018 bekannt, dass
Anbieter von Apps auf Google+ Uber weitreichende Zugriffs-
rechte verfligten, die mehr Daten umfassten als durch die Ein-
stellungen der Nutzer vorgegeben war.

Google hat den Fehler, der zu dieser Mdglichkeit geflihrt hat,
nach eigenen Angaben selbst entdeckt und im Marz 2018 be-
hoben. Das Unternehmen geht davon aus, dass App-Anbieter
von der Méglichkeit keinen Gebrauch gemacht haben, da sie
ihnen nicht bekannt war. Nach Ansicht von Google sind daher
auch keine Personlichkeitsrechtsverletzungen eingetreten.

Das Unternehmen hat die Angelegenheit zum Anlass genom-
men, das Angebot des sozialen Netzwerks im Jahr 2019 fir
Individualnutzer zu beenden.

Wir haben die 6ffentlich zuganglichen Informationen zum An-
lass genommen, mehr Details lber die Natur, die Ausmale
und die Behebung des Fehlers bei Google+ zu priifen und in
diesem Zug Google zur Beantwortung eines Fragenkatalogs
aufgefordert. Dies ist erfolgt und zeigt im Ergebnis, dass die
Einschatzungen von Google, was einen konkreten unzulas-
sigen Datenzugriff durch App-Anbieter angeht, grundsatzlich
nachvollziehbar sind.

Eine gewisse Parallele zu dem Cambridge-Analytica-Fall bei

Facebook (siehe IV 2) ist nicht zu Ubersehen. In beiden Fal-
len konnten App-Anbieter in groBem Stil auf Nutzerdaten
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zugreifen und diese dann flr eigene Zwecke nutzen. Als
gliicklicher Umstand stellt sich bei Google+ heraus, dass des-
sen Attraktivitat fir App-Anbieter wie fir Nutzer offenbar
deutlich geringer ist als Facebook und somit tatsachliche un-
zuldssige Ubermittlungen ausgeblieben sind.

12. Data Breach bei der FIFA

Der FuBball-Weltverband unterliegt nun unserer Aufsicht, da er
einen Unionsvertreter mit Sitz in Hamburg gewdhlt hat.

Wahrend der laufenden Fulball-Weltmeisterschaft in Russ-
land haben wir eine Datenpanne bei der FIFA untersucht.
Hintergrund waren unberechtigte Zugriffe Dritter auf das Ak-
kreditierungsportal des Turniers. Betroffen waren die Daten
von rund 2.800 Personen, die sich als freiwillige Helfer ange-
meldet hatten. Wir haben darauf hingewirkt, dass samtliche
Betroffenen von der FIFA individuell auf verstandliche Wei-
se Uber den Missbrauch ihrer Daten informiert wurden. Eine
Sanktionierung kam gemaR § 43 Abs. 4 BDSG aufgrund der
ordnungsgemalen Meldung nicht in Betracht.

Der Verband hatte den Fall bei uns angezeigt, weil sein
Unionsvertreter in Hamburg sitzt. Auch Verantwortliche
auBerhalb der Europaischen Union haben die Anforderun-
gen der DSGVO einzuhalten, wenn sie im Binnenmarkt Waren
und Dienstleistungen anbieten. In dem Fall haben sie gemaR
Art. 27 DSGVO einen Vertreter in der Union zu benennen,
der die Erreichbarkeit fiir hiesige Betroffene und Behdorden
sicherstellt. Neben weiteren global agierenden Unternehmen
hat auch der FuBball-Weltverband eine juristische Person als
Vertreter benannt, die in Hamburg ihren Sitz hat. Es handelt
sich um einen Anbieter, der sich darauf spezialisiert hat, als
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Unionsvertreter fur Drittlands-Unternehmen zu fungieren.
Dabei nutzt er in Hamburg eine minimale Infrastruktur mit
einer Postanschrift in einem hiesigen Gemeinschaftsbiiro und
ohne eigenes Personal, das regemaRig vor Ort ist. Eine solche
im rechtlichen Graubereich angesiedelte Einrichtung ist nur
dann ausreichend, wenn die Vertretung des Verantwortlichen
tatsachlich sichergestellt ist. Solange - wie hier — die Kommu-
nikation mit den aus der Schweiz agierenden Mitarbeitern des
Vertreters reibungslos funktioniert und im Bedarfsfall Treffen
in der Hamburger Blirogemeinschaft abgehalten werden, wird
die Hamburger Niederlassung dem Zweck des Art. 27 DSGVO
gerecht.

13. Private Fahndung im Einzelhandel

Die Verdéffentlichung von Bildern vermeintlicher Diebe aus Video-

lberwachungsanlagen in Schaufenstern von Einzelhandelsge-
schdften ist datenschutzrechtlich nicht zuldssig.

Durch zwei Beschwerden von Biirgerinnen wurden wir auf ein
Einzelhandelsunternehmen aufmerksam, das in den Schaufen-
stern seiner Geschafte ,Fahndungsfotos” von Personen aus-
hangte, die in den Geschaften Diebstahle begangen haben
sollen. Die vermeintlichen Diebinnen und Diebe wurden im
Geschaft von Videolberwachungskameras gefilmt. Aus diesem
Videomaterial wurden Einzelbilder erstellt und - mit der Uber-
schrift ,Wanted” versehen - in den Schaufenstern ausgehangt.

Der Geschaftsfiuhrer des Unternehmens teilte uns mit, dass
man haufig Opfer von professionellen Diebesbanden sei und
es jahrlich Inventurdifferenzen im sechsstelligen Bereich
gegeben habe. Nach seinem Eindruck seien die Anzahl der
Diebstahle nach dem Aushangen der Fotos zurlickgegangen
und hatten insofern eine abschreckende Wirkung.
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Gegen eine Videolberwachung der Verkaufsflachen von Ein-
zelhandelsgeschaften bestehen keine grundlegenden daten-
schutzrechtlichen Bedenken, wenn es, wie in diesem Fall, in
der Vergangenheit immer wieder Diebstdhle gab, die zu ho-
hen Inventurdifferenzen fiihrten und deshalb auch in Zukunft
mit Diebstahlen zu rechnen ist. Die Bilder von madglichen
Taterinnen und Tater durfen auch an die flr die Strafverfol-
gung zustandigen Behorden weitergegeben werden.

Fotos der vermeintlichen Taterinnen und Tater in den
Schaufenstern der Geschafte auszuhangen ist nach unserer
Auffassung weder erforderlich noch angemessen. Weder das
Bundesdatenschutzgesetz, noch die Datenschutzgrundver-
ordnung oder das Kunsturhebergesetz erlauben eine solche
private Offentlichkeitsfahndung. Es ist nicht die Aufgabe pri-
vater Unternehmen, Straftaten zu verfolgen. Dies obliegt allein
den Sicherheitsbehdrden, die unter den engen Voraussetzun-
gen der Vorschriften der Strafprozessordnung eine Offent-
lichkeitsfahndung durchfiihren duirfen. Eine abschreckende
Wirkung kann eine Videolberwachung auch dann entfalten,
wenn die ohnehin bestehenden Informationspflichten durch
deutlich sichtbare Schilder im Eingangsbereich des Geschafts
und im Geschaft selbst umgesetzt werden. Der Aushang von
Fotos der vermeintlichen Taterinnen und Tater ist zur Er-
zielung eines abschreckenden Effekts nicht erforderlich.

Ferner sind die Risiken einer solchen Selbstjustiz nicht uner-
heblich. Einzelhandler kdnnen sich bei der Beurteilung einer
Situation irren. Personen kénnten in der Folge falschlich des
Diebstahls verdachtigt und im Schaufenster angeprangert
werden. Zudem ist die Qualitat der Aufnahmen in vielen Fallen
so mangelhaft, dass Verwechslungen mit vollig unbeteiligten
Personen nicht ausgeschlossen werden kénnen.

Das Gefihl der Hilflosigkeit gegeniiber professionellen
Diebesbanden hatte den Geschéaftsfihrer wohl zu diesem
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ungewohnlichen Vorgehen bewogen. Er hat die ,Fahndungs-
fotos” unmittelbar nach unserer Kontaktaufnahme aus den
Schaufenstern entfernen lassen. Diese umgehende Reaktion
des Geschaftsfihrers werden wir bei der Entscheidung tber
die Abhilfebefugnisse, von denen wir in diesem Fall Gebrauch
machen werden, mildernd berlicksichtigen.
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1. ,Informationsportal Neutrale Schulen
Hamburg” der AfD

Das ,Neutralitdtsportal” der AfD-Fraktion mit dem zur Meldung
tubermdBig AfD-kritischer Lehrer an Hamburger Schulen auf-

gerufen wird, unterliegt als parlamentarische Handlung nicht un-
serer Kontrollzustdndigkeit. Der Fall zeigt die Problematik einer
ltickenhaften Datenschutzgesetzgebung.

Die Fraktion der AfD in der Hamburgischen Bilirgerschaft
hatte in Hamburg ein Portal eingerichtet, liber das Jeder-
mann ,ldeologieprogramme” an Hamburger Schulen an die
AfD melden konnte, die zu einer AfD-kritischen ,Indoktri-
nation” von Schilerinnen und Schilern fiihren sollten. Das
Portal sorgte deutschlandweit flir Aufsehen und flhrte zu
Nachahmern in anderen Bundeslandern sowie zahlreichen
Beschwerden bei uns. Lehrerinnen und Lehrer, Schilerinnen
und Schiiler sowie deren Angehorige waren besorgt, dass
dies zu einer Bespitzelung und zu datenschutzrechtlich frag-
wirdigen Datenverarbeitungen der gemeldeten Lehrerinnen
und Lehrer flihre.

Leider findet die DSGVO hier keine Anwendung. Die Daten-
schutzgrundverordnung kann das Datenschutzrecht nur so-
weit regeln wie eine Kompetenz der Union besteht, was fir
Parlamente nicht der Fall ist. Tatigkeiten der Abgeordneten
und der Fraktionen, die auf die parlamentarisch-politische
Willensbildung des Parlaments bezogen sind, unterliegen da-
her nicht der DSGVO und damit auch nicht unserer Aufsicht.
Nach der herrschenden Meinung in der juristischen Literatur
ist dies nicht auf die Kerntatigkeiten des Parlaments (also die
Gesetzgebung und Regierungskontrolle) beschrankt, sondern
umfasst auch die Entwicklung und Umsetzung eigener Stand-
punkte, Initiativen und Konzepte, sowie die Offentlichkeits-
arbeit der Abgeordneten und Fraktionen.
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Als ,parlamentarische Arbeit” findet auf das Neutralitatsportal
der AfD lediglich die Datenschutzordnung der Blrgerschaft
Anwendung. Diese bietet Betroffenen nicht die gleichen Re-
chte wie die DSGVO. Ferner unterliegen die Fraktionen nicht
der Datenschutzordnung der Blirgerschaft, die sich die Blirg-
erschaft selbst gegeben hat. Soweit Fraktionen betroffen
sind, Uberwachen diese die von lhnen selbst durchgefiihrte
Datenverarbeitung in eigener Verantwortung. Dies bedeutet
nicht, dass die Fraktionen hier frei nach ihrem Belieben vorge-
hen kdnnen. So bestehen ein datenschutzrechtlicher Auskun-
ftsanspruch gegeniber der Fraktion sowie ein Anspruch der
Betroffenen auf Loschung der Daten nach MalRgabe der Blrg-
erschaftlichen Datenschutzordnung. Die Betroffenen sind
jedoch darauf angewiesen, ohne Unterstiitzung durch eine
datenschutzrechtliche Beschwerdeinstanz ihre Rechte selbst
gegeniber den Verantwortlichen gerichtlich durchzusetzen.
Wollen Betroffene weitere Datenschutzrechte, insbesondere
Informations- oder Widerspruchsrechte, geltend machen, wie
sie die DSGVO vorsieht, konnten sich diese direkt aus ihrem
Grundrecht auf informationelle Selbstbestimmung ergeben.

Der vorliegende Fall zeigt, dass die datenschutzrechtliche
Sonderstellung den Schutz von Betroffenenrechten er-
schwert. Die Regelungen sollen an sich die Unabhangigkeit
der Parlamente und insbesondere der Fraktionen in daten-
schutzrechtlicher Hinsicht gewahrleisten und die parlamen-
tarische Tatigkeit von einer externen aufsichtsbehdrdlichen
Kontrolle freistellen, gleichzeitig aber auch dem Datenschutz
Rechnung tragen. Dies kann gerade im politischen Wett-
bewerb nur funktionieren, wenn eine mafvolle und eigen-
verantwortliche Wahrnehmung der mit diesen Ausnahmebes-
timmungen verbundenen Befugnisse durch die Fraktionen
erfolgt, die die datenschutzrechtlichen Rechte und Freiheiten
von Blrgerinnen und Blrgern achtet.
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2. dSmartDesk und datWLAN -
Kommunikation der Senatskanzlei mit
dem HmbBfDI muss besser werden

Die unzureichende Dokumentation von technischen und organi-

satorischen MaBnahmen fiihrt zu einem erhéhten Risiko fiir
Schwachstellen im Sicherheitskonzept der FHH.

Fir Zugriffe von mobilen Geraten auf die Outlook-Exchange
Installation nutzt die FHH seit 2012 die mobile Business
Plattform ,DME-Exciter”. Seit Januar 2017 ist die FHH be-
muht diese durch eine neue Lésung zu ersetzen. Der DME
(Dynamic Mobile Exchange) Container hat immer wieder zu
Schwierigkeiten auf mobilen Geraten geflihrt und soll durch
eine moglichst integrierte Plattform ersetzt werden. Dieses
Projekt ist Anfang 2017 unter den Namen ,MobileWorkplace”
gestartet und heilt seit Juli 2018 ,dSmartDesk".

Schon die EinfUihrung des DME-Containers wurde kritisch
seitens des HmbBfDI sowohl an inhaltlichen Entscheidungen
als auch am Verfahren selbst begleitet. Drei der Hauptkriti-
ken, die im 25. Tatigkeitsbericht des HmbBfDI festgehalten
sind (vgl. 25. TB, VI 1.3), waren das Fehlen eines restriktiven
Mobile Device Managements, eine mangelhafte Dokumenta-
tion des Verfahrens und die sehr sparliche Kommunikation
der damals zustandigen Finanzbehérde mit dem HmbBfDI.
So wurde der HmbBfDI an mehreren Schritten des Verfahrens
nicht beteiligt und konnte sich daher nicht in der notwendigen
Tiefe einbringen.

Die EinfUhrung von dSmartDesk ist bisher von neuen tech-
nischen und organisatorischen Problemen begleitet. Leider
scheinen sich die Kommunikationsschwierigkeiten mit dem
HmbBfDI zu wiederholen.
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Projektziel von dSmartDesk ist die Schaffung einer Infra-
struktur flir sogenanntes ultramobiles Arbeiten in der FHH
auf einer iOS-Plattform der Firma Apple. Durch ein zentrales
Management aller beteiligten Gerate, das diese Plattform her-
stellerseitig unterstitzt, ist es der FHH maglich, ultramobile
Endgerate in die BASIS-Infrastruktur einzubringen und auf
diesen eine strikte Trennung zwischen dienstlichen und an-
deren Inhalten zu erzwingen.

Der HmbBfDI begriiSt ausdricklich die Schaffung einer inte-
grierten, zentral verwalteten Plattform auf Basis von iOS.
Der im Vergleich zu den meisten Android Geraten deutlich
langere Supportzeitraum und die strikte Isolierung einzel-
ner Apps auf iOS-Geraten sowie die tiefe Integration einer
zentralen Managementinfrastruktur in iOS bieten eine gute
Grundlage fiir ein wirtschaftlich sinnvolles und sicheres Mo-
bile-Exchange Verfahren, wenn der Verantwortliche dies ent-
sprechend konfiguriert.

Obwohl sich dSmartDesk bereits in der erweiterten Pilo-
tierung und damit im Echtbetrieb befindet, liegt noch keine
vollstdndige Dokumentation vor. Ohne eine vollstandi-
ge Dokumentation erfillt der Verantwortliche die in Art. 5
Abs. 2 DSGVO festgeschriebene Rechenschaftspflicht nicht.
Insbesondere zum Managementkonzept von iOS und der
angestrebten strikten Trennung von dienstlichen und priva-
ten Daten hat der HmbBfDI noch keine Informationen. Ohne
eine vollstdndige Dokumentation darf ein Verfahren nicht in
den Echtbetrieb gebracht werden.

Im Falle von dSmartDesk kommt zum Tragen, dass einige
rechtliche Rahmenbedingungen ungeklart sind. So wider-
sprechen sich die Endgeraterichtlinie der FHH und die vorge-
legten Nutzungsanweisungen flr dSmartDesk z. B. in Fragen
der Installation ,privater” Software (Apps) auf dienstlich zur
Verfligung gestellten Geraten und es fehlt ganzlich am not-
wendigen Vertragswerk mit der Firma Apple, um das erklarte
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Ziel der gleichzeitigen Nutzung dienstlicher und privater Da-
ten auf demselben Gerat zu ermoglichen. Auch enthalten die
Nutzungsanweisungen einige Punkte, deren RechtmaRigkeit
ungeklart ist; an anderen wird unnétig die Verantwortung fur
Datenschutz- und Sicherheitsfragen auf die Anwenderinnen
und Anwender (bertragen, anstatt zentrale Vorgaben zu
erzwingen.

In diesen Fragen stehen der HmbBfDI und die Senatskanz-
lei im Austausch, dennoch werden wir immer wieder Uber
Anderungen am Verfahren nicht oder zu spat informiert oder
erst auf Nachfrage in neue Verfahrensschritte eingebunden.

In einer dhnlichen Situation befindet sich das FHH Projekt
LdatWLAN" mit dem Ziel, in behordlicher Infrastruktur ein
offenes WLAN fir die freie Nutzung zur Verfligung zu stel-
len. Auch hier war der HmbBfDI urspringlich in das Ver-
fahren eingebunden und an der Abnahme der Dokumentation
beteiligt. Noch wahrend der Erstellung dieser Dokumenta-
tion wurde ,datWLAN" jedoch sehr plotzlich in Echtbetrieb
genommen. Mehrfache Anfragen unsererseits an die Senats-
kanzlei mit der Bitte um Ubermittlung einer vollstandigen
Dokumentation bleiben seit Mitte August 2018 unbeant-
wortet. Stattdessen erhalten wir vertréstende Antworten zu-
rick und ein Vierteljahr nach Inbetriebnahme von ,datWLAN"
liegt immer noch keine gesetzlich vorgeschriebene vollstan-
dige Dokumentation vor.

Der HmbBfDI bekraftigt immer wieder seine Bereitschaft und
seinen Willen, sich in neuen Projekten der FHH beratend ein-
zubringen, insbesondere auch bei Projekten mit behorden-
Ubergreifenden Auswirkungen. Die derzeitige Kommunika-
tionskultur und die Vorgehensweise bei der Inbetriebnahme
neuer Verfahren bei der Senatskanzlei ist eindeutig verbesse-
rungswuirdig. Es fehlt die Bereitschaft, qualitatssichernde und
vorgeschriebene Verfahrensschritte einzuhalten wenn sie der
schnellen Veroffentlichung neuer Funktionen im Wege stehen.
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Durch mangelnde oder unzureichende Dokumentation ent-
steht unndtigerweise ein erhdhtes Risiko flir Schwachstellen
im Sicherheitskonzept der FHH.

3. Email-Verschliisselung zwischen
Jugendamt und externen Stellen

Um die bisher unverschliisselt stattfindende Kommunikation
zwischen Jugenddmtern und externen Stellen sicherer zu gestal-

tet, wird die FHH demndchst eine Multikanal-Kommunikations-
plattform einsetzen.

Im vergangenen Tatigkeitsbericht berichteten wir tiber die Prii-
fung beim Allgemeinen Sozialen Dienst (ASD). Hierbei wurde
festgestellt, dass der ASD unverschliisselt mit externen Stel-
len kommuniziert. Unverschlisselte Mails sind insbesondere
deshalb keine gangbare Lésung zur Kommunikation im So-
zialbereich, da nach §78a SGB X jede datenverarbeitende
Sozialleistungsstelle verpflichtet ist, technische MaBnahmen
zu treffen, die den Datenschutz sicherstellen. Die personen-
bezogenen Sozialdaten betroffener Kinder und Jugendlicher
sind grundsatzlich einem hohem Schutzbedarf zuzuordnen.
Zum Schutze derart sensibler Informationen ist eine Ende-zu-
Ende-Verschlisselung erforderlich (vgl. 26. TB, Il. 6).

Die zustandige Behodrde fir Arbeit, Soziales, Familie, Integra-
tion (BASFI) hat zwischenzeitlich mit der Senatskanzlei der
FHH an einer Losung zur sicheren Kommunikation gearbeitet
und sich konkrete Angebote vorlegen lassen. Hierzu gab es
Anfang des Jahres ein Treffen von Mitarbeitern der Senats-
kanzlei (SK) als zustdndige Behorde fur die IT-Infrastruktur
der FHH, der BASFI und des HmbBfDI, wahrenddessen un-
terschiedliche Ansatze abgewogen wurden. Es wurde sich
schlieBlich auf eine Losung verstandigt.

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI

63



BERICHTE

64

Der aktuelle Stand Ende 2018 sieht vor, eine Multikanal-Kom-
munikationsplattform zu betreiben, die die gangigen Nach-
richten-Transportkanale der offentlichen Verwaltung verar-
beiten kann und mit verschlisselten Nachrichten arbeitet. Die
BASFI und die SK haben sich auf den Betrieb des Governi-
kus MultiMessenger (GMM) verstandigt, der u.a. De-Mail und
PGP-verschlisselte Mails unterstiitzt und diese im Intranet
der FHH verteilt.

Die SK stellt bereits das fiir den Betrieb notwendige virtu-
elle Postfach fir den GMM bereit und wartet auf Mitteilungen
der BASFI, welcher Personenkreis freigeschaltet werden soll.
Die BASFI sieht hierbei Hiirden bei der Nutzung des Ham-
burg-Gateways, da dieses im Verlauf des Jahres 2019 durch
das sogenannte Service-Konto abgeldst wird und somit nach
Aussage der BASFI eine erneute Registrierung notwendig
werden wirde. Diesem Standpunkt kdnnen wir uns nicht an-
schlieen.

Es obliegt nun zum einen dem ASD, an die Eltern und die freien
Trager der Jugendhilfe heranzutreten und sie auf die neuen
Kontaktwege aufmerksam zu machen sowie bei der Umstel-
lung des bisherigen Kommunikationsweges zu unterstltzen.
So kénnen entweder De-Mail-Postfacher angelegt werden
oder auch virtuelle Postfacher im Hamburg Service Gateway
beantragt werden; die sogenannte Elektronische Poststelle.

Nach Aussagen der SK und BASFI besteht aktuell noch Be-
darf nach nutzerfreundlicher Dokumentation zur Einrichtung
und zum Betrieb, um samtliche Beteiligte bei der veranderten
Nutzungsweise zu unterstiitzen. Hier wird Dataport gemein-
sam mit der SK eine bebilderte Anleitung erstellen.

Ein Nachteil, der auch von Seiten des HmbBfDI angesprochen
worden ist, liegt in der Funktionsweise des GMM, so ist fir
den Ubergang der Nachrichten aus dem Internet ins Intranet
(und umgekehrt) sowie die Priifung von Nachrichten auf Viren
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eine Entschliisselung der Inhaltsdaten notwendig. Dadurch
ist ausdricklich keine echte Ende-zu-Ende-Verschliisselung
gewahrleistet, denn die Mails liegen so flir den Zeitraum der
Verarbeitung im GMM unverschlisselt vor. So ware es bspw.
Administratoren des GMM madglich, auf die Inhaltsdaten der
Mails zuzugreifen. Der HmbBfDI sieht hier das potentielle
Risiko der Verletzung der Schutzziele Integritat und Vertrau-
lichkeit; geht aber zugleich von einer Verbesserung des aktu-
ellen Status aus, da das Missbrauchspotential somit verrin-
gert und auf den GMM begrenzt wird.

Zudem haben wir die BASFI darauf hingewiesen, dass fiir die
Nutzung Uber die browserbasierte Elektronische Poststelle
eine 2-Faktor-Authentisierung notwendig sein wird, da es
sich unzweifelhaft um Daten mit hohem Schutzbedarf han-
delt. Da die BASFI auf Nachfrage betont, den Weg Uber die
Elektronische Poststelle lediglich als ,kostenglinstige und
weniger aufwendige Alternative” zu nutzen, sofern ,externe
Teilnehmer noch nicht Gber Zertifikate verfligen”, gehen wir
davon aus, dass weiterhin die erstgenannte Loésung bevorzugt
werden wird.

Im Unterausschuss Datenschutz im Dezember 2018 wurde
die aktuellste Entwicklung nochmals dargestellt. Die BASFI
wird neben Workshops zu dem Thema auch einen Pilotbetrieb
im Januar 2019 durchflhren.
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4. Internet am Arbeitsplatz

Die Arbeitspldtze der FHH sollen 2019 einen sicheren Zugang

zum Internet erhalten.

Die Stadt Hamburg betreibt seit mehreren Jahren eine
Windows-Terminalserver-Farm flir Arbeitsplatze mit hohem
Schutzbedarf. Diese Gerate haben keinen direkten Zugang
zum Internet, sondern nutzen fir den Internetzugang den
vom Terminalserver bereitgestellten Internet Explorer aus der
Ferne, sodass Schaden durch Malware aus dem Internet auf
dem jeweiligen Terminalserver gekapselt sind und sich nicht
auf die Arbeitsplatze der Mitarbeiterinnen und Mitarbeiter
ausbreiten.

Terminalserver sind eine Technologie aus den Friihzeiten ver-
netzter Computer und bringen in der alltéaglichen Nutzung ei-
nige Nachteile mit sich. Dartber hinaus skaliert dieser Ansatz
sehr schlecht mit der Anzahl seiner Nutzerinnen und Nutzer,
hat generelle Performanceprobleme und sehr hohe Kosten fiir
die Stadt. Daher gibt es seit einigen Jahren Bestrebungen in-
nerhalb der FHH, diese Lésung durch ein flexibleres, moder-
neres Produkt zu ersetzen, das moglichst viele der Nachteile
eines Terminalservers eliminiert und trotzdem ein vergleich-
bares Sicherheitsniveau bietet. Diese Bestrebungen sind im
Jahr 2018 unter der aktiven Mitwirkung des HmbBfDI endlich
konkret geworden und minden derzeit in einer Ausschrei-
bung flr ein neues Webbrowser-Produkt.

Dieser Ausschreibung ging ein ca. einjahriges Bedarfs-
feststellungsverfahren voraus, in dem die vom HmbBfDI
vorgeschlagenen Produkte getestet und daraus eine Liste er-
forderlicher Features erstellt wurde. Hierbei haben die Senats-
kanzlei, Dataport und der HmbBfDI gemeinsam daran ge-
arbeitet, einen Katalog von Sicherheits- und Datenschutz-
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anforderungen zu erarbeiten, der der derzeit stattfindenden
Ausschreibung als Grundlage dient.

Nach Ablauf dieser Ausschreibung Anfang 2019 kann mit
dem Aufbau einer Infrastruktur begonnen werden, sodass
die bisherige Terminalserverinfrastruktur in naher Zukunft
zugunsten der neuen Losung schrittweise abgebaut werden
kann.

Der HmbBfDI will sich weiterhin in diesem Projekt einbring-
en und fordert unter anderem mit der Inbetriebnahme dieser
Infrastruktur auch die stadtweite Nutzung von Werbeblock-
ern, um das Risiko einer Spy- oder Malware-Infektion weit-
er zu reduzieren und durch Einsparung von Bandbreite und
Bildschirmflache der gesamten stadtischen Verwaltung eine
schnellere und produktivere Internetnutzung zu ermdglichen.

5. Google Suchmaschine (Recht auf
Vergessenwerden)

Der HmbBfDI berdt und priift als zustdndige Aufsichtsbehdrde
in Deutschland bei Beschwerden in Fdllen, in denen es die Google

LLC abgelehnt hat, Suchergebnisse zu entfernen bzw. zu blockie-
ren, die bei Eingabe der Namen von Betroffenen in der Internet-
suchmaschine des Unternehmens angezeigt werden.

Widerspriiche von Betroffenen gegen Suchergebnisse zu
deren Namen prift auch nach den Vorgaben der DSGVO
zunachst die Google LLC als fiir die Datenverarbeitung ver-
antwortliche Stelle. Das seit Mai 2014 6ffentlich zugangliche
Online-Formular zur Beantragung der Sperrung von Such-
ergebnissen ist unter der URL https://www.google.com/web-
masters/tools/legal-removal-request abrufbar.
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Vom 28.05.2014 bis zum 05.11.2018 wurden in Deutschland
zu 468.125 URLs Ersuchen an die Google LLC gestellt, von
denen 48% entfernt bzw. 52% nicht entfernt wurden (in Eu-
ropa insgesamt wurden 44% von 2.831.775 URLs entfernt
bzw. 56% nicht entfernt). Die meisten Ersuchen wurden in
Frankreich zu 566.724 URLs gestellt, von denen 49,1% ent-
fernt bzw. 50,9% nicht entfernt wurden. Nach Frankreich
wurden in Deutschland die meisten Ersuchen gestellt. In den
anderen europaischen Landern wurden deutlich weniger Er-
suchen gestellt (vgl. GroBbritannien: 380.485 URLs oder
Spanien: 229.839 URLs). Der aktuelle Transparenzbericht des
Unternehmens ist unter der URL https://transparencyreport.
google.com/eu-privacy/overview?hl=de einsehbar. Wir haben
weiterhin und insbesondere seit Anwendbarkeit der DSGVO
Ende Mai 2018 fortlaufend viele Eingange von Eingaben und
Beschwerden (2018: mehr als 300). Dadurch und aufgrund
der zu geringen personellen Ausstattung bestehen leider er-
hebliche Wartezeiten fur die Betroffenen.

Auch bei Anwendbarkeit der DSGVO seit dem 25.05.2018 ist
der HmbBfDI in Deutschland als Aufsichtsbehdrde weiterhin
daflir zustandig, sich mit bei ihm eingereichten Beschwerden
wegen Google Suchergebnissen zu befassen, wenn deren Ge-
genstand betroffene Personen nur aus Deutschland erheblich
beeintrachtigt.

Bei der Prifung von Beschwerden in Fallen, in denen die
Google LLC Widerspriiche gegen Suchergebnisse abgelehnt
hat, horen wir das Unternehmen an, wenn unsere Prifungen
und Abwagungen ergeben, dass die Voraussetzungen zur
Entfernung von Suchergebnissen vorliegen. In diesen Fallen
werden nach erneuter Priifung durch das Unternehmen hau-
fig Suchergebnisse blockiert. Wird dies abgelehnt, prifen
wir, unter Berlicksichtigung der Stellungnahme des Unter-
nehmens weiter, ob die Voraussetzungen zur Entfernung von
Suchergebnissen gegeben sind und eine Anordnung in Be-
tracht kommt.

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI



Wir sind weiterhin regelmafig in Kontakt mit anderen
deutschen und europaischen Datenschutzbehdrden und den
gemeinsamen europdischen Datenschutzgremien, insbe-
sondere zu Fragen bei grenziberschreitenden Fallen, Zustan-
digkeiten, inhaltlichen Priifungen und Abwagungen zwischen
dem Recht auf informationelle Selbstbestimmung mit dem
offentlichen Informationsinteresse und der Meinungsfreiheit.

Bei verschiedenen Fragen, die dem EuGH zur Vorabentschei-
dung aus Frankreich vorgelegt wurden, u.a. ob die Entfernung
von Suchergebnissen wegen europdischem Datenschutzre-
cht weltweit zu erfolgen hat und zur Bedeutung besonderer
Kategorien personenbezogener Daten, wie Informationen zur
Gesundheit, politischen Meinungen und Straftaten, wurden
bislang noch keine Entscheidungen veroffentlicht.

Das Verwaltungsgericht Hamburg hat im Jahr 2017 drei Kla-
gen abgewiesen, in denen die Klager begehrten, den HmbBf-
DI zu verpflichten, anzuordnen, dass Google Suchergebnisse
entfernt werden. In einem Fall ist die Klage bereits rechtskraf-
tig als unzuldssig abgewiesen worden. Das Hamburgische
Oberverwaltungsgericht wird voraussichtlich Anfang 2019
die beiden Falle, in denen Berufungen eingelegt wurden, ver-
handeln. Der HmbBfDI ist der Ansicht, dass auch bei der nun
anzuwendenden DSGVO beide Berufungen zuriickzuweisen
sind.

In dem Fall einer Verfassungsbeschwerde gegen eine zivilge-
richtliche Entscheidung, die eine Klage der Beschwerdefiihre-
rin gegen einen Internet-Suchmaschinenanbieter auf Unter-
lassung der Anzeige eines bestimmten Treffers bei Eingabe
ihres Namens abwies (1 BvR 276/17, ,Recht auf Vergessen
I1”), hat der HmbBfDI auf Anforderung des Bundesverfas-
sungsgerichts Anfang des Jahres 2018 eine Stellungnahme
abgegeben. Zudem ist eine Verfassungsbeschwerde gegen
zivilgerichtliche Entscheidungen anhangig, die die Klage
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des Beschwerdeflihrers gegen ein Nachrichtenmagazin auf
Unterlassung der Berichterstattung Uber Jahrzehnte zu-
rickliegende Straftaten des Beschwerdefiihrers, abwiesen
(,Recht auf Vergessen”). In diesem Fall hatten wir bereits
im Jahr 2014 eine Stellungnahme abgegeben. Diese Ver-
fahren sind auf der Internetseite des Gerichts angegeben
(https://www.bundesverfassungsgericht.de/DE/Verfahren/
Jahresvorausschau/vs_2018/vorausschau_2018_node.html).

6. Google-Hauptniederlassung

Eine zentrale Datenschutzaufsicht fiir Google in Europa bestand

bislang nicht.

Die Datenschutzgrundverordnung (DSGVO) sieht bei Ver-
antwortlichen, die in mehreren europadischen Landern tatig
und niedergelassen sind, regelmaBig die Bestimmung einer
Hauptniederlassung vor (Art. 4 Nr. 16 DSGVO). Welche dies
im Einzelfall ist, richtet sich nach bestimmten objektiven Kri-
terien. Als Rechtsfolge wird die Aufsichtsbehdrde am Sitz der
Hauptniederlassung bei grenziiberschreitender Verarbeitung
federfihrend tatig.

Gerade bei groBen Anbietern ist dieses One-Stop-Shop-Ver-
fahren eine tragende Saule der DSGVO. Nicht nur erleich-
tert es ihnen die Einhaltung der datenschutzrechtlichen An-
forderungen. Gleichzeitig sichert es auch einen einheitlichen
Vollzug und eine Zentralisierung der Aufsicht im Rahmen der
Koharenzverfahren nach Kap. VII der DSGVO.

Unmittelbar vor der Anwendbarkeit der DSGVO im Mai 2018
hatte das Unternehmen gegeniiber den europadischen Auf-
sichtsbehdrden erklart, dass beabsichtigt sei, in Irland eine
europaische Hauptniederlassung - gegebenenfalls neben der
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Verkaufsforderung auch hinsichtlich der Verantwortlichkeit
fur Online-Dienste bezogen auf Betroffene in Europa - ein-
zurichten. Allerdings wurde dies spater revidiert, da die dazu
erforderlichen unternehmerischen Umstrukturierungen bis-
lang nicht vollstandig durchgefiihrt wurden.

Der Versuch, die Frage der Hauptniederlassung und feder-
fuhrenden Behorde flir Google auf Ebene des Europaischen
Datenschutzausschusses EDSA klarend zu entscheiden, war
nicht erfolgreich. Verfahren, die wir in der Annahme der
Federfliihrung an die irische Datenschutzaufsicht herangetra-
gen hatten, wurden von dieser an uns zurlckverwiesen.

Dies bedeutet, dass die jeweils flir eine einzelne Niederlas-
sung zustandige Aufsichtsbehdrde auch bei grenziberschrei-
tenden Fallen tatig wird, die Zustandigkeit jedoch zu dem
Zeitpunkt, wo Google die erforderlichen unternehmerischen
Umstrukturierungen schliellich vollzogen hat, wieder verliert.
Diese Situation flihrt leider zu erheblicher Rechtsunsicherheit
und im Ergebnis zu einer erkennbaren Zuriickhaltung auf-
sichtsbehordlicher Tatigkeit bei einem der groBen Anbieter in
Europa.

Nun hat das Unternehmen angekiindigt, dass bei Google
Online-Diensten fir Betroffene in Europa voraussichtlich ab
Ende Januar 2019 in Irland eine Hauptniederlassung bestehen
wird. Dies betrifft allerdings nicht die datenschutzrechtliche
Verantwortlichkeit bei der Internetsuchmaschine Google bzw.
den Index der Suchmaschine aufgrund von Dritten im Internet
allgemein zuganglich gemachten Inhalten. Insoweit ist wei-
terhin das US Unternehmen Google LLC die verantwortliche
Stelle, die Uber Mittel und Zwecke der Datenverarbeitungen
entscheidet.
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7. Facebook Custom Audience und
Facebook SDK

Uber Werkzeuge wie Custom Audience oder das Facebook SDK
liefern Dritte oft Daten von Kunden oder Nutzern an Facebook

aus, z.B. fiir zielgerichtete Werbung. Hierbei drohen VerstéBe ge-
gen die DSGVO.

Unter dem Namen ,Custom Audience” offeriert Facebook
Unternehmen und Werbekunden mehrere Optionen, um den
Werbeerfolg bei Facebook zu steigern. Datenschutzrecht-
lich besonders kritisch ist das Angebot, E-Mail-Adressen
oder Telefonnummern aus der eigenen Kundendatenbank zu
Facebook hochzuladen, um mit Hilfe dieser Informationen die
Werbung gezielt zu steuern, beispielsweise verstarkt Face-
book-Mitglieder auf der Facebook-Plattform zu bewerben.
Ebenso kdnnen gezielt nur solche Facebook-Mitglieder um-
worben werden, die bislang noch nicht Kunden des Unterneh-
mens sind.

Im Rahmen des Uploads der Kundenliste gelangen zwangs-
l[dufig auch Daten von Personen an Facebook, die bislang -
und ggf. auch bewusst - nicht Mitglieder des Netzwerks sind.
Zwar werden die Daten fiir die Ubermittlung durch Umwand-
lung in einen sog. ,Hashwert” quasi verschllsselt, da den
Schllssel dafiir aber Facebook selbst vergibt, kann nicht von
einer Unumkehrbarkeit und damit nicht von einer Anonymi-
sierung ausgegangen werden.

Das Bayerische Landesamt flir Datenschutzaufsicht (BayLDA)
hatte daher einem bayerischen Online-Shop untersagt, das
Angebot ,Facebook Custom Audience Uber die Kundenliste”
weiterhin einzusetzen, solange dieser von den Kunden keine
Einwilligung einholt, was der Betreiber verweigerte. Die Un-
terlassungsanordnung wurde gerichtlich sowohl in der 1. In-
stanz als auch im Hauptsacheverfahren nunmehr in 2. Instanz
vom Bayerischen Verwaltungsgerichtshof fir rechtmalig
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befunden (VGH Miinchen, Urteil vom 26.09.2018). Auch wir
sehen als zulassige Rechtsgrundlage firr die Ubermittlung
von Kundendaten an Facebook im Rahmen eines Kundenlis-
ten-Uploads regelmaBig nur die explizite Einwilligung an. Dies
gilt fur alle Kunden - Facebook-Mitglieder wie auch solche,
die nicht bei Facebook registriert sind.

Facebook-Mitglieder kdnnen Ubrigens in den Kontoeinstel-
lungen selbst einsehen, welche Unternehmen Kundenlisten
mit ihren Daten an Facebook Ubermittelt haben. Eine An-
leitung findet sich hier: https.//www.lda.bayern.de/media/
pm2018_18_anhang.pdf

Weiterhin ermoglicht Facebook Unternehmen das Einbinden
eines sog. ,Facebook Pixel” in das eigene Online-Angebot.
Damit wird Facebook in die Lage versetzt, das Verhalten
von Besuchern auf der Firmenwebseite oder im Online-Shop
zu erfassen und auszuwerten. Hierbei kénnen u. a. Face-
book-Mitglieder unter den Besuchern identifiziert und somit
auch aullerhalb des Netzwerks beobachtet werden. Bei der
Einbindung des ,Facebook Pixel” sind dabei die gleichen
Anforderungen umzusetzen, die auch fir andere Track-
ing-Werkzeuge gelten. Unter anderem ist der Einsatz in der
Datenschutzerklarung der Website offenzulegen.

Speziell an die Entwickler von Apps, Spielen oder Weban-
wendungen richtet sich das Angebot ,Facebook SDK". Das
Kirzel ,SDK” steht dabei fliir die brancheniibliche Bezeich-
nung ,Software Development Kit” und umfasst ein Blindel von
Werkzeugen, welche Entwicklern die Erstellung von Program-
men erleichtern. Facebook ermdglicht u.a. den Einbau von
Komponenten in Apps oder Spiele, liber die Entwickler den
Erfolg und die Nutzung ihres Produktes erfassen und messen
kénnen. Die Untersuchung einer englischen Datenschutzor-
ganisation (abrufbar unter https://privacyinternational.org/
report/2647/how-apps-android-share-data-facebook-report)
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dokumentiert, dass entsprechende Apps Nutzungsdaten an
Facebook libermitteln, unabhangig davon, ob die App-Nutzer
Facebook-Mitglieder sind und regelmalig ohne deren Ein-
willigung. Durch die Integration derartiger Komponenten in
ihre Apps sorgen Entwickler also dafiir, dass Facebook Daten
zuflieBen, die das Unternehmen dann fiir eigene Zwecke ver-
wenden kann.

Wir werden die Themen Facebook Custom Audience und SDK
in Zukunft verstarkt ins Visier nehmen. Die Verarbeitung oder
Weitergabe von Daten ohne Rechtsgrundlage ist gemaR Art.
83 Abs. 5 DSGVO buBgeldbewahrt.

8. Abhor-Verdacht bei Smartphone Apps

Im Laufe des vergangenen Jahres erhielten wir mehrere Einga-
ben von Personen, die sich von ihrem Smartphone im Alltag be-

lauscht fihlen. Hintergrund ist oft Werbung, die auf dem Gerdt
angezeigt wird und einen direkten inhaltlichen Bezug auf ein zu-
vor gefiihrtes Gesprdch oder eine gesehene Fernsehsendung hat.

Moderne Smartphones zwingen Apps dazu, sich vor Zugriff
auf das Mikrofon eine Genehmigung der Nutzerin einzuholen.
Dies geschieht einmalig, meist bei Installation der App bzw.
vor deren erstem Zugriff auf das Mikrofon und gilt ab dann,
sofern diese Berechtigung nicht spater wieder manuell entzo-
gen wird.

Apps, die regular aus den jeweiligen Stores der Anbieter in-
stalliert werden, sollten diese Einschrankung nicht umgehen
konnen. Dennoch werden immer wieder Falle bekannt, in denen
das aufgezeichnete gesprochene Wort ohne das Wissen der
Nutzerin an Server im Internet Ubertragen wird. Mittlerweile
gibt es eine kleine Gruppe von Werbeanbietern, die - unter
Nutzung der genannten Berechtigungen - in der Umgebung
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der Nutzerin nach Werbespots im Fernsehen lauschen. Nach
Angaben der Anbieter wird hierbei nur das Ziel verfolgt, kon-
sumierte Inhalte z. B. auf dem Fernseher mit Werbeinhalten
auf mobilen Plattformen zu kombinieren. Um sich derartigen
und anderen Praktiken zu entziehen, empfiehlt der HmbBfDI
generell die restriktive Vergabe und regelmaRige Durchsicht
der erteilten Berechtigungen fir installierte Apps.

Die von Betroffenen an uns herangetragenen Beschwerden
sind meist detailreich und glaubhaft. Sie sind als anekdo-
tische Einzelfalle jedoch kaum zu systematisieren, und ihre
wahre Natur, ihr Umfang und die dahinterstehenden Verant-
wortlichen sind auch aus einer Vielzahl von Fallen schwer zu
identifizieren. Auch die in jingerer Vergangenheit vermehrte
journalistische Befassung mit diesem Phanomen konnte hier-
an bislang nichts andern. Um der gehauften Menge an Anfra-
gen gerecht werden und dem Phanomen auf den Grund gehen
zu kdnnen, haben wir ein Projekt ins Leben gerufen, das sich
mit der Frage der Audioliberwachung durch Smartphones
beschaftigt.

Ausgehend von den bekannten Anbietern flir sogenanntes
+Ad retargeting”, also der Kombination verschiedener Me-
dien in der Auslieferung personalisierter Werbung, wollen wir
zunachst ein besseres Verstandnis der Funktionsweise die-
ser Apps gewinnen. Dieses kann anschlieBend helfen, auch
in anderen Apps entsprechendes Verhalten zu identifizieren.
Neben der technischen Analyse wird hierbei auch die recht-
liche Bewertung eine wichtige Rolle spielen.

Das Projekt befasst sich mit einer Reihe offener Fragestel-
lungen rund um Gerate, die flr viele von uns seit langem zum
Begleiter auf Schritt und Tritt geworden sind. Welche Ant-
worten wir erzielen und welche der Fragen sich letztlich lber-
haupt werden beantworten lassen, ist in der frithen Phase, in
der das Projekt aktuell steht, noch nicht abzusehen.

Wir werden daher weiter Uber dieses Projekt berichten.
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9. EuGH zu Facebook Fanpages -
Nationales Datenschutzrecht doch auf
Facebook anwendbar

Der EuGH bestdtigt die langjdhrige Auffassung des HmbBfDI in
seinem Urteil zu den Fanpages, dass das nationale Datenschutz-

recht auf Facebook Anwendung findet, da Facebook eine Nieder-
lassung in Hamburg hat.

Die Rechtsprechung des Europaischen Gerichtshofs (EuGH) zu
Fanpages (Urteil vom 05. Juni 2018 - C 121/16, ,Wirtschafts-
akademie”) betrifft in der vom EuGH behandelten Sache die
Rechtslage vor Inkrafttreten der DSGVO und bestatigt zu-
nachst unsere langjahrige Rechtsauffassung bezlglich der
Anwendbarkeit des nationalen Rechts. Der HmbBfDI hatte
eine Anordnung gegen Facebook wegen des Massenaustau-
sches von Daten mit WhatsApp erlassen. Die hiergegen
seitens Facebook eingelegten Rechtsbeschwerden wurden in
zwei Instanzen im einstweiligen Rechtsschutzverfahren durch
das VG Hamburg und das OVG Hamburg abgewiesen. In ei-
nem langjahrigen Streit um die Anwendung des nationalen
Rechts ist damit eine Entscheidung getroffen worden, die die
Auffassung des HmbBfDI bestatigt. Ein Wermutstropfen ist
jedoch, dass dieses Urteil zu einem Zeitpunkt erlassen wurde,
als die nationalen Regelungen, die gegen Facebook in Ansatz
gebracht werden konnten, gar nicht mehr bestanden, da
nach der DSGVO die nunmehr federfihrende Zustandigkeit
bei Irland liegt.

Gleichzeitig bestatigt das Urteil die langjahrige Rechtsauf-
fassung des Unabhangigen Landeszentrums flir Datenschutz
Schleswig-Holstein, die auch der HmbBfDI stets teilte, dass
Fanpage-Betreiber hinsichtlich der Datenverarbeitung mit
Facebook eine gemeinsame Verantwortung verbindet, so
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dass die Auffassung der Betreiber von Fanpages, flir die Art
und Weise der Datenverarbeitung durch Facebook keine ei-
gene Verantwortung zu haben, rechtlich nicht zutreffend ist.

Im Nachgang zu dieser Entscheidung hat sich die Datenschutz-
konferenz der unabhangigen Aufsichtsbehdrden des Bundes
und der Lander (DSK) zu der EuGH-Rechtsprechung in einem
Beschluss und einer EntschlieBung positioniert (https.//www.
datenschutzkonferenz-online.de/media/en/20180605 _en _fb_
fanpages.pdf, https.//www.datenschutzkonferenz-online.de/
media/dskb/20180905_dskb_facebook_fanpages.pdf). Es gilt
nun, unter den Aufsichtsbehdrden abzustimmen, wie kinftig
mit Fanpages umzugehen ist. Hierzu haben manche Bundes-
lander bereits Fragebdgen erstellt, die im Folgenden auszu-
werten sind. Es ist damit zu rechnen, dass das Thema Fan-
pages weiterhin rechtlich auf der Agenda steht.

Parallel dazu wird diese Frage in der am 15. Mai 2018 neu
eingesetzten Social Media Subgroup thematisiert, die sich als
Fachuntergruppe des Europaischen Datenschutzausschus-
ses (EDSA) - vormals die Artikel 29 Datenschutzgruppe - mit
dem Themenkreis soziale Medien und ihre Auswirkungen aus-
einandersetzt und entsprechende Leitlinien, Stellungnahmen
sowie bewahrte Verfahren ausarbeitet. Der HmbBfDI nimmt als
regulares Mitglied an dieser Subgroup teil und stimmt die
Ergebnisse mit den nationalen Behoérden ab.

Das Mandat der Social Media Group erstreckt sich darliber
hinaus auch auf die Analyse der bereits bestehenden oder
sich erst entwickelnden Funktionen, die von sozialen Me-
dien angeboten werden, einschlieBlich der Betrachtung der
zugrundeliegenden Verarbeitungsvorgange und den daraus
resultierenden Risiken fir Rechte und Freiheiten der betrof-
fenen Personen.
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In diesem Zusammenhang wurden auch die Rechtsprechung
des EuGH sowie die Erfahrungen der Einflussnahme auf
Wahlermeinungen Uber soziale Medien im Rahmen dieser
Subgroup zum Anlass genommen, das Thema Targeting der
Nutzer sozialer Medien naher zu beleuchten. Ziel ist die Ent-
wicklung von Leitlinien flr einen rechtskonformen Einsatz der
Funktionalitaten, die zu einer gezielten Ansprache der Nutzer
in einem werblichen, aber auch politischen Kontext eingesetzt
werden.

10. Nachhaltiges Webtracking - und immer
noch keine ePrivacy-Verordnung in Sicht

Mehr Rechtssicherheit im Bereich der Telemedien wiirde durch
die Anwendung der sich aktuell noch im Entwurfsstadium befind-

lichen ePrivacy-Verordnung - sowohl auf nationaler als auch auf
internationaler Ebene - geschaffen werden.

Urspriinglich sollte gleichlaufend mit der Datenschutzgrund-
verordnung (DSGVO) auch die ePrivacy-Verordnung am
25. Mai 2018 Geltung erlangen. Die ePrivacy-Verordnung
soll speziell im Bereich der elektronischen Kommunikation
Regelungen zum Schutz personenbezogener Daten treff-
en und ginge somit grundsatzlich dem Anwendungsbereich
der DSGVO vor. Bereits Anfang des Jahres war jedoch ab-
sehbar, dass sich das europaische Gesetzgebungsverfahren
erheblich verzégern wird und mit einem Inkrafttreten der
ePrivacy-Verordnung zum avisierten Zeitpunkt nicht mehr zu
rechnen ist. Da mit Geltungserlangung der DSGVO das Tele-
mediengesetz (TMG) als nationale Vorschrift zwar fortbe-
steht, aber dessen datenschutzrechtlichen Vorschriften des
4. Abschnitts nicht mehr anwendbar sind, haben die
Aufsichtsbehoérden am 26. April 2018 ein Positionspapier -
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https.//www.ldi.nrw.de/mainmenu_Datenschutz/submenu_
Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwend-
barkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-
Mai 2018/Positionsbestimmung-TMG.pdf - Zur Anwendbarkeit
des TMG flr nicht-6ffentliche Stellen ab dem 25. Mai 2018
- beschlossen.

Hieraus geht unter anderem hervor, dass die §§ 12, 13, 15
TMG bei der Beurteilung der RechtmaRigkeit der Reichwei-
tenmessung und des Einsatzes von Tracking-Mechanismen,
die das Verhalten von betroffenen Personen im Internet
nachvollziehbar machen, ab dem 25. Mai 2018 nicht mehr
angewendet werden kénnen; es gilt die DSGVO direkt. Da-
her bedarf es einer vorherigen Einwilligung beim Einsatz von
Tracking-Mechanismen, die das Verhalten von betroffenen
Personen im Internet nachvollziehbar machen und bei der
Erstellung von Nutzerprofilen. Das bedeutet, dass eine infor-
mierte Einwilligung i. S. d. DSGVO, in Form einer Erklarung
oder sonstigen eindeutig bestatigenden Handlung vor der
Datenverarbeitung eingeholt werden muss, also beispiels-
weise bevor Cookies platziert werden bzw. auf dem Endgerat
des Nutzers gespeicherte Informationen gesammelt werden.

An der Positionsbestimmung wurde vorrangig von Vertretern
der Wirtschaft sowie der Medien- und Verlagsbranche teils
heftige Kritik gelibt. So fordert die Positionsbestimmung,
entgegen der bisher gelebten Praxis des sogenannten Opt-
Out-Verfahrens, also eine Widerspruchslésung flur das Ver-
arbeiten personenbezogener Daten im Internet, nunmehr ein
Opt-In-Verfahren, also eine vorherige informierte Einwilligung
in die Verarbeitung personenbezogener Daten. Dies flihre
nach Ansicht der Medienvertreter u.a. zu erheblichen Einnah-
meverlusten im Bereich der Werbefinanzierung und bedrohe
so den Journalismus insgesamt.
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Aufgrund der Tragweite der Positionsbestimmung hat die
Datenschutzkonferenz ein Konsultationsverfahren eroffnet, in
dem Verbande und Unternehmen schriftlich zur behérdlichen
Positionsbestimmung bis zum 29. Juni 2018 Stellung neh-
men konnten. Im weiteren Verlauf schloss sich eine mindliche
Konsultation an, die am 16. Oktober 2018 in Berlin stattge-
funden hat. Im Rahmen des Konsultationsverfahrens konnte
insbesondere zu der Frage, welche Verarbeitungstatigkeiten
im Rahmen des Webtrackings einer Einwilligung bedirfen
und welche auf eine Interessenabwagung gestltzt werden
kénnen, kein Konsens gefunden werden.

Die Aufsichtsbehorden haben sich darauf verstandigt, eine
Konkretisierung der Positionsbestimmung in Form einer
Orientierungshilfe zu verabschieden. Die in dem Positions-
papier zum Ausdruck gebrachten Anforderungen sind be-
reits jetzt zu bertcksichtigen. Dies gilt insbesondere vor dem
Hintergrund, dass weiterhin offene Fragen in Bezug auf den
Entwurf der ePrivacy-Verordnung unter den Mitgliedstaaten
bestehen und somit eine Verabschiedung der Verordnung bis
Mai 2019 immer unwahrscheinlicher wird.

11. Arbeitspapier Biometrische Analyse
steht bald bereit

Die Unterarbeitsgruppe ,Biometrische Analyse” verdffentlicht
die erste Version eines abgestimmten Positionspapiers der Da-

tenschutzbeauftragten von Bund und Lédnder und bietet somit
eine Handreichung und klare Rahmenbedingungen zum Einsatz
biometrischer Systeme.

Im Herbst 2017 konstituierte sich die Unterarbeitsgruppe
(UAG) Biometrische Analyse der Datenschutz-Aufsichts-
behorden des Bundes und der Lander. Ziel der UAG ist die
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Veroffentlichung eines Positionspapiers, das die aktuellen
technischen Entwicklungen in Bereich der Biometrie rechtlich
einordnet und Handlungsempfehlungen fir Anwender sol-
cher Systeme bereitstellt. Anlass zur Grindung dieser UAG
waren Priifungen aus den Hausern der Berliner Beauftragten
fur Datenschutz und Informationsfreiheit, des Bayerischen
Landesamt flr Datenschutzaufsicht und der Bundesbeauf-
tragten fir Datenschutz und Informationsfreiheit. Die Kon-
ferenz der unabhdngigen Datenschutzbehdrden des Bundes
und der Lander hat den Arbeitskreis Technik und die Arbeits-
gruppe Videolberwachung mit dem Thema der Verarbeitung
von biometrischen Daten durch Sensorik und Videotechnik
beauftragt.

Wir sind in dieser Unterarbeitsarbeitsgruppe auf Fachebene
vertreten und schreiben an dem Positionspapier mit. Zudem
wurden Experten auf dem Gebiet in die Treffen der Arbeits-
gruppe miteinbezogen, um das Papier an der Entwicklung in
Forschung und Wirtschaft orientieren zu kdnnen. Die erste
Version des Papiers umfasst biometrische Systeme, die auf
Basis optischer Sensoren arbeiten.

Als Zwischenergebnis beinhaltet diese erste Version nun eine
einfliihrende Beschreibung der technischen Grundlagen sol-
cher Systeme und eine Definition gangiger Begriffe im Kontext
der Biometrie. Ein wesentlicher Abschnitt bildet die Darstel-
lung der Sensoren und die darauf aufbauende Sammlung
moglicher Einsatzszenarien, sogenannter ,Use Cases”, die
sich eng an den bisherigen Fragestellungen der Datenschutz-
behérden zur Biometrie orientiert. So sind beispielsweise
auch Ansatze thematisiert worden, die sich in den Bereich
des Emotional Decoding einordnen lassen. AbschlieBend wird
die rechtliche Bewertung zu allen beispielhaften Fallen dar-
gestellt und als Schlussfolgerung eine Auswahl von MaBnah-
men zur Verfahrensgestaltung aufgezeigt.
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Das Ziel dieser ersten Version des Papiers ist die Herausgabe
einer durch die Datenschutzbehdrden des Bundes und der
Lander abgestimmten deutschlandweit einheitlichen Beurtei-
lungsrichtlinie bei biometrischen Systemen. Diese Handrei-
chung zeigt Verantwortlichen klare Rahmenbedingungen zum
Betrieb biometrischer Systeme auf.

Die UAG hat nun den Arbeitsauftrag, weitere Themenbereiche
wie bspw. weitere Sensortypen interdisziplinar zu behandeln
und wird mit fortschreitenden Versionen der Positionspapier
noch umfassendere Darstellungen zu dem Themengebiet Bio-
metrie bieten.

Grundsatzlich ist festzustellen, dass im vergangenen Jahr
gehauft sowohl Beschwerden als auch Anfragen von Unter-
nehmen bei den Datenschutzbeauftragten von Bund und
Lander eingingen. Der Einsatz biometrischer Systeme ge-
winnt zunehmend an Bedeutung in den Bereichen Wirtschaft,
Sicherheit und Forschung. Dem muss sich auch der Daten-
schutz bewusst werden; nach unserer Ansicht ist die Arbeit
der Unterarbeitsgruppe daher ein wichtiger Bestandteil zur
Auseinandersetzung mit dieser Thematik, da somit auch Kon-
sens zwischen den bisher unterschiedlichen Auffassungen
der deutschen Aufsichtsbehdrden hergestellt werden kann.

Bei Redaktionsschluss zu diesem Tatigkeitsbericht stand die
erste Version des Positionspapiers kurz vor der Fertigstel-
lung, sodass mit einer Verdffentlichung im ersten Quartal
2019 zu rechnen ist und dann auch von unserer Internetseite
abgerufen werden kann. Die Fortschreibung des Papiers ist
nun die weitere Aufgabe der Unterarbeitsgruppe.
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RECHTSVERBINDLICHE ANORDNUNGEN UND BUSSGELDVERFAHREN

1. Polizei: Gesichtserkennungssoftware/
Videmo

Der HmbBfDI hat gegentiber der Behdrde fiir Inneres und Sport,
als Aufsichtsbehdrde der Polizei Hamburg, den Einsatz einer
Gesichtserkennungssoftware durch die Polizei im Rahmen von

strafrechtlicher Ermittlungstdtigkeit zundchst beanstandet und
dann konkret die Léschung der durch diese Software erstellten
Datenbank angeordnet.

1.1 Gesichtserkennungssoftware ,Videmo 360"

Der im Zuge der strafrechtlichen Aufarbeitung der
Geschehnisse rund um den im Juni 2017 in Ham-
burg stattgefundenen G20-Gipfel ins Leben gerufenen
Sonderkommission ,Schwarzer Block” der Polizei Ham-
burg liegen insgesamt 100 Terabyte Bild- und Video-
material vor. Sie sollen laut Angaben der Polizei 6rtlich
und zeitlich in Verbindungen zu strafrechtlich relevanten
Geschehnissen im Zusammenhang mit dem G20-Gipfel
stehen. Seit November 2017 verwendet diese Sonder-
kommission eine sog. Gesichtserkennungssoftware
(,Videmo 360“) zur Verarbeitung von zumindest Teilen
dieses Materials. Mit Stand August wurden mit ,Videmo
360" ca. 17 Terabyte bzw. 30.000 Dateien, Tendenz stei-
gend, verarbeitet. Davon stammen fast 10.000 Dateien
von einem im Nachgang zum Gipfel von der Polizei be-
reitgestellten Hinweisportal, welches der Bevolkerung
ermoglichte, Bild- und Videodateien mit ,G20-Relevanz”
hochzuladen. Die ibrigen Bild- und Videodateien setzten
sich zusammen aus von der Polizei selbst hergestelltem
Material, sowie aus Material von Uberwachungskamer-
as aus acht S-Bahnhofen (iber mehrere Tage, den Me-
dien und dem Internet. Wahrend das Material aus dem
offentlichen Nahverkehr ohne vorherige Sichtung in die
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1.2

Software eingespielt wurde, wurde das von Privatperso-
nen hochgeladene Material grob gesichtet. Aufnahmen,
die ganz offensichtlich keine 6rtliche oder zeitliche Ver-
bindung zum G20-Gipfel aufwiesen, wie Pornos oder
Katzenvideos wurden geldscht. Strafrechtlich relevantes
Verhalten war ausdriicklich kein Kriterium fir die Ein-
fuhrung in ,Videmo 360",

Bei der durch ,Videmo 360" durchgefiihrten Gesichtser-
kennung wurden zundchst menschliche Gesichter in
Bild- sowie Videodateien lokalisiert. Sodann berechnet
Videmo 360" die charakteristischen Eigenschaften
dieser menschlichen Gesichter (z. B. Augenabstande,
Nasenform, Ohr-zu-Ohr-Abstand). Diese Merkmale des
menschlichen Gesichts werden flir jedes Gesicht in ein-
er mathematischen Form in einer sog. Referenzdaten-
bank abgespeichert, den sog. Templates. Diese abge-
speicherten Templates konnen dann in einem weiteren
Schritt untereinander abgeglichen werden, was das
Auffinden einer Person in samtlichen zur Verfligung ste-
henden Dateien ermdglicht. So kdnnen der Aufenthalt-
sort, das Verhalten und soziale Kontakte einer Person
Uber mehrere Tage auf groen Teilen des Hamburgischen
Stadtgebietes rekonstruiert werden.

MaRnahmen durch den HmbBfDI

Die Polizei Hamburg geht davon aus, dass die unter
1.1. geschilderte Verarbeitung lediglich eine Hilfestel-
lung bei der Durchsicht des Datenmaterials darstellt,
also vergleichbar mit der optischen Nutzung durch ei-
nen menschlichen Beobachter sei. Daher sei ihr der Ein-
satz von ,Videmo 360" im Rahmen von strafrechtlichen
Ermittlungen auch ohne ausdriickliche Rechtsvorschrift
erlaubt. Diese Bewertung wird von uns nicht geteilt. Nach
umfangreicher Prifung sind wir zu dem Ergebnis gelangt,
dass die Verarbeitung von Abbildungen menschlicher
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Gesichter zu biometrischen Gesichtsmodellen vielmehr
einen erheblichen datenschutzrechtlichen VerstoR dar-
stellt.

Dabei handelt es sich namlich nicht um ein bloRes
Hilfsmittel zur Sichtung des umfangreichen Materials,
sondern um ein Instrument, das weitere Nutzungs- und
Verknlpfungsmaoglichkeiten von personenbezogenen
Daten erlaubt, die ein gewdhnliches Lichtbild nicht ver-
mag. Es werden maschinenlesbare Modelle von mensch-
lichen Gesichtern in einer umfangreichen Datenbank
festgehalten. Die groBtenteils davon betroffenen Perso-
nen haben keinen Anlass daflir gesetzt. Deren Gesich-
ter wurden durch ,Videmo 360" nur verarbeitet, weil sie
sich zufalligerweise an einem bestimmten Ort und Zeit
aufgehalten haben (z.B. an einem S-Bahnsteig) und/oder
weil eine andere Privatperson die Entscheidung getroffen
hatte, ein Video hochzuladen.

Der Einsatz von ,Videmo 360" greift wesentlich intensiver
in das Grundrecht auf informationelle Selbstbestimmung
ein, als die optische Nutzung von Bild- und Videomaterial
es vermag. Es bedarf fiir deren Einsatz daher zunachst
einer Rechtsvorschrift, die sowohl fiir die Polizei als Han-
delnde als auch fiir die Betroffenen Voraussetzungen und
Ausmall erkennbar regelt. An einer derartigen Rechts-
grundlage fehlt es jedoch im geltenden Recht. Der Hmb-
BfDI hat der Polizei Hamburg im Juli 2018 zunachst das
Ergebnis der datenschutzrechtlichen Priifung mitgeteilt.
Da aufgrund dieser Prifung keine Abhilfe durch die
Polizei erfolgte, wurde der Einsatz von ,Videmo 360" im
September 2018 von uns gegenliber der Behorde fir In-
neres und Sport offiziell beanstandet. Da die Behorde flr
Inneres und Sport trotz Beanstandung an dem Einsatz
von ,Videmo 360" ausdriicklich festhielt und sogar den
weitergehenden Einsatz dieses Instruments auf kiinftige
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offentliche Ereignisse in Aussicht gestellt hat, wurde nun
die Loschung der erstellten Templatereferenzdatenbank
von uns angeordnet. Dies betrifft nur die durch den Ein-
satz der Software berechneten Gesichtsmerkmale, nicht
aber die Gesamtheit der von der Polizei erhobenen Bild-
und Videodateien. Der Senator der Behorde fiir Inneres
und Sport kann hiergegen Klage vor dem Verwaltungs-
gericht Hamburg erheben. Die Klage hat aufschiebende
Wirkung, so dass die Anordnung nicht vollziehbar wird.

2. Facebook und der Datenskandal rund um
Cambrigde Analytica - BuBgeldverfahren
wegen der Erhebung der Daten ohne
Rechtsgrund

Facebook gewdhrte jahrelang App-Entwicklern tiefe Einblicke
in die Daten seiner Nutzer - unserer Auffassung nach ohne

Rechtsgrund. Dennoch musste das BuBgeldverfahren eingestellt
werden.

Anfang 2018 Ulberrollte der Skandal rund um Facebook und
die Datenanalysefirma Cambridge Analytica nicht nur die
politische Blhne in den USA und GroRbritannien, sondern
auch die Medienlandschaft weltweit. Aus zahlreichen Medien-
berichten wurde bekannt, dass Cambridge Analytica sich
Uber eine App unrechtmalig personenbezogene Daten von
Millionen Facebook-Nutzern beschafft hat, um Wahler mit
zielgerichteten Botschaften zu politischen Zwecken zu mani-
pulieren.

Aufgrund dieser Medienberichte und der Annahme, dass
auch deutsche Nutzer betroffen sein konnten, nahmen wir
im Marz 2018 Ermittlungen zur Klarung des Sachverhalts
auf und konfrontierten die Facebook Ireland Ltd. zunachst
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mit einem umfassenden Fragekatalog, v. a. zu der Schnitt-
stelle (sog. API), die bis April 2014 bzw. libergangsweise bis
(mindestens) Ende April 2015 den App-Entwicklern offenbar
umfassende Zugriffsmdglichkeiten zu Nutzerdaten auf Face-
book gewahrte. Der Anknipfungspunkt der Ermittlungen war
vorliegend nicht ausschlieBlich die App ,thisisyourdigitallife”,
deren Entwickler die Daten spater an Cambridge Analytica
weitergab, sondern generell die technische und rechtliche
Ausgestaltung der Schnittstelle fir die App-Entwickler und
nicht zuletzt die Frage, wie Facebook Daten seiner Nutzer vor
Missbrauch durch Dritte schutzt.

Die Facebook Ireland Ltd. schatzte in ihrer Antwort die Zahl
der potentiell Betroffenen in Deutschland auf ca. 310.000
Personen. Die Einlassung zur Ausgestaltung der Schnittstelle
sowie zur Rechtsgrundlage, die sie vor allem auf Einwilligung
und berechtigte Interessen stiitzte, vermochte uns jedoch
nicht zu Gberzeugen.

Infolge der Beantwortung der Fragen und wegen der dro-
henden Verjdhrung - die Verjahrungsfrist betragt gem.
§ 31 Abs. 2 Nr. 1 OwiG fiir GeldbuBen mit Héchstmall von
Uber funfzehntausend Euro drei Jahre, es konnte also nur
noch der Zeitraum von wenigen Tagen geahndet werden -
eroffneten wir ein BuRgeldverfahren gegen die Facebook Ire-
land Ltd. als verantwortliche Stelle fir die Datenverarbeitung
auBerhalb Nordamerikas. Die verfahrensgegenstandliche
Login-Funktion in der Plattform Graph APl V1 war bis zum
30.04.2014 bzw. Ubergangsweise (mindestens) bis zum
30.04.2015 fir bereits bestehende Apps verfligbar. Diese
Facebook-Login-Funktion ermdglichte den App-Entwicklern,
Einwilligung von Nutzern einzuholen, um Zugang zu bestimm-
ten Kategorien von Nutzer-Daten zu erhalten. Darlber hin-
aus hatten die App-Entwickler die Zugriffsmoglichkeit auf
bestimmte Datenkategorien, die die App-Nutzer mit ihren
Facebook-Freunden auf Facebook geteilt hatten. Auf diesem
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Wege konnten die App-Entwickler neben den Daten der App-
Nutzer selbst auch Daten deren Facebook-Freunde erhalten,
sofern diese im Rahmen ihrer voreinstellten Privatspharenein-
stellungen diesen Zugriff nicht ausdriicklich ausgeschlossen
hatten (sog. ,Opt-out”). Die so erhobenen Daten konnte der
Entwickler der App ,thisisyourdigitallife” zwar vertragswidrig,
jedoch ohne technische Hirden an Cambridge Analytica
weiterverkaufen.

Das Buf3geldverfahren musste nach Anhérung der Facebook
Ireland Ltd. aus rechtlichen und tatsachlichen Grinden nach
§ 170 Abs. 2 Satz 1 StPO iV. m. § 46 Abs. 1 OWiG in Anbe-
tracht des drohenden Prozessrisikos eingestellt werden. Zum
einen war die ganz Uberwiegende Zahl der Falle zum Zeit-
punkt der Verfahrensert6ffnung in April 2018 bereits verjahrt
und der Tatbestand der Ubermittlung personenbezogener
Daten gem. § 43 Abs. 2 Nr. 1 BDSG a.F. flir den Zeitraum vom
20.05.2015 bis zum 30.05.2015 hatte nicht gerichtsfest be-
wiesen werden kénnen. Zum anderen stellte der Nachweis des
Vorsatzes ein weiteres tatsachliches Problem dar: Die hier
noch zu betrachtende Ubergangszeit fiir bestehende Apps
war von der Irischen Datenschutzbehoérde (Irish Data Pro-
tection Commission, kurz IDPC) aufsichtsrechtlich iberprift
worden (Audit Report der IDPC: https://www.dataprotection.
ie/docs/Facebook-Ireland-Audit-Report-December-2011/1187.
htm). Somit waren die Absicht oder zumindest die Fahrlas-
sigkeit bezliglich der unbefugten Ubermittlung schwer nach-
weisbar. Erschwerend im Hinblick auf die Zustandigkeits-
fragen kam das Urteil des Europaisches Gerichtshofs hinzu
(EuGH), das nach der Verfahrenseroffnung im Juni (Urteil vom
05.06.2018 - C121/16) ergangen war. Demnach hatte der
HmbBfDI nach den dort aufgestellten Grundsatzen zwar die
Kompetenz gemall BDSG a.F. sowie OWiG vorzugehen, unklar
war jedoch, ob das Vorgehen gegen die in Irland ansassige
Facebook Ireland Ltd. der gerichtlichen Uberpriifung hatte
Stand halten kénnen, oder die Facebook GmbH in Hamburg
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der richtige Adressat gewesen ware, so dass eine Einstel-
lung nicht zuletzt aufgrund der unklaren Zustandigkeitslage
geboten erschien.

Doch auch nach der Einstellung des Bufllgeldverfahrens in
Deutschland wird der Datenschutzskandal weiter aufgeklart.
So hatte die britische Datenschutzaufsicht Information
Commissioner’s Office (kurz ICO) aufgrund der ortlichen
Zustandigkeit fur die Firma Cambridge Analytica und ihre
mutmaRBlichen Verwicklungen in das Brexit-Referendum ein
BuBgeldverfahren eingeleitet (https://ico.org.uk/media/action-
weve-taken/mpns/2260051/r-facebook-mpn-20181024.
pdf) und umfassende technische Analysen der Datenstrome
vorgenommen, bei der dutzende Ermittler eingesetzt worden
sind. Die Ergebnisse sind auf der Homepage der ICO nach-
lesbar (https.//ico.org.uk/media/action-weve-taken/2260271/
investigation-into-the-use-of-data-analytics-in-political-
campaigns-final-20181105.pdf). Die ICO hat ein Bulgeld in
Hoéhe von 500.000 £ verhangt, gegen die Facebook Rechts-
mittel eingelegt hat. Das Verfahren und weitere Untersuchun-
gen dauern noch an.

3. Dating-Portale -
Umgang mit Auskunftsersuchen

Auskiinfte ergehen durch die verantwortlichen Unternehmen

mittlerweile schneller und bequemer.

Bereits im Vorjahr sind durch den Hamburgischen Beauf-
tragten flr Datenschutz und Informationsfreiheit vier
BuRgeldverfahren wegen der verspateten Erteilung von Aus-
kunftsersuchen gegen prominente Anbieter von Dating-Por-
talen eingeleitet worden. Im Zuge der erlassenen Sanktionen
wurden die Prozesse in den Unternehmen umgestellt, so dass
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im Jahr 2018 bisher nur ein Bulgeldverfahren wegen einer
verspateten Auskunftserteilung sowie ein Verfahren wegen
der Missachtung des Werbewiderspruchs eingeleitet werden
musste.

Darliber hinaus erfolgen weitere Optimierungsprozesse in-
nerhalb der Unternehmen mit Blick auf eine Vereinfachung
der Geltendmachung von Auskunftsersuchen. Diese Vor-
gabe ergibt sich nicht zuletzt aus Art. 12 Abs. 1 S. 1 DSGVO,
nach dem ein Unternehmen geeignete MaBnahmen zu treffen
hat, um betroffenen Personen alle Mitteilungen nach Art. 15
DSGVO, die sich auf die Verarbeitung ihrer personenbezoge-
nen Daten beziehen, in praziser, transparenter, verstandlicher
und vor allem leicht zuganglicher Form zu Gbermitteln. Die
Anbieter von Dating-Plattformen sollten dabei entsprechend
Erwdgungsgrund 64 alle vertretbaren Mittel nutzen, um die
Identitat einer Auskunft suchenden betroffenen Person zu
Uberprifen, insbesondere im Rahmen von Online-Diensten
und im Fall von Online-Kennungen.

Vor diesem Hintergrund werden Auskunftsersuchen betrof-
fener Personen zuklinftig verstarkt in elektronischer Form
durch einen leitenden und schnell verstandlichen Prozess real-
isiert werden. Art. 12 Abs. 3 DSGVO weist zudem explizit auf
eine Auskunftserteilung in elektronischer Form hin, von der
der Betroffene nach seinem Willen allerdings abrlicken und
eine andere Form der Auskunft ausdricklich verlangen kann.
Ob das verantwortliche Unternehmen dem abweichenden Be-
gehren der betroffenen Person zwangslaufig nachkommen
muss, lasst sich der DSGVO nicht zweifelsfrei entnehmen. Eine
explizite Regelung dazu findet sich jedenfalls nicht. Im Hin-
blick auf Konstellationen, in denen betroffene Personen zuge-
wiesene Chiffrenummern oder hinterlegte E-Mail Adressen
vergessen oder schlichtweg nicht mehr in Benutzung haben,
muss dessen ungeachtet eine Auskunftserteilung in anderer
Form als auf elektronischem Weg und nach entsprechender
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Prifung der Identitat gleichwohl einzufordern sein (https.//
datenschutz-hamburg.de/assets/pdf/DSK_Kurzpapier_Nr_6_
Auskunftsrecht.pdf).

4. Data-Breach-Verdachtsmeldung durch
Asklepios: Anweisung wegen unzureichen-
der Informationsbereitstellung

Ldsst sich der Verdacht einer Verletzung des Schutzes personen-
bezogener Daten im Nachgang einer Verdachtsmeldung nach

Art. 33 DSGVO nicht erhdrten, muss die verantwortliche Stelle
dennoch alle von der Aufsichtsbehérde zu dem Vorfall ange-
forderten Informationen bereitstellen.

Eine Hamburger Klinik hat unsere Behorde im August lber
den Verdacht einer unberechtigten Einsichtnahme in die Pa-
tientenakte einer Klinikmitarbeiterin durch andere Beschaf-
tigte der Klinik informiert. Die daraufhin von uns erbetene
Ubersendung der bisherigen Ergebnisse der internen Unter-
suchung erfolgte nicht. Stattdessen erhielten wir lediglich die
kurze Riickmeldung, dass sich der tatsachliche Hergang nicht
abschlieBend habe aufklaren lassen und widersprichliche,
teils nicht ausreichend belegbare Aussagen den Verdacht
der moglichen Datenschutzverletzung nicht erhartet hatten.
Unsere diesbeziigliche Aufforderung zur Konkretisierung der
malgeblichen ermittelten Tatsachen blieb erneut unbeant-
wortet. Dementsprechend sahen wir uns dazu gezwungen,
die Klinikgesellschaft im Rahmen unser Untersuchungsbe-
fugnisse nach Art. 58 Abs. 1 lit. a) DSGVO anzuweisen, uns
die fir die Erflllung unserer Aufgaben erforderlichen Infor-
mationen bereitzustellen, und die sofortige Vollziehung der
Anweisung anzuordnen. Erst auf diese formliche und fir die
verantwortliche Stelle geblUhrenpflichtige MaBnahme hin er-
folgte nun eine ausfiihrliche Beantwortung unserer Fragen,
die uns eine weitere Priifung des Vorgangs ermdglicht.
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Der Fall zeigt, wie wichtig die den Aufsichtsbehorden durch
die DSGVO eingeraumten Untersuchungsbefugnisse sind, um
die Aufgaben der Uberwachung und Durchsetzung des Da-
tenschutzes wahrnehmen zu kénnen. Zugleich sollte er den
verantwortlichen Stellen vor Augen fiihren, dass auch die
Entscheidung, Hinweisen auf eine Verletzung des Schutzes
personenbezogener Daten nicht weiter nachzugehen und ei-
gene Ermittlungen einzustellen, dokumentiert und auf Nach-
frage gegenliber der Aufsichtsbehdrde begriindet werden
muss.

5. Kein Datenschutz wider Betroffenen-
rechte: Anordnung der elektronischen
Bereitstellung einer Datenkopie

Ein elektronisch gestellter Antrag auf Zusendung einer Daten-
kopie im Sinne von Art. 15 Abs. 3 Satz 1 DSGVO wird nicht
dadurch erfiillt, dass dem Betroffenen die personliche Aushdn-

digung einer Datenkopie gegen Vorlage des Personalausweises
beim mehrere Stunden entfernten Verantwortlichen angeboten
wird.

Wir sind im Berichtszeitraum von einem Betroffenen um Unter-
stltzung bei der Durchsetzung seines Auskunftsrechts nach
Art. 15 DSGVO gebeten worden. Der in Sldniedersachsen
wohnhafte Betroffene hatte von der Muttergesellschaft eines
Klinikkonzerns mit Sitz in Hamburg per E-Mail eine schrift-
liche und kostenfreie Auskunft (iber die zu seiner Person ge-
speicherten Daten gemal Art. 15 DSGVO und Zusendung der
Auskunft in Form einer vollstandigen Kopie der personenbe-
zogenen Daten angefordert. Nach Prifung des Antrages
teilte die Verantwortliche mit, eine Kopie der vorhandenen
Daten kdnne der Betroffene nur gegen Vorlage seines Per-
sonalausweises bei der verantwortlichen Stelle in Hamburg
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erhalten, da es sich bei den Daten um besonders geschitzte
Gesundheitsdaten handele, die weder elektronisch noch per
Post Gbermittelt werden durften. Gegenliber unserer Behdrde
erklarte die Verantwortliche, dass dieses Vorgehen zwar nicht
standard- oder routinemaRig sei, im Falle des Betroffenen aber
unbedingt ausgeschlossen werden miisse, dass eine Liicke bei
der Ubermittlung der Daten oder der Identitatsfeststellung
gegen den Konzern verwendet werden kénne. Der Postver-
sand madge sicher sein, aber wenn die Gesundheitsdaten auf
dem Postwege abhanden kdmen, ldge eine Datenpanne vor.
Des Weiteren bestiinde beim Postversand das Problem der
Identitatsfeststellung. Denn wer tatsachlicher Absender der
bei ihr eingegangenen E-Mail mit dem Antrag auf Auskunft
nach Art. 15 DSGVO sei, kénne nicht zweifelsfrei festgestellt
werden.

Diese Begriindung hat uns nicht Gberzeugt. Art. 12 Abs. 1
DSGVO fordert, dass Ausklinfte in ,leicht zuganglicher Form*
erteilt werden sollen; Art. 15 Abs. 3 Satz 3 DSGVO besagt,
dass bei einem elektronisch gestellten Antrag die begehrten
Informationen in einem gangigen elektronischen Format zur
Verfligung zu stellen sind. Diesen Anforderungen war mit dem
Angebot einer persénlichen Ubergabe der Datenkopie gegen
Vorlage des Personalausweises bei mehrstliindigem Anreise-
aufwand nicht genligt. Ebenso konnten die von der Verant-
wortlichen angemeldeten Zweifel an der Identitdt des Be-
troffenen die Weigerung einer Ubermittlung in elektroni-
schem Format nicht begriinden. Bei der Ermittlung der an die
Identitatsprifung gestellten Anforderungen ist vielmehr der
VerhaltnismaBigkeitsgrundsatz zu beachten und muss eine
Aushohlung der Betroffenenrechte durch Ulbersteigerte An-
forderungen an die ldentitatsfeststellung vermieden werden.

Wir haben daher die Verantwortliche angewiesen, den Antra-

gen der betroffenen Person auf Auslibung der ihr nach dieser
Verordnung zustehenden Rechte zu entsprechen und mit Blick
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auf die bereits deutlich Uberschrittene Frist des Art. 15 Abs.
3 Satz 1 DSGVO die sofortige Vollziehbarkeit angeordnet. Die
Verantwortliche ist der Anordnung dadurch nachgekommen,
dass sie dem Betroffenen die Daten auf einer Datenaustausch-
plattform passwortgeschltzt zum Abruf bereitgestellt hat.
Das Passwort wurde dem Betroffenen in einem verabredeten
Telefontermin mitgeteilt.
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1. Digital First

1.1 Zum Gesamtprojekt Digital First

Zu den Aufgaben der verantwortlichen Stellen gehért auch, die
datenschutzrechtlichen Fragen friihzeitig aufzubereiten. Hier
sollten die Fragen zum Datenschutz kiinftig starker auf der kon-

kreten Projektebene einbezogen werden. Auch sollten sichere
Authentisierungsmittel fiir das Servicekonto anwendungsge-
recht eingebunden werden.

Wie bereits im letzten TB beschrieben (26. TB, V 2.2), hat das
Projekt Digital First im Herbst 2017 entschieden, den Auf-
bau der neuen Plattform ,Online-Service-Infrastruktur (OSI)”
zunachst mit wenigen schnell realisierbaren Projekten zu
verbinden. Dazu wurden von der Senatskanzleiin Abstimmung
mit den Behorden die Verfahren Asbestmeldungen sowie Be-
wohner- und Besucherparken als Prototypen bestimmt. Nach
der Jahresplanung sollten noch in 2018 sieben Pilotprojekte
folgen und ab 2019 sollte in der Phase der ,Fabrikation” eine
zweistellige Anzahl von Verfahren mit hoher Taktfrequenz mit
neuen digitalisierten Modulen produktiv gehen.

Der Hamburgische Beauftragte fur Datenschutz und Infor-
mationsfreiheit (HmbBfDI) begleitet die Diskussionen im Rah-
men der ,Steuerungsgruppe Digital First”. Hier lassen sich
insbesondere abstrakte und grundsatzliche Fragestellungen
ansprechen. Der Anspruch, dem Datenschutz einen grof3en
Stellenwert einzurdumen, so wie es in der Senatsdrucksache
2016/03060 verankert ist, erfordert jedoch gerade auch,
dass datenschutzrechtliche Themen starker in der realen
Projektarbeit konkretisiert werden. Dazu gehdrt zum einen,
dass die Verantwortlichen auf der Projektebene fiir die ein-
zelnen Vorhaben gemal der Beteiligungsrichtlinie frihzeitig
Uber das Vorhaben informieren. Zum anderen gehort es zu
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den Aufgaben der jeweils verantwortlichen Stelle, dass sie die
Aufbereitung der datenschutzrechtlichen Fragestellung, ins-
besondere die Fragen der erforderlichen Rechtsgrundlage,
eine Zuordnung der verfolgten Ziele zu den vier Leitlinien von
Digital First und eine Bewertung der Risiken fiir die Rechte
der Betroffene frihzeitig verschriftlichen und im Zuge der
Projektarbeit schrittweise vertiefen. Eine solche Aufbereitung
gehort weder zu den Aufgaben des HmbBfDI noch ist diese
bei der hohen Zahl der geplanten Projekte leistbar. Wir haben
immer wieder deutlich gemacht, dass wir auf der Grundlage
einer solchen Aufbereitung gerne fir Beratungen zur Verfi-
gung stehen, um einer datenschutzgerechten Digitalisierung
in Hamburg den Weg zu ebnen.

Das Servicekonto soll der zentrale Zugang zu allen Anwen-
dungen flr elektronische Dienstleistungen der FHH werden,
in dem sich die Blirgerinnen und Birger aber auch Organi-
sationen Benutzerkonten anlegen kénnen. Die Rechtsgrund-
lage flr die Verarbeitung der personenbezogenen Daten im
Servicekonto ist das Onlinezugangsgesetz (OZG). Bereits
aus den Pilotprojekten, zu dem auch die Digitalisierung der
Feststellung der Schwerbehinderteneigenschaft gehort, wird
deutlich, dass zahlreiche Online-Dienstleistungen im Zuge
von Digital First bereitgestellt werden sollen, bei denen sen-
sible personenbezogene Daten, wie z.B. Gesundheits- oder
Sozialdaten Ubertragen und verarbeitet werden. Fiir solche
Verfahren ist neben der Gewahrleistung der Vertraulichkeit
insbesondere wahrend der Ubertragung auch eine sichere
Authentisierung beim Anmeldevorgang im Servicekonto er-
forderlich. Die Anforderungen sind mit der EU elDAS-Ver-
ordnung vorgegeben, in der verschiedene Vertrauensniveaus
definiert sind. Mit der Technischen Richtlinie des Bundes-
amtes flr Sicherheit in der Informationstechnik (BSI) TR
03107 sind diese Anforderungen konkretisiert. Insbesondere
flr einen Zugang zur Verarbeitung besonderer Kategorien
personenbezogener Daten nach Art. 9 DSGVO wird ein hohes
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Vertrauensniveau gefordert. Flir ein solches Vertrauensniveau
ist eine Zwei-Faktor-Authentisierung erforderlich. Nach der
TR 03107 kénnen neben der elD-Funktion des neuen Perso-
nalausweises auch Hardwaretoken als Authentisierungs-
mittel auf hohem Vertrauensniveau genutzt werden. Zur
smsTAN wird in dieser technischen Richtlinie ausgefiihrt: ,Fir
neue Verfahren mit Schutzbedarf hoch / substantiell sollte
smsTAN nicht mehr eingefiihrt werden.” Das weit verbreitete
Authentisierungsmittel Benutzerkennung und Passwort er-
reicht ebenfalls nur das Vertrauensniveau ,normal”.

Die meisten Hamburgerinnen und Hamburger haben mittler-
weile den neuen Personalausweis, der flir die Nutzung der
elD-Funktion als zweiter Faktor bei der Authentisierung aus-
gelegt ist. Er sollte flir Online-Dienstleitungen, bei denen sen-
sible Daten verarbeitet werden, als Authentisierungsmittel im
Servicekonto eingesetzt werden.

1.2 Prototyp Digital First:
Bewohner- und Besucherparken

Das Bewohner- und Besucherparken ist grundsdtzlich als eine
der ersten Fachanwendungen zur Umsetzung des Projekts Digital
First geeignet. Zur Umsetzung haben wir verschiedene Hinweise

im Rahmen der bestehenden Rechtslage gegeben. Der weitere
Aufbau der digitalen Infrastruktur wird weiterhin eine sorgfdltige
Prifung erfordern.

Mit dem Prototypen Bewohner- und Besucherparken verfolgt
die Hansestadt inhaltlich das Ziel, das bestehende Online-An-
gebot zu aktualisieren und den Zielen von Digital First anzu-
passen. Bewohner sollen letztlich die Mdglichkeit erhalten, alle
mit dem Bewohnerparken verbundenen Anliegen elektronisch
zu betreiben. Als erste Stufe ist die Beantragung vorgesehen,
bei der die Bewohner die Wahlmaoglichkeit haben sollen, ob
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sie den Bewohnerparkausweis zuhause ausdrucken und wie
bisher sichtbar im KFZ hinterlegen wollen (print@home) oder
ob sie die vollautomatisierte Losung verfolgen wollen, bei
der auch die Verkehrsiberwachung vor Ort erstmals vollau-
tomatisiert Gber einen Abruf aus den beim LBV verwalteten
Bewohnerparkausweisen erfolgen soll. Fiir Besucher sollen
die Bewohner innerhalb eines Monats eine bestimmte An-
zahl von Besucherparkausweisen beantragen konnen, fir die
die Angabe des Besucherkennzeichens gefordert wird. Nach
Erstellung und Versendung des Besucherausweises wird das
Kennzeichen sofort geldscht, so dass eine Profilbildung von
Besuchern und Gasten ausgeschlossen ist.

Der Landesbetrieb Verkehr (LBV) hat uns als fachverantwortli-
cher Verarbeiter dafiir sein Fachkonzept vorgestellt. Die dafiir
notwendige Infrastruktur der New Platform war nicht Gegen-
stand des Konzepts, da mit dem Projekt Digitale Stadt eine
modulare Einfihrung der New Platform vereinbart worden
war und Einvernehmen bestand, dass die Art der in dieser
Anwendung zu verarbeitenden Daten keine Datenschutzfol-
genabschatzung und dementsprechend auch keine vorherige
Konsultation nach Artt. 35 f. DSGVO erforderlich machten.

Das Verfahren war neben den spezifischen stralenverkehrs-
rechtlichen Vorschriften an den vorhandenen bundesrecht-
lichen Vorgaben sowie den Anforderungen der ab 25.05.2018
anzuwendenden DSGVO zu messen. Es begegnet zum der-
zeitigen Zeitpunkt im Wesentlichen keinen datenschutzrecht-
lichen Bedenken.

Die Verarbeitungsbefugnis fliir das Bewohnerparken ergibt
sich aus der Wahrnehmung einer gesetzlich lbertragenen
Aufgabe. Die Verarbeitungsbefugnis flir das Besucherparken
ist gesetzlich nicht ausdriicklich geregelt, kann aber als spe-
zifische, ermessensgebundene Ausgestaltung einer Ausnah-
megenehmigung von der ansonsten bestehenden Geblihren-
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pflicht gewertet werden. Die Genehmigung muss dem erteilt
werden, den es angeht. Daflir stellt das Kennzeichen als auf
den Halter riickflihrbares Datum den geringstmoglichen Erhe-
bungsumfang dar; zudem ist es zur Uberpriifung der erteilten
Ausnahme vor Ort erforderlich, aber auch ausreichend. Die
Erhebung des KFZ-Kennzeichens beim Besuchten stellt eine
Dritterhebung dar, die nach §§ 5, 6 HmbDSG zulassig ist, da
sie offensichtlich im Interesse des Betroffenen erfolgt und
davon ausgegangen werden kann, dass er bei Kenntnis einge-
willigt hatte.

Die Anwendung konnte nach dem Onlinezugangsgesetz (OZG)
beurteilt werden. Es sieht u.a. vor, dass Bund und Lander bei
der Ausflihrung von Bundesgesetzen ab spatestens 2022
Verwaltungsleistungen auch elektronisch anzubieten haben.
Insoweit besteht seit dessen Geltung die gesetzliche Még-
lichkeit, Verwaltungsleistungen auch komplett medienbruch-
frei elektronisch zu erbringen. Eine Einwilligung in die bisher
als Zusatzangebot zur personlichen Vorsprache angebotene
elektronische Antragstellung kann daher entfallen. Spezi-
fische Anforderungen nach dem OZG wie die Einwilligung in
die Nutzung bereits vorhandener Daten sind dabei umzuset-
zen. Der Workflow sollte obligatorisch alle nach dem OZG und
der DSGVO erforderlichen Einwilligungen unterstiitzen und
offen sein flr weitere bereichsspezifische Anforderungen.
Dazu gehort u.a. die Einwilligung in die automatisierte Ent-
scheidungsfindung nach Art. 22 Abs. 2 lit. ¢ DSGVO, da diese
Form der automatisierten Einzelentscheidung im Bereich des
Bewohnerparkens bisher gesetzlich nicht vorgesehen ist.

Dariiber hinaus haben wir neben Hinweisen auf die allgemei-
nen Anforderungen nach DSGVO empfohlen, die angegebe-
nen Speicherfristen insbesondere bei den auf Einwilligung
beruhenden Verfahrensteilen auf das unbedingt erforderliche
MaR zu begrenzen und die Erforderlichkeit im Einzelnen noch-
mals zu Uberprifen. AuBerdem sollte die Aufgabenwahrneh-
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mung der beteiligten Stellen nach der funktionalen Aufgaben-
zuordnung betrachtet und im Rechte- und Rollenkonzept
umgesetzt werden.

Zu Redaktionsschluss hat der LBV angekiindigt, die Méglich-
keit zur weiteren Erlauterung in Anspruch nehmen zu wollen.

2. Strategie Intelligente Transportsysteme
(ITS)

Die Mitarbeit in den Strategie-Gremien wurde fortgesetzt. Ein-
zelne Projekte wurden datenschutzrechtlich beraten. Weiterhin

zeigt sich eine groBe Bandbreite datenschutzrechtlicher Frage-
stellungen.

Wir haben die ITS-Strategie des Senats und deren daten-
schutzrechtliche Implikationen bereits ausfihrlich im 26. TB
behandelt (V.2.3). Im Berichtszeitraum haben wir im Rahmen
unserer Kapazitaten weiter an der Gremienarbeit teilgenom-
men und dort u. a. Uber den Fortschritt der internationalen
datenschutzrechtlichen Diskussion berichtet. Weiter haben wir
an der Fortschreibung der ITS-Strategie im Fortschrittbericht
mitgewirkt und darin die angemessene Betonung des Themas
als alle Bereiche betreffendes Querschnittsthema erreicht.

Zum Schwerpunktthema ,Automatisiertes und vernetztes
Fahren” (vgl. 26. TB, V.2.3) hat es erste Gesprache und Be-
ratungen gegeben. Dabei konnte letztlich eine weitere Sen-
sibilisierung hinsichtlich der Erforderlichkeit hinreichender
Rechtsgrundlagen auch flr den Testbetrieb mit Echtdaten
aus dem realen StraBenverkehr erreicht werden.

2.1 Fortschrittsbericht des Senats

An der Abstimmung des Fortschrittsberichts waren wir
beteiligt. Wir haben den Fortschrittsbericht nicht als Medi-
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um zur datenschutzrechtlichen Kommentierung einzelner
Projekte verstanden, sondern schwerpunktmallig nochmals
um die Bertlicksichtigung der nachfolgenden grundsatzlichen
Fragestellungen geworben:

B Fir Erprobungen im Rahmen des sog. Testfelds Hamburg
(Testung mit Echtdaten) bedarf es einer gesetzlichen
Grundlage, die die Verarbeitung personenbezogener
Daten von Verkehrsteilnehmern im allgemeinen Verkehrs-
raum zu Testzwecken ausdriicklich erlaubt.

B Die Erprobung des autonomen Fahrens bedarf neben
der Zulassung der eingesetzten Busse nach StVZO einer
Anderung des StVG und einer weitergehenden Befassung
damit zusammenhadngenden Datenschutzfragen auf eu-
ropadischer Ebene. Die Art.-29-Gruppe hatte sich im Rah-
men ihrer Befassung mit C-ITS im Jahr 2017 ausdriick-
lich nur zu den sog. Stunde-1-Anwendungen gedullert
und sich eine erneute Befassung bei fortgeschrittenem
automatisiertem und autonomem Fahren vorbehalten.

B Die Beteiligung des HmbBfDI im Rahmen von Lenkungs-
kreis und Arbeitskreis kann nur eine allgemeine Beratung
hinsichtlich grundsatzlicher datenschutzrechtlicher An-
forderungen beinhalten. Die Beurteilung der konkreten
Projekte bis hin zur Freigabe von Verarbeitungstatigkeit-
en obliegt den insoweit Projektverantwortlichen; auf An-
frage leisten wir projektbezogene Beratung im Rahmen
unserer Kapazitaten.

2.2 Schwerpunkt ,Automatisiertes und vernetztes Fahren”
Das automatisierte und vernetzte Fahren wirft noch viele da-
tenschutzrechtliche Fragen auf. Bei der angestrebten Testung
unter Realbedingungen sollten insbesondere die Fragen der
erforderlichen Rechtsgrundlagen rechtzeitig, noétigenfalls
landesrechtlich, geldst werden.
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Seit langem sind in der Offentlichkeit wie auch auf EU-Ebene
die Stichworte automatisiertes und vernetztes Fahren (engl.:
C-ITS) sowie autonomes Fahren im Gesprach. Die daflr un-
ter Spezialisten gebrauchlichen Einstufungen des Auto-
mationsgrades sind allgemein weniger geldufig. Der Oberbe-
griff Automatisiertes und vernetztes Fahren gliedert sich in
insgesamt sechs Automationsstufen.

Davon sind die Stufen O und 1 (kein eingreifendes Fahrzeugsys-
tem/herkémmliches Fahren und Fahren mit zugelassenen
Assistenzsystemen) bereits eingefiihrt.

In der Stufe 2/Teilautomatisiertes Fahren Ubernimmt das
technische System in spezifischen, geregelten Anwendungs-
fallen die Langs- oder Querfihrung des Fahrzeugs, der Fah-
rer muss das System aber noch dauerhaft Giberwachen. In
der Stufe 3/Hochautomatisiertes Fahren erkennt das System
seine Grenzen und fordert den Fahrer dann zur Ubernahme
des Systems auf. In der Stufe 4/Vollautomatisiertes Fahren
ist in spezifischen definierten Anwendungsfallen kein Fahrer
mehr erforderlich. In der Stufe 5/Autonomes Fahren ist vom
Start bis zum Ziel kein Fahrer mehr erforderlich, und zwar
vollumfanglich bei allen StraBentypen, Geschwindigkeitsbe-
reichen und Umfeldbedingungen.

Auch die ITS-Strategie der FHH beinhaltete von Anfang an
das Handlungsfeld ,Intelligente Fahrzeuge”. Bereits Anfang
2017 hat es seitens des Handlungsfeldes erste Uberlegungen
fir ein Zielbild automatisiertes und vernetztes Fahren gege-
ben, die jedoch langere Zeit nicht weiter verfolgt wurden.
Ende 2017 war uns seitens des Projektmanagement Office
ITS mitgeteilt worden, dass man schwerpunktmalig das The-
ma automatisiertes und vernetztes Fahren verfolgen wolle
und dazu Beratungsbedarf sehe. Die danach zunachst ange-
dachte Struktur einer eigenen Arbeitsgruppe, die die anste-
henden Datenschutzfragen in dem angedachten GroBprojekt
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identifizieren und den vorgesetzten Stellen gegenliber benen-
nen sollte, ist offenbar nicht weiter verfolgt worden.

2.2.1 Projekt Teststrecke Automatisiertes und
Vernetztes Fahren (TavF)

Das Projekt TavF umfasst eine ca. 9 km lange nutzeroffene
und herstellerunabhangige Teststrecke in der Innenstadt, die
im Laufe der kommenden zwei Jahre durch den Landesbetrieb
Stralen, Brlicken, Gewasser (LSBG) mit der notwendigen
Infrastruktur ausgestattet werden soll, um damit nach und
nach die verschiedenen Stufen des automatisierten Fahrens
unterstltzen zu konnen. Letztlich soll dariiber das autonome
Fahren erprobt werden kénnen. Die jeweiligen Projektpart-
ner als Nutzer sind selbst fir die rechts- und datenschutz-
konforme Ausstattung ihrer Fahrzeuge und Technik verant-
wortlich.

Als erste Stufe wurde uns im November 2018 vom LSBG die
Ausstattung verschiedener Ampeln mit Zusatzgeraten, sog.
Roadside Units, vorgestellt, mit denen per W-LAN zunachst
ausschlielBlich unidirektional die Ampelphasen rot/gelb/
grin einschlieBlich der jeweiligen Fahrtrichtungen gesendet
werden sollen. Es bestand Einigkeit, dass im Stadium dieser
sog. Infrastructure2Vehicle-Kommunikation (12V) noch keine
personenbezogenen Daten verarbeitet werden und damit da-
tenschutzrechtliche Belange noch nicht betroffen sind. Spa-
testens bei spateren Ausbaustufen, wenn die grundsatzlich
mit der Technik auch schon jetzt mdgliche Vehicle2Infra-
structure-Kommunikation umgesetzt werden soll, durch die
Daten vorbeifahrender KFZ von der Infrastruktur in Echtzeit
erhoben und z.B. fiir die flexible Steuerung von Ampeln wei-
terverarbeitet werden sollen oder spater auch fir die tech-
nische Beeinflussung des Fahrverhaltens der Verkehrsteil-
nehmer genutzt werden sollen, sind auch seitens des LSBG
Datenschutzbelange zu berlcksichtigen.
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Erganzend haben wir darauf hingewiesen, dass teilnehmende
Fahrzeuge, die untereinander kommunizieren (sog. V2V-Kom-
munikation) oder auch personenbeziehbare Daten anderer
Verkehrsteilnehmer im 6ffentlich zuganglichen Stralenraum
erheben und zu unmittelbaren Fahrzeugreaktionen verarbei-
ten, nur dann datenschutzgerecht eingesetzt werden kénnen,
wenn diese Verarbeitung gesetzlich erlaubt ist (vgl. dazu auch
schon 26.TB 2.3.e) einschlieBlich der besonderen Anforderun-
gen, die nach Art. 22 DSGVO an automatisierte Einzelent-
scheidungen gestellt werden. Da nicht absehbar ist, dass eine
rechtzeitige Regelung vor Aufnahme durch den zustandigen
Bundes- oder den europaischen Normgeber erfolgen wird,
haben wir empfohlen, eine landesrechtliche ITS- Regelung
zu Testzwecken zu prifen. Dabei haben wir wiederholt die
datenschutzrechtliche Problematik der Testung mit Echt-
daten im realen StraBenverkehr angesprochen, die nun allge-
mein offenbar massiv unter dem Stichwort ,Reallabore” als
Strategie des Bundesministeriums fiir Wirtschaft und Ener-
gie verfolgt werden soll. Hierzu ist nun seitens der Behorde
fur Wirtschaft und Innovation Beratungsbedarf angemeldet
worden.

2.2.2 Projekt Hamburg Electric Autonomous
Transportation (HEAT)

Auch fir den Bereich des 6ffentlichen Nahverkehrs ist der
Einsatz von automatisierten und vernetzten Fahrzeugen in
der Planung. Die Hamburger Hochbahn AG hat uns dazu mit
den beteiligten Projektpartnern bereits im Marz 2018 Uber-
legungen vorgestellt, nach denen das automatisierte und ver-
netzte Fahren in den gemalR § 63a StVG geregelten Stufen
in einem Bus vom automatisierten Fahren mit Fahrerbeglei-
tung und ohne Fahrgaste bis hin zum autonomen Fahren mit
Fahrgasten zwischen Juli 2018 und Anfang 2020 auf einer
ca. 3,6 km langen Strecke in der Hafencity umgesetzt werden
sollte.
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Wir haben seinerzeit darauf hingewiesen, dass die Regelun-
gen im StVG flr das autonome Fahren noch nicht ausreichten,
dass die nach der Richtlinie 2010/40/EU (sog. ITS-Richtlinie)
erforderliche Delegierte Verordnung zur Festlegung der tech-
nischen Anforderungen an automatisiertes und vernetztes
Fahren noch ausstehe und die Datenschutzbeauftragten der
Art.-29-Gruppe in ihrer Stellungnahme zu C-ITS schon fir die
sog. Stufe [-Anwendungen eine bereichsspezifische gesetz-
liche Regelung gefordert hatten (vgl. hierzu auch schon 26.
TB, V 2.3b). Dies gilt somit erst recht fiir die fortgeschrit-
tenen Verfahren des automatisierten bis autonomen Fahrens
(Stufen 3 - 5).

Unabhangig von der Frage der Testung mit Echtdaten werden
insbesondere auch die verschiedenen technischen Kompo-
nenten, die personenbezogene oder personenbeziehbare
Daten in die automatisierten Reaktionen einbeziehen sol-
len, einer eingehenden Betrachtung hinsichtlich Zulassig-
keit, Datensparsamkeit und Sicherheit unterzogen werden
mussen. Wir sehen auch die Notwendigkeit, die technischen
Anwendungen angesichts der damit durchaus verbundenen
Gefahren fur Leib und Leben einer grundsatzlich gesetzlich
naher zu regelnden Vorabkontrolle zu unterwerfen und auch
die passiv betroffenen Verkehrsteilnehmer hinreichend tber
die Datenverarbeitung im offentlichen Raum zu informieren
(Artt. 13ff DSGVO).

Im November 2018 haben wir auf den Sachstand zum Erlass
der Delegierten Rechtsverordnung nach der ITS-Richtlinie
einschlieBlich der dazu vom Europaischen Datenschutzaus-
schuss abgegebenen Stellungnahme hinweisen kdénnen. Bis
Redaktionsschluss lag das angeklindigte Datenschutzkonzept
noch nicht vor.

Wir werden das Projekt im Rahmen unserer Kapazitaten wei-
ter begleiten.
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2.3 Projekt Vehicle Data Driven Business (vddb)

Trotz des Ziels, fiihrend in intelligenten Verkehrsanwendungen zu
sein, sollte sich die Stadt bei Einbindung in allgemeine Verkehrs-

forschungs- und Big-Data-Projekte vor unndtigen Verantwort-
lichkeiten hditen.

Das Projekt vddb ist Ausfluss des im Jahre 2016 zwischen
der VW AG und der Freien und Hansestadt Hamburg (FHH)
geschlossenen Memorandums of Understanding, mit dem
die Parteien eine Zusammenarbeit in den Bereichen Urbane
Mobilitatskonzepte und Intermodalitat, Verkehrssteuerung
und -management, Autonomes Fahren und Parken, Innova-
tive Fahrzeugkonzepte und Alternative Technologien sowie
Luftreinhaltung vereinbart hatten.

Ausgehend von der Situation, dass immer mehr Fahrzeuge
mit moderner Sensorik und Connectivity Devices ausgestat-
tet sind, besteht die Mdoglichkeit zur Sammlung groBBer Daten-
mengen, aus denen Mehrwerte flr verschiedene Anwender
generiert werden kénnen. Im Fokus sollten zundachst mégliche
Bedarfe der FHH stehen. Mit dem Projekt sollten der Bedarf
an Mehrwerten, die daflir erforderlichen personenbezogenen,
personenbeziehbaren Daten und sonstigen Informationen
sowie die daflir erforderliche technische Umsetzung eruiert
und ausgewertet werden. Die daflir verarbeiteten Daten aus
den KFZ, mitgefihrten Devices und erforderlichenfalls eigens
installierten Zusatzgeraten sollten Informationen zunachst
insbesondere zu den Kategorien Wetter, Reibwerte und Glatte,
freie Parkplatze, ausgefallene Stralenlaternen, Verkehrs-
zeichen, Fahrbahnzustand und -markierungen sowie Fotos
zur Plausibilisierung liefern kénnen. Nach der urspriinglichen
Planung kam der FHH dabei der Part zu, geeignete Fahrzeug-
flotten zu stellen und stadtische Informationsbedarfe zu er-
mitteln. Die eigentliche Datenerhebung und weitere Verarbei-
tung bis hin zur Informationsgewinnung mittels Aggregierung
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sollte durch die VW AG erfolgen. Im weiteren Verlauf wurde
von der Einbindung stadteigener Fahrzeuge abgesehen und
seitens der VW AG stattdessen der Einsatz von Taxiflotten
favorisiert.

Zu den uns vom Landesbetrieb Straen, Briicken, Gewasser
(LSBG) vorgelegten Vertragsunterlagen haben wir im Wesent-
lichen empfohlen, von einer vertraglich vereinbarten gemein-
samen Verantwortung gemaR Art. 26 DSGVO Abstand zu
nehmen, was insbesondere eine Mithaftung nach Art. 82
DSGVO bedeuten wirde, zumal sich die VW AG die Aus-
gestaltung des Verfahrens und die Verwertung aller er-
hobenen Daten vorbehalten hat. In diesem Fall ware die per-
sonenbezogene Datenverarbeitung allein von der VW AG zu
verantworten und unterldage der Aufsicht der Landesbeauf-
tragten fur den Datenschutz Niedersachsen.

Vorsorglich haben wir gleichwohl auch darauf hingewiesen,
dass im vorgelegten Datenschutzkonzept nicht alle betrof-
fenen Personengruppen berlicksichtigt waren. Dies galt all-
gemein fir die Fahrzeughalter und die sonstigen Verkehrsteil-
nehmer sowie insbesondere, soweit mit der einzusetzenden
Technik auch Tonaufnahmen des Innenraums entstehen soll-
ten, fur die Fahrzeuginsassen.

Des Weiteren ware in jedem Einzelfall zu prifen, ob die an-
gestrebte Pseudonymisierung und Aggregierung der Daten
je nach Anzahl der beteiligten KFZ, dem Umfang des Test-
felds und der Gestaltung des Zeitfensters und des Zeitraums
tatsachlich gewahrleistet werden kdnnen.

SchlieBlich waren die vorgelegten Einwilligungserklarungen in
verschiedenen Punkten lberarbeitungsbedirftig.

Zu Redaktionsschluss wurde uns mitgeteilt, dass man unse-
rer Empfehlung gefolgt sei und vorgeschlagen habe, aus der
gemeinsamen Verantwortung auszusteigen, und sich dieser
Vorschlag seitens der VW AG in der Priifung befinde.
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3. Werbung unter Geltung der DSGVO

Auch im Bereich Werbung ist die Anzahl der Beschwerden, Ein-
gaben und Beratungsanfragen im Berichtszeitraum exponentiell
angestiegen. Zum einen war die Verunsicherung im Umgang mit

der neuen Rechtslage splirbar, zum anderen hat die mediale Be-
richterstattung im Zuge des Wirksamwerdens der DSGVO das
Bewusstsein fiir datenschutzrechtliche Fragen geschdrft.

So haben sich Biirgerinnen und Bilirger Uber werbliche
Ansprachen von Unternehmen beschwert, die sie entweder
postalisch oder elektronisch erhalten haben. Dabei ist die
Verwendung von Adressdaten flr werbliche Zwecke in vielen
Fallen auch ohne Einwilligung méglich.

Postalische Werbeansprachen an eigene Kundinnen sind etwa
zulassig, solange diese von ihrem Widerspruchsrecht keinen
Gebrauch gemacht haben. Ein solcher Werbewiderspruch
kann voraussetzungslos geltend gemacht werden. Auf das
Widerspruchsrecht ist in verstandlicher Form sowie getrennt
vom werblichen Inhalt der Ansprache hinzuweisen. Erfolgt ein
Werbewiderspruch, fihrt dies zu einem Verarbeitungsver-
bot fur Zwecke der Direktwerbung. Um diesem gesetzlichen
Verarbeitungsverbot zu entsprechen, fihren Unternehmen
Sperrdateien (auch ,Blacklist’), die es ermoglichen, bei kinf-
tigen Werbekampagnen einen Abgleich durchzuflihren. In-
sofern besteht hier in der Regel eine Aufbewahrungspflicht
des Unternehmens.

Mit dieser Aufbewahrungspflicht kollidieren gelegentlich
Léschungsersuchen betroffener Personen, die sowohl einen
Léschungsanspruch, als auch einen Werbewiderspruch gel-
tend machen. Hier mussten wir teilweise Uberzeugungsarbeit
leisten. Ohne Zweifel stehen sich die Anspriiche gegeniiber
und mussen zu einem Ausgleich gebracht werden. Unterneh-
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men ist zu empfehlen, diese Speicherung transparent darzu-
legen und gleichzeitig zu verdeutlichen, dass die Sperrdatei
zu keinem anderen Zweck verarbeitet wird.

Immer wieder kommt es allerdings vor, dass Werbewider-
spriiche keinen Eingang in diese Sperrdateien finden und
es infolgedessen zu einer datenschutzwidrigen werblichen
Ansprache kommt. Als Sanktion haben wir in einer Vielzahl
der Falle Verwarnungen nach Art. 58 Abs. 2 lit. b) DSGVO
ausgesprochen. Eine Verwarnung kommt regelmaRig bei ein-
fachen Verletzungen der DSGVO in Betracht, welche zu keiner
erheblichen Gefahrdung des informationellen Selbstbestim-
mungsrechts geflhrt haben. Sofern wir in Zukunft Wieder-
holungsfalle oder einen systematischen Fehlumgang mit
Webewiderspriichen feststellen, werden aber auch BuBgeld-
verfahren angestrengt werden.

Anders als postalische Direktwerbung steht die elektronische
Bewerbung grundsatzlich unter einem Einwilligungsvorbe-
halt der betroffenen Person. Dies gilt sowohl bei werblichen
Ansprachen gegenliber Verbraucherinnen und Verbrauchern,
als auch bei Unternehmenswerbung. Lediglich bei Be-
standskunden kann eine Ausnahme dieses Einwilligungsvor-
behaltes greifen.

Diese Einwilligung muss durch den Verantwortlichen auch
nachweisbar sein. Hierbei bietet sich regelmaRig das Double-
Opt-In-Verfahren an. Unzureichend fiir den Nachweis der Ein-
willigung ist dabei die bloBe Angabe eines ,Timestamps’, der
Registrierungsdatums und IP-Adresse beinhaltet. Der Nach-
weis der Einwilligung erfordert vielmehr die Protokollierung
des gesamten Registrierungsverfahrens sowie des Inhalts der
Einwilligung.

Auch bei telefonischen Bewerbungen gilt ein Einwilligungsvor-
behalt gegeniber Verbraucherinnen und Verbrauchern.
Sonstige Marktteilnehmer kénnen aufgrund einer mutmaR-
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lichen Einwilligung telefonisch beworben werden. Werbliche
Ansprachen per Telefax sind unabhdngig davon, ob diese
gegenliber Verbraucherinnen und Verbrauchern oder sons-
tigen Marktteilnehmern erfolgen, nur mit einer ausdriicklich
erklarten Einwilligung zulassig.

Bei Missachtungen von Werbewiderspriichen, rechtsgrund-
loser E-Mail-Werbung oder anderen unbefugten Verarbei-
tungsvorgangen stehen wir auch weiterhin als Beschwerde-
stelle zur Verfligung. Gegen unbefugte Telefonwerbung
(sog. ,Cold Calls”) ist die Bundesnetzagentur zustandige
Beschwerdestelle.

4. Meldung von Data Breaches

Werden personenbezogene Daten aufgrund einer Datenpanne
Dritten bekannt, ist der Vorfall unter Umstdnden bei uns und

gegebenenfalls auch bei den Betroffenen zu melden. Wir haben
dazu ein ausfiihrliches Hinweispapier verdffentlicht.

Ob Softwarefehler, Hackerangriff oder Aktendiebstahl — wenn
personenbezogene Daten unbeabsichtigt geléscht oder Drit-
ten bekannt werden, ist das gegebenenfalls ein meldepflich-
tiger Vorgang. Art. 33 DSGVO verlangt eine Mitteilung binnen
72 Stunden im ,Falle einer Verletzung des Schutzes per-
sonenbezogener Daten”, ,es sei denn, dass die Verletzung (...)
voraussichtlich nicht zu einem Risiko fiihrt”. Seit dem 25. Mai
2018 erreichen uns taglich Meldungen nach Art. 33 DSGVO.
Dies geschieht vor allem Uber unser Onlineformular (https://
datenschutz-hamburg.de/meldung-databreach). In Beratungs-
anfragen zeigt sich eine nach wie vor hohe Unsicherheit bei
Verantwortlichen, in welchen Fallen wir zu informieren sind.
Darum haben wir ein ausflihrliches Informationspapier er-
stellt, das auch beispielhafte Fallgruppen darstellt (https://
datenschutz-hamburg.de/assets/pdf/2018.11.15_Data%20
Breach_Vermerk_extern.pdf).
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Die deutsche Formulierung ,Verletzung des Schutzes” darf
danach nicht so missverstanden werden, dass jede Daten-
schutzverletzung (also jeder Versto gegen die DSGVO)
zu melden ist. Die englischsprachige Formulierung ,Data
Breach” ist dahingehend deutlicher, dass es sich um einen
Sicherheitsbruch handeln muss, bei dem Daten unrecht-
maBig Dritten offenbart werden oder infolge eines Sicher-
heitsbruchs geldéscht oder zeitweise unzuganglich gemacht
werden. Mogliche Beispiele sind Hacking und Datendiebstahl,
Fehler in Datenbanken oder Webservern, verlorengegangene
USB-Sticks oder der Einbruch in Serverrdaume, die mit dem
Verlust oder der Zerstérung von Hardware oder dem Aus-
lesen von Datentragern einhergehen. Auch unbeabsichtigte
Falschlbermittlungen fallen darunter wie etwa die fehlerhafte
Etikettierung von Briefen oder die Versendung einer Massen-
E-Mail unter Verwendung des cc- statt des bcc-Adressfelds.
Ein GroBteil der bei uns eingehenden Meldungen bezieht sich
auf solche Fehlversendungen. Handelt es sich hingegen um
eine zielgerichtete Ubermittlung an einen unberechtigten
Empfanger, handelt es sich nicht um einen Data Breach, son-
dern um eine schlichte rechtswidrige Verarbeitung. Ein Data
Breach liegt nicht vor, wenn ein Zugriff Dritter auf die Da-
ten sicher ausgeschlossen werden kann, weil dies etwa durch
Logfiles belegt ist oder weil gestohlene Hardware wirksam
verschlisselt ist.

Die Meldepflicht bei uns besteht nur, wenn die Verletzung zu
einem Risiko fir die Betroffenen fihrt. Das Risiko bemisst
sich aus der Korrelation zwischen der Schwere des moglichen
Schadens und dessen Eintrittswahrscheinlichkeit. Kriterien
fur die Bemessung des Risikos sind unter anderem die Sensi-
bilitat und der Umfang der Daten und das Missbrauchsrisiko
fur die Betroffenen.

GroBe praktische Probleme resultieren aus der Anforderung,
die Meldung binnen spatestens 72 Stunden vorzunehmen.
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Die Frist beginnt ab Kenntnis von den erheblichen Tatsachen
durch die verantwortliche Stelle. Dabei genligt es grundsatz-
lich, dass irgendjemand im Unternehmen oder der verant-
wortlichen Behorde Kenntnis erlangt. Die Meldepflicht tritt
noch nicht ein, wenn zunachst nur vage Hinweise vorliegen.
Dann hat der Verantwortliche jedoch so schnell wie moglich
weitere Ermittlungen anzustellen und sich mit uns in Verbin-
dung zu setzen, sobald sich ein angemessener Grad an Sich-
erheit herauskristallisiert. Sind dann noch nicht alle vom Ge-
setz geforderten Inhalte der Meldung bekannt, ist dies kein
Hinderungsgrund fiir eine rechtzeitige Information. In dem
Fall hat die Meldung schrittweise zu erfolgen, sodass die
fehlenden Angaben spater nachgereicht werden.

Besteht nicht nur ein einfaches, sondern ein hohes Risiko,
sind zudem neben der Aufsichtsbehdrde auch die Betrof-
fenen zu informieren. Unsere Erfahrung zeigt, dass sich viele
Unternehmen aus Angst vor Reputationsverlust zieren, sich
an die Betroffenen zu wenden. Dabei ist es flr den Einzel-
nen oftmals essentiell zu erfahren, dass er beispielsweise bei
Diebstahl von Zahlungsinformationen seine Kontobewegun-
gen im Auge behalten sollte oder im Fall von abgerufenen
E-Mail-Adressen auf Phishing-E-Mails in seinem Posteingang
achten sowie seine Passworter andern sollte. Erfahren Be-
troffene erst im Nachhinein durch den Missbrauch ihrer Daten
vom Data Breach, ist der Reputationsverlust deutlich hoher
als bei professionellem, transparentem Verhalten. Zudem
sollten im Zweifel die Betroffenen informiert werden, um ein
BuBgeldrisiko auszuschliefRen.
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5. Datenschutz in Arzt- und Zahnarztpraxen

Die hohe Zahl der Beratungsanfragen von Arzten und Patien-
ten zeigt Unsicherheiten bei der Umsetzung der DSGVO im Hin-

blick auf die Komplexitdt der maBgeblichen Regelungen. Fiir den
Tatigkeitsbericht haben wir die fiinf meistgestellten Fragen zum
Datenschutz in Arzt- und Zahnarztpraxen ermittelt.

1. Wie sind die Informationspflichten nach Art. 13 und 14
DSGVO in der Arztpraxis umzusetzen?

Jeder Arzt, jede Berufsausibungsgemeinschaft (BAG) und
jedes Medizinische Versorgungszentrum (MVZ) hat als Ver-
antwortlicher den Patienten die in Art. 13 und 14 DSGVO
genannten Informationen Uber die Verarbeitung ihrer Daten
bereitzustellen.

Die Information der Patienten kann durch gut sicht- und les-
bare Aushange an verschiedenen, besonders frequentierten
Orten der Praxis erfolgen (Rezeption, Wartezimmer o. &.).
Zusatzlich sollten die Informationen als Handzettel ausgelegt
und bei der Erstaufnahme eines Patienten auf die Informa-
tionen und die Mitnahmemaoglichkeit hingewiesen werden.

Patienten missen die Datenschutzinformation nicht unter-
schreiben. Allerdings sollte auf eine belastbare Art und Weise
dokumentiert werden, dass eine Information erfolgt ist.

2. Wann muss im Rahmen der arztlichen Behandlung von
Patienten eine Einwilligungserklarung eingeholt
werden?

Die Erhebung, Speicherung und Nutzung von Gesundheits-
daten durch einen behandelnden Arzt, eine BAG oder ein MVZ
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ist im Rahmen des Behandlungsvertrages und dem zur Be-
handlung erforderlichen Umfang ohne Einwilligungserklarung
der Patientin/des Patienten von Gesetzes wegen zuldssig
(vgl. Art. 9 Abs. 2 lit. h letzte Alternative DSGVO).

Auch die Ubermittlung von Patientendaten zwischen mehre-
re Arztinnen und/oder Arzten, die gleichzeitig oder nachein-
ander dieselbe Patientin/denselben Patienten untersuchen
oder behandeln, kann - analog der Regelungen zur Schweige-
pflicht - ohne Einwilligung erfolgen, sofern Anhaltspunkte
daflr vorliegen, dass das Einverstandnis der Patientin/des
Patienten anzunehmen ist und § 73 Abs. 1b SGB V nicht ent-
gegensteht. Andernfalls ist die Ubermittlung zwischen den
behandelnden Arzten nur auf der Grundlage einer Einwilli-
gung zuldssig.

Dies gilt auch fur die Datenlibermittlung zwischen behandeln-
dem Arzt und beauftragtem Laborarzt. Nach unserer Auffas-
sung handelt es sich bei der Erteilung von Laborauftragen
an einen Laborarzt nicht um ein Auftragsverarbeitungsver-
haltnis zwischen behandelndem Arzt und Laborarzt. Es be-
darf daher keines Auftragsverarbeitungsvertrages nach Art.
28 DSGVO. Allerdings sind die Patienten entsprechend Art.
13 Abs. 1 lit. e DSGVO daruber zu informieren, an welchen
Laborarzt Patientendaten Ubermittelt werden. Dentallabore
sind demgegeniber im Verhaltnis zu dem beauftragenden
Zahnarzt als Auftragsverarbeiter einzustufen, weshalb zwi-
schen beiden ein Auftragsverarbeitungsvertrag abgeschlos-
sen werden muss.

Die Abrechnung Uber die Kassenarztliche Vereinigung Ham-
burg (KVH) bzw. lGber die Kassenzahnarztliche Vereinigung
Hamburg (KZV HH) ist gesetzlich im SGB V geregelt und
bedarf daher keiner Einwilligung. Demgegeniber setzt die
Datenlibermittlung an eine privatarztliche Abrechnungsstelle
ebenso wie die dortige Verarbeitung der Ubermittelten Da-
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ten eine wirksame Einwilligungserklarung der Patientin/des
Patienten voraus, sofern die Abrechnungsstelle nicht ledig-
lich als Auftragsverarbeiter tatig wird. Dasselbe gilt flir eine
etwaige Bonitatstberprifung von Privatpatienten Giber Aus-
kunfteien wie die Schufa, fiir die zusatzlich eine Schweige-
pflichtentbindungserklarung eingeholt werden muss.

Will eine Arztpraxis zusatzliche Dienste wie z.B. einen News-
letter oder Recall-Service anbieten, ist die diesbezligliche Ver-
arbeitung von Patientendaten aufgrund des nicht durch den
Behandlungsvertrag gedeckten Zwecks nur mit Einwilligung
der Patientin/des Patienten zulassig.

3. Darf die drztliche Behandlung verweigert werden,
wenn der Patient den Erhalt der Datenschutzinforma-
tionen nicht quittiert und/oder nicht in die Verarbei-
tung personenbezogener Daten einwilligt?

Nein, eine Behandlungsverweigerung wegen Nichtquittierung
der Datenschutzinformationen oder Ablehnung einer Einwilli-
gungserklarung kann weder auf die Informationspflicht nach
Art. 13 DSGVO und die Rechenschaftspflicht nach Art. 5 Abs.
2 DSGVO, noch auf das Verarbeitungsverbot des Art. 9 Abs.1
DSGVO gestitzt werden.

4. st die Ubermittlung von Patientendaten (Befunden,
Arztbriefen u. a.) per E-Mail oder per Fax zuldssig?

Angesichts der Sicherheitsanforderungen an die Verarbei-
tung von Gesundheitsdaten gilt sowohl bei der elektronischen
Speicherung als auch bei der elektronischen Ubermittlung
von Gesundheitsdaten grundsatzlich eine Verschlisselungs-
pflicht. Das heilt, dass ein Versand von Patientendaten
mittels einfacher (lediglich transport-, nicht aber Ende-zu-
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Ende-verschlisselter) E-Mail regelmalig keinen zulassigen
Ubermittlungsweg darstellt. Das gilt auch dann, wenn die
Patientin/der Patient sich ausdricklich mit dem Versand per
einfacher E-Mail einverstanden erklart hat, da die Verpflich-
tung zur Gewahrleistung eines angemessenen Schutzniveaus
nicht durch eine Vereinbarung zwischen Praxis und Patient
abbedungen werden kann. Eine Ubermittlung von Gesund-
heitsdaten wie Diagnosen, Krankheitsverlaufen, Arzt- und
Befundberichten, radiologischen Bildern oder Symptombe-
schreibungen per einfacher E-Mail ist daher nur dann ver-
tretbar, wenn die ,Umstdnde der Verarbeitung” (vgl. Art. 32
DSGVO) den Verschllisselungsverzicht rechtfertigen. Dies
kann zum Beispiel bei medizinischen Notfallen aufgrund
der Dringlichkeit oder bei wechselndem Auslandsaufenthalt
des Patienten mangels Erreichbarkeitsalternativen der Fall
sein. Einfache Terminanfragen und -absagen, die neben dem
Patientennamen und dem Kalenderdatum des angefragten/
abgesagten Termins keine Gesundheitsdaten enthalten, diir-
fen aufgrund ihrer vergleichsweise geringen Sensibilitat ge-
nerell unverschliisselt libermittelt werden.

Da im Regelfall bereits eine Umstellung des Telefonnet-
zes auf eine IP-basierte Datenlbermittlung (All-IP) stattge-
funden hat, bestehen gegenliber einer Faxiibermittlung die
gleichen Sicherheitsbedenken wie bei dem Versand von Ge-
sundheitsdaten mittels einfacher E-Mail. Ist ein Faxversand
ausnahmsweise zuldssig, muss in organisatorischer Hinsicht
sichergestellt werden, dass im Rahmen der Abgangskontrolle
Adressat und Faxnummer (insbesondere die Aktualitat ge-
speicherter Nummern) kontrolliert werden und die Ubersend-
ung beim Adressaten telefonisch angekiindigt wird, so dass
auch dort nur Berechtigte von den Daten Kenntnis nehmen
kénnen. Eine telefonische Ankiindigung ist dann nicht er-
forderlich, wenn sich der Absender beim Empfanger verge-
wissert hat, dass aufgrund des Standorts des Empfangerfax-
gerats kein Unbefugter Kenntnis von dem Fax nehmen kann.
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S. Wann muss eine Arztpraxis einen Datenschutzbeauf-
tragten benennen?

Zu dieser Frage hat die DSK am 26. April 2018 einen
Beschluss gefasst (vgl. https://www.datenschutzkonferenz-
-online.de/media/dskb/20180426_dskb_dsb_bestellpflicht.pdf),
auf den insgesamt verwiesen wird.

6. Vertretung der Bundeslander in der
Art. 29-Gruppe und im EDSA

Auch (ber den Wechsel von der Art. 29-Gruppe zum Euro-

pdischen Datenschutzausschuss haben wir dieses Gremium tat-
krdftig unterstiitzt.

Wie bereits im letzten Tatigkeitsbericht (26. TB, V 5) berichtet,
haben wir den Auftrag der DSK erhalten und auch im Jahr
2018 wahrgenommen, die Lander in der Artikel 29-Gruppe
zu vertreten. Dieses unter der Datenschutz-Richtlinie beste-
hende Gremium wurde mit Geltung der DSGVO ab 25. Mai
2018 durch den Europaischen Datenschutzausschuss (EDSA
bzw. EDPB, European Data Protection Board) abgeldst. Das
EDSA ist mit erheblich erweiterten Kompetenzen und Res-
sourcen ausgestattet, ist in die Zusammenarbeit zwischen
den Aufsichtsbehoérden in vielen Fallen einzubinden und fasst
fur die Aufsichtsbehorden verbindliche Beschliisse, wie in
Kapitel VII der DSGVO festgelegt.

Die DSK hat sich im Vorweg dieser Uberleitung dafiir ein-
gesetzt, dass die Benennung oder jedenfalls das Vorschlags-
recht des Landervertreters als Stellvertreters der bzw. des
Bundesbeauftragten weiterhin ihr obliegt, konnte sich damit
aber nicht durchsetzen. Vielmehr hat sich der Gesetzgeber
im neuen Bundesdatenschutzgesetz fiir eine Wahl durch den
Bundesrat entschieden, ohne dass die DSK als fachliches Gre-
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mium zu beteiligen oder zu héren ware. Dies ist aus fachlicher
Sicht bedauerlich und riickt die Wahl verstarkt in den Bereich
politischer Kriterien.

Besonders misslich ist dabei, dass der Bundesrat dem
Vorschlag der DSK flir die Nominierung des Landervertreters
offenbar nicht gefolgt ist und daher das Gremium bis heute
keinen gewahlten Landervertreter hat.

Gleichwohl hat die DSK uns gebeten, die Bundesbeauftragte
als gemeinsame Vertreterin im EDSA zu unterstltzen und
bei den Sitzungen zu begleiten. Dieser Bitte sind wir nach-
gekommen und haben in den flnf Sitzungen des EDSA im
Jahr 2018 die Kommunikation zwischen den Landern und
dem EDSA aufrechterhalten, um die Landerinteressen dort so
gut es geht zu wahren. Da die Lander neben dem Bund auf
Arbeitsebene des EDSA (Expert Groups) mit groRem Engage-
ment und Arbeitseinsatz beteiligt sind, ist eine solche Vertre-
tung wichtig, um die dort erzielten Ergebnisse zu sichern. In
dieser Einschatzung sind wir uns mit der Bundesdatenschutz-
beauftragten einig, und die Abstimmung der von deutscher
Seite im EDSA eingenommenen Positionierung verlauft regel-
maBig kooperativ. Eine enge und vertrauensvolle Abstim-
mung zwischen gemeinsamem Vertreter und Stellver-
treter im EDSA wird daher immer wieder gefordert sein.
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7. Presse- und Offentlichkeitsarbeit

Die Pressearbeit beim HmbBfDI hat sich 2018 deutlich intensi-
viert; hinsichtlich der Anzahl an Anfragen kam es im Vergleich
zum Vorjahr zu einer Steigerung von ca. 42%. Hierfiir waren

vor allem Anfragen zur seit Mai 2018 europaweit geltenden
DSGVO, zum Facebook-Datenskandal rund um Cambridge
Analytica sowie zur Gesichtserkennungssoftware Videmo 360
ausschlaggebend.

Im Berichtsjahr 2018 hat sich die bereits in den Vorjahren
recht hohe Anzahl an Anfragen der Presse und der Medien
noch deutlich erhdht. Die seit Mai 2018 geltende DSGVO
hat hieran einen maRgeblichen Anteil, da zum einen zahl-
reiche inhaltliche Fragen zur neuen rechtlichen Regelung
eingingen, zum anderen aber auch immer wieder abgefragt
wurde, welche Auswirkungen die DSGVO auf die Arbeit der
Aufsichtsbehorde hat. Hierbei ging es insbesondere um den
deutlichen Anstieg der Beschwerden und die damit verbun-
dene Arbeitsbelastung auf Seiten des HmbBfDI. Des Weiter-
en stand auch die Frage des Umsetzungsgrades der DSGVO
durch Unternehmen und Verantwortliche im Fokus.

Neben diesem thematischen Hauptschwerpunkt spielten aber
auch erneut die groBen US-amerikanischen Internetkonzerne
eine zentrale Rolle. Hier sind vor allem der Facebook-Daten-
skandal rund um Cambridge Analytica sowie der Data Breach
bei Google+ zu nennen. Gerade der zuerst genannte Fall hat
zu einem deutlichen Peak bei den Anfragen des Monats Marz
geflihrt (siehe Abb. 1). Wie schon in den Vorjahren sind zu
diesen Themen auch zahlreiche Anfragen auslandischer Me-
dien beim HmbBfDI eingegangen.

Des Weiteren gab es auch im Bereich der ,Hamburgensien”
einige Schwerpunkte, die gehaufte Presseanfragen verur-
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sachten. Hier sind insbesondere zu nennen: die rechtliche
Auseinandersetzung um die im Zusammenhang mit den
Ermittlungen zum G20-Gipfel eingesetzte Gesichtserken-
nungssoftware ,Videmo 360“ sowie das von der Hamburger
AfD-Fraktion er6ffnete sogenannte ,Neutralitatsportal®.

Neben den oben genannten Hauptthemen richteten sich die
Presseanfragen aber auch auf weitere Bereiche des Daten-
schutzes. Dazu gehodrte beispielsweise der groBe Komplex
Videolberwachung mit Unterthemen wie Bodycams oder
der geplanten Uberwachung der Diesel-Fahrverbote. Auch
zukunftsorientierte Aspekte wie Kiinstliche Intelligenz und
Autonomes Fahren wurden seitens der Medien abgefragt.
Kurzfristig erlangte gar die Frage des Datenschutzes bei Na-
men auf Klingelschildern eine gewisse mediale Aufmerksam-
keit.

Im Berichtszeitraum 2018 haben den HmbBfDI insgesamt
368 Presseanfragen erreicht, das sind ca. 42% mehr als im
Vorjahr 2017 (259). Im Durchschnitt wurden rund 30 Anfra-
gen pro Monat bearbeitet.

Presseanfragen 2018

62 Facebook-
Datenskandal

Abb. 1: Presseanfragen 2018 pro Monat mit Kennzeichnung ,besonderer Ereignisse”
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Wie Abb. 1 verdeutlicht, sticht der Monat Marz 2018 mit dem
Anfragen-Peak zum Facebook-Datenskandal deutlich hervor.
Insgesamt lasst sich bezliglich der Presseanfragen zu den
beiden Internet-Konzernen Facebook und Google sagen, dass
die Anfragen hierzu ca. 42% der Gesamtzahl ausmachten.
Damit hat sich das Interesse hieran im Vergleich zum Vorjahr
wieder deutlich erhoht (2017: 27% der Gesamtzahl). Von den
beiden Konzernen liegt Facebook (34%) deutlich vor Google
(8%).

Was die Herkunft der anfragenden Medien anbelangt, so
bilden Uberregionale Medien wie schon im vorangegangenen
Berichtszeitraum den Schwerpunkt. Anfragen auslandischer
Medien sind im Jahr 2018 aufgrund der Geschehnisse um
Facebook bzw. Cambridge Analytica sowie Google+ deutlich
angestiegen, wie die nachstehende Tabelle zeigt:

Presseanfragen... 2017 2018
regionaler Medien: 72 68
Uberregionaler Medien: 174 273
auslandischer Medien: 13 45
Gesamt: 259 368

Tabellel: Presseanfragen beim HmbBfDI 2017 und 2018

Neben den Tatigkeitsberichten des vergangenen Berichts-
zeitraums gab es im Jahr 2018 keine weiteren Veroéffent-
lichungen im Printbereich. Das Internet-Angebot des HmbB-
fDI wurde in einem Relaunch umfassend erneuert und bietet
unter anderem zahlreiche Informationen, Kurzpapiere und
Handreichungen zur EU-Datenschutzgrundverordnung. Im
Berichtszeitraum hat der HmbBfDI 10 Pressemitteilungen
veroffentlicht.

Zudem haben der Hamburgische Datenschutzbeauftragte
sowie einige Mitarbeiterinnen und Mitarbeiter der Be-
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horde erneut Vortrage und Prasentationen zu Aspekten der
DSGVO sowie verschiedenen Themen des Datenschutzes
durchgefiihrt und sich an Gesprachsrunden oder Podiums-
diskussionen beteiligt.
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1. Statistische Informationen
(Zahlen und Fakten)

Die unabhangigen Datenschutzaufsichtsbehdrden des Bun-
des und der Lander haben sich in ihrer Konferenz (DSK) am
08. November 2018 darauf geeinigt, dass die teilnehmenden
Aufsichtsbehorden der Berichtspflicht aus Art. 59 DSGVO
zukiinftig in einheitlicherer Form nachgekommen werden.
Obwohl die Ubereinkunft erst ab dem Berichtszeitraum 2019
gilt und die Umsetzung freiwillig ist, wird im Folgenden, so-
weit es moglich ist, bereits fiir das Jahr 2018 darauf Bezug
genommen.

1.1 Beratungen der Biirgerinnen und Biirger
(Eingaben-Statistik / Beschwerden und Beratungen)

Bis zum 24. Mai 2018 wurden alle datenschutzrechtlichen
Beschwerden von Birgerinnen und Bilrgern, alle Anzeigen
von Datenschutzverletzungen und Beratungsanfragen in
Einzelfdllen - angelehnt an das Petitionsrecht - als Eingaben
bezeichnet. Im Rahmen der DSGVO miissen die verschiede-
nen Sachverhalte aber differenzierter dargestellt werden,
was die Vergleichbarkeit, gerade flr das Jahr 2018, in dem
fast finf Monate noch altes Recht galt, schwierig macht. Um
eine Vergleichbarkeit mit der neuen Systematik zu erreichen,
hat der Hamburgische Beauftragte fiir Datenschutz und In-
formationsfreiheit (HmbBfDI) die Eingaben daher schon ab
01. Januar 2018 nach den Vorgaben der DSGVO erfasst und
zwischen ,datenschutzrechtlichen Beschwerden von Betrof-
fenen”, ,Beratungen betroffener Personen” und ,Sonstige
Eingdnge datenschutzrechtlicher Art” differenziert. Neben den
informationsfreiheitsrechtlichen Eingangen, Gber die weiter-
hin separat im Tatigkeitsbericht Informationsfreiheit berichtet
wird, werden zusatzlich noch ,Beratungen von Parlamenten
und Regierungen” und ,Auskunftsersuchen an den HmbBfDI
als verantwortliche Stelle” im Rahmen der sogenannten ,An-
lassbezogenen Sachbearbeitung” statistisch erfasst.
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Im Berichtszeitraum haben den HmbBfDI insgesamt 3.670
schriftliche Eingange erreicht, davon 1.079 bis zum 24. Mai
2018 und 2.591 ab 25. Mai 2018), davon waren zum Zeit-
punkt der Drucklegung dieses Berichts allerdings nur 3.377
(rund 92%) statistisch erfasst, so dass von einer tatsachlich
hoheren Zahl ausgegangen werden muss.

Von den statistisch erfassten Eingangen waren

- 1.898 datenschutzrechtliche Beschwerden (499 bis
24. Mai / 1.399 ab 25. Mai)

- 457 Beratungen Betroffener (129 bis 24. Mai / 328 ab
25. Mai) und

- 973 sonstige Eingange datenschutzrechtlicher Art (381
bis 24. Mai / 592 ab 25. Mai).

Damit haben den HmbBfDI im Jahre 2018 mehr als 3.328
datenschutzrechtliche Eingaben erreicht, was im Vergleich zum
Vorjahr (1.619 Eingaben) mehr als eine Verdoppelung ist. Oder
auch, um die immense Steigerung der Fallzahlen vielleicht noch
etwas pointierter darzustellen, das mehr als 52fache der 63
Eingaben, die den Hamburgischen Datenschutzbeauftragten in
der ersten Jahreshélfte des Bestehens seiner Dienststelle er-
reicht haben und von denen der damalige Amtsinhaber sagte,
dassihnin den ersten Monaten seiner Tatigkeit verhaltnismaRig
viele Eingaben erreicht haben (1. TB, 4.2.1).

Auch der 10-Jahres-Vergleich macht die massive Steigerung
der Eingabenzahlen im besonderen Mal3e deutlich, wobei auch
hier wieder bei den Eingaben des Jahres 2015 die 400 Eing-
aben, die seinerzeit zu Google Street View eingegangen sind,
keine Berlicksichtigung finden, da dieses einmalige Phanomen
das Bild verfalschen wiirde. Ob es sich auch bei den Eingaben
2018 um eine einmalige Spitze handelt oder ob sich die Zahl
der Beschwerden und Beratungsanfragen auf diesem hohen
Niveau einpendeln wird, wird im nachsten Tatigkeitsbericht an
dieser Stelle beantwortet werden.
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Eingaben 10-Jahres-Vergleich
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Neben den oben genannten Arten von Eingdangen haben den
HmbBfDI noch 19 Auskunftsersuchen nach Art. 15 DSGVO
(bzw. § 18 HmbDSG vor dem 25. Mai 2018) erreicht, also An-
fragen von Blirgerinnen und Blirgern nach den beim HmbBfDI
zu ihrer Person gespeicherten Daten. Diese verhaltnismaRig
hohe Zahl (in den Vorjahren waren es nie mehr als 3 Anfra-
gen pro Jahr) ist wahrscheinlich auf einen Irrtum bzw. eine
missverstandlich formulierte Datenschutzerklarung von ver-
antwortlichen Stellen zuriickzuflhren, denn gréBtenteils sind
die Anfragenden hier vorher nie in Erscheinung getreten (vgl.
1.3).

Wie an dieser Stelle im letzten Tatigkeitsbericht des HmbBfDI
prognostiziert wurde (vgl. 26. TB, VI. 1.1), ist es bei unserer
Zustandigkeit fur die Bearbeitung der Antrage auf Loschung
aus den Suchergebnissen der Google-Suchmaschine, die zu-
vor von Google abgelehnt wurden, geblieben (vgl. lll.5). Diese
sind mit 231 Eingaben wieder auf einem hohen Niveau, blei-
ben jedoch unter dem Vorjahreswert (299). Ob sich die Werte
in dieser GroBenordnung einpendeln, bleibt abzuwarten.

Zusatzlich wurden 4.106 datenschutzrechtliche Beratungen
flr das Jahr 2018 statistisch erfasst. Diese Zahl beinhaltet
nicht nur die bereits oben genannten ,Beratungen Betrof-
fener” und die schriftlich eingegangenen Beratungsanfra-
gen Nichtbetroffener oder verantwortlicher Stellen, die den
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groBten Teil der sonstigen Eingange datenschutzrechtlicher
Art ausmachen, sondern auch die verhaltnismaRig haufigen
Anfragen nach telefonischer Beratung und die gelegentlichen
personlichen Vorsprachen von Birgerinnen und Birgern bei
HmbBfDI. Dies bedeutet, dass neben allen weiteren Aufgaben
der Mitarbeiterinnen und Mitarbeiter des HmbBfDI durch-
schnittlich noch rund 19 Beratungen pro Arbeitstag durch-
gefliihrt wurden.

1.2 Stellungnahmen in Gesetzgebungsverfahren
(Férmliche Begleitung bei Rechtsetzungsvorhaben)

Im Jahr 2018 wurde der Hamburgische Datenschutzbe-

auftragte in 30 Fallen von der jeweils federfiihrenden Fach-

behdérde um eine datenschutzrechtliche Stellungnahme zu

Rechtsetzungsvorhaben gebeten.

1.3 BuBgelder und Anweisungen (AbhilfemaBnahmen)

Mit Einfihrung der DSGVO haben sich die Sanktions- und
Abhilfebefugnisse gewandelt. Die Mdglichkeit des BuBgeld-
verfahrens aus dem Ordnungswidrigkeitsrecht ist geblie-
ben, ebenso die Mdglichkeit der Anordnung, die nach neu-
em Recht als Anweisung bezeichnet wird. Hinzugekommen
sind Verwarnungen fiir den Fall, dass die Rechtswidrigkeit
eines Verhaltens formell festgestellt werden soll, ohne dass
die Verhangung eines BuBgelds geboten ist. Das Pendant zu
Verwarnungen, die auf vergangenes Verhalten abzielen, sind
Warnungen, mit denen die voraussichtliche Rechtswidrigkeit
eines geplanten Verhaltens formlich festgestellt wird.

Im Berichtszeitraum sind keine gerichtlichen Entscheidungen
in Verfahren mit unserer Beteiligung ergangen.
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1.3.1. GeldbuBen

Die lberwiegende Anzahl der im Berichtszeitraum verhangten
Bugelder bezieht sich auf die alte Rechtslage, weil die Ver-
stoe vor dem 25.05.2018 begangen wurden. Bei der Bemes-
sung der BuBgeldhéhe wurde deshalb noch der deutlich nied-
rigere Rahmen des BDSG alter Fassung herangezogen. In den
zwei letzten Fallen fand der deutlich erhéhte BuBgeldrahmen
nach der DSGVO Anwendung.
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1.3.2 Verwarnungen

Seit Geltungsbeginn der DSGVO wurden zahlreiche Verwar-
nungen ausgesprochen. Es handelt sich um formliche, fest-
stellende Verwaltungsakte, die keine Geldbule zum Gegen-
stand haben. Im Wiederholungsfall spielen vorangegangene
Verwarnungen jedoch eine erhebliche Rolle bei der Frage, ob
und in welcher Héhe ein BuRgeld verhangt wird.
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Verwarnungen

verspatete Auskunft

Art. 12 Abs. 3 DSGVO

unzureichende Auskunft

Art. 15 Abs. 1 DSGVO

verspatete Auskunft

Art. 12 Abs. 3 DSGVO

verspatete Auskunft

Art. 12 Abs. 3 DSGVO

verspatete Auskunft

Art. 12 Abs. 3 DSGVO

verspatete Auskunft

Art. 12 Abs. 3 DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

verspatete Auskunft

Art. 12 Abs. 3 DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

Elektronische Bewerbung ohne Rechtsgrundlage

Art. 6 Abs. 1 Satz 1 DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

Elektronische Bewerbung ohne Rechtsgrundlage

Art. 6 Abs. 1 Satz 1 DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

Werbung trotz Werbewiderspruchs

Art. 21 Abs. 3, 6 Abs. 1 Satz 1 lit f)
DSGVO

VerstoR gegen Datensicherheit

Art. 6 Abs. 1i.V.m. Art 24, 25, 32
DSGVO

unvollstandige Auskunft

Art. 15 Abs. 1 DSGVO

unrechtmaRige Speicherung

§ 15 TMG (alt), Art. 6 1 f DSGVO

verspatete Auskunft

Art. 12 Abs. 3 DSGVO

rechtswidrige Videouiberwachung und

Tonaufzeichnung

Art. 6 Abs. 1 it f) und § 4 BDSG

Betrieb einer Dashcam

Art. 6 Abs. 1 litf) und § 4 BDSG
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1.3.3 Anweisungen und Anordnungen

Anweisungen sind Verwaltungsakte, mit denen wir ein Han-
deln, Dulden oder Unterlassen verbindlich verlangen kénnen.
Seit Geltungsbeginn der DSGVO ist es uns auch moglich,
verbindliche Anweisungen gegenlber o6ffentlichen Stellen
auszusprechen. Ergeht ein solcher Verwaltungsakt nicht auf
Grundlage der DSGVO, sondern gemaR der Richtlinie (EU)
2016/680 gegen Polizei- der JustizmaBnahmen, spricht man
von einer Anordnung.

Anweisungen und Anordnungen

Sachverhalt Zielrichtung der Anordnung Rechtsgrundlage

Antrag auf Erhalt einer Kopie | Anweisung, den Antragen des | Art. 15 Abs. 3 Satz 1
Betroffenen zu entsprechen DSGVO

Erstellung von Templates zur | Anordnung zur Léschung einer | § 6 HmbRI(EU)2016/680

automatisierten polizeilichen Datenbank UmsAAG i.V.m § 43

Gesichtserkennung HmbJVollzDSG

1.4 Meldepflicht nach Art. 33 DSGVO

Die Verletzung des Schutzes personenbezogener Daten ist
bei der Aufsichtsbehdrde anzuzeigen, wenn ein Risiko fir
die Rechte und Freiheiten der Betroffenen besteht. Seit dem
25.05.2018 sind solche Meldungen in 210 Fallen eingegan-
gen. Bei einem hohen Risiko sind auch die Betroffen zu inform-
ieren. Dies ist dabei in 74 Fallen geschehen. Die Anlasse fir
Data-Breach-Meldungen lassen sich wie folgt kategorisieren:
- Diebstahl: 16

- Falschversand: 65

- Hackerangriff: 35

- Softwarefehler: 8

- Fehlentsorgung: 3

- Verlust: 8

- Sonstiges: 57

1.5 Register nach § 38 Abs. 2 BDSG a.F.

Das Register nach § 38 Abs. 2 BDSG alter Fassung haben wir bis
zum 24.05.2018 fortgefiihrt. Mit Wegfall der Rechtsgrundlage
zur Speicherung der enthaltenen Daten haben wir es geldscht.
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2. Aufgabenverteilung (stand: 1.1.2019)

Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit
Ludwig-Erhard-Strae 22, 20459 Hamburg

Tel.: 040/42854-4040

Fax: 040/42841-4000

E-Mail: mailbox@datenschutz.hamburg.de
Internet-Adresse: www.datenschutz-hamburg.de

Dienststellenleiter: Prof. Dr. Johannes Caspar
Stellvertreter: Ulrich Kihn
Vorzimmer: Heidi Niemann

Presse- und Offentlichkeitsarbeit, IT-Leitung,
Internetangebot des HmbBfDI
Martin Schemm

Beauftragter flir den Haushalt, Verwaltungs-
und Personalleiter
Arne Gerhards

Haushaltsplanung und -bewirtschaftung, Berichtswesen
Robert Flechsig

Geblhren und BuRgelder, Beschaffung, Aus-
und Fortbildung
Rolf Nentwig

Vorzimmer, Geschaftsstelle
Heidi Niemann

Registratur
Katharina Schmidt
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Registratur
Ipek Sari

Technische Grundsatzfragen bei E-Government,
technisch-organisatorische Beratung und Prifung
Dr. Sebastian Wirth

Technisch-organisatorische Beratung und Priifung
Jutta Nadler

Technische Grundsatzfragen bei Biometrie, Videoliber-
wachung, Priflabor, technisch-organisatorische Beratung
und Prifung

Eike Miicke

Informationsfreiheit/Transparenz, Videolberwachung,
Auskunftsanspruch nach Presserecht
Dr. Christoph Schnabel

Informationsfreiheit/Transparenz, Videolberwachung
Cornelia Goecke

Informationsfreiheit/Transparenz, Videoliberwachung
Barbara Gérnandt

Verkehr, Wirtschaftsverwaltung, Bezirks- und Parlaments-
angelegenheiten, Wahlen und Volksabstimmungen, Hoch-
schulwesen, behdrdliche Datenschutzbeauftragte,
Landwirtschaft, Kirchen

Eva-Verena Scheffler

Grundsatzfragen des HmbDSG, Gesundheitswesen,
Forschung, Schule und Bildungswesen, Sozialwesen
Saskia Fritzsche
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Grundsatzfragen BDSG und DSGVO, Grundsatzfragen
Internationales, Auskunfteien, Inkasso
N.N.

Beschaftigtendatenschutz, Handel, Industrie, Versand-
und Onlinehandel, Geodaten
Dr. Jens Ambrock

Finanz-, Steuer- und Rechnungswesen, Steuerberater

und Wirtschaftspriifer, Vereine/Parteien/Gewerkschaften/
Stiftungen

Heike Wolters

Werbung- und Adresshandel, Markt- und Meinungs-
forschung, Bauen und Wohnen, Wasserversorgung
und Energiewirtschaft

Richard Heyer

Sicherheit und Justiz, Waffenrecht, private Sicherheits-
dienste und Detekteien, Rechtsanwalte und Notare,
Auslanderwesen

Anna-Lena Greve

Gewerbliche Dienstleistungen, Kreditwirtschaft,
Versicherungswirtschaft
Oksan Karakus

Technische Grundsatzfragen bei Medien, Telemedien,
Telekommunikation, Presse, Rundfunk, technisch-
organisatorische Beratung und Prifung

Ulrich Kidhn

Juristische Grundsatzfragen bei Presse, Rundfunk,
Google Suchergebnisse,

Telemedien insb. Google

Katja Weber
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Technische Grundsatzfragen bei Apps, Internet of Things,
technisch-organisatorische Beratung und Prifung
Herr Schneider

Juristische Grundsatz- und Sachbearbeitung bei Google
Suchergebnisse, Medien, Telemedien, E-Government,
Elektronischer Rechtsverkehr

Herr Schroder

Juristische Grundsatz- und Sachbearbeitung bei Telemedien
insb. soziale Netzwerke, Google Suchergebnisse, Medien,
gewerbliche Dienstleistungen

Frau Jacobson

Statistik, Meldewesen, Pass- und Ausweiswesen,
Personenstands- und Archivwesen, Kultur

Uta Kranold

Projekt ,Prifung von Smart Devices”
Roland Schilling
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A

Abhor-Verdacht I8
Adressdaten V3
AfD-Fraktion Hamburg i
Android-Systeme 1110
Anlassbezogene Sachbearbeitung Vil.1l
Anordnung V1.2, VvI13.3
Anweisungen VI1.33
App-Entwickler vV 2
Apps 11
Art. 29-Gruppe V6
Arztpraxis V5
Automatisiertes und vernetztes Fahren V22 62
Autonomes Fahren V22
B

BASIS-Konfiguration N4
Beanstandung IV 1.2
Behorde fir Arbeit, Soziales, Familie, Integration " 3
Behorde fiir Schule und Berufsbildung N7
Beratungsanfragen Vil.1l
Beschaftigtendatenschutz 5
Beschwerden Vilil
Bestandskunden V3
Betroffenenrechte V5
Bewohner- und Besucherparken V1.2
Biometrische Analyse 11
Biometrische Gesichtsmodelle IV 1.2
Blacklist V3
BOS-Digitalfunk i
BuBgelder VI13.1
C

Cambridge Analytica v 2
Cold Calls V3
D

Data Breach VI14,V4,IV4
Data Warehouse I3
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Datenkopie
Datenportabilitat
Datenschutzgrundverordnung (DSGVO)
Datentragervernichtung
Dating-Portale

datWLAN
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Digital First
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Emotional Decoding
ePrivacy-Verordnung
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Facebook

Facebook Custom Audience
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Fahndungsfotos
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Generalkonsulat der Islamischen Republik Iran

Gesichtserkennung
Gesundheitsdaten

Google

Google Standortdaten
Google+
Google-Hauptniederlassung
Governikus MultiMessenger (GMM)
H

Hacking

Hamburger Hochbahn AG
Hamburger Informationsmanagement
HEAT

HIM-Workflow

I

Intelligente Transportsysteme
Internet am Arbeitsplatz
ITS

J

Jugendhilfe

JUS-IT

K

Klinik

Koharenzverfahren

M

Meldepflicht
MobileWorkplace
MutmaBliche Einwilligung

N

Negativ-Legenden
Neutralitatsportal

New Platform
Notfall-Alarmierung

(0]

Offentlichkeitsarbeit
OK-EWO
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Onlinezugangsgesetz

0ZG
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Privacy by Default

Privacy by Design
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R
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Register nach § 38 Abs. 2 BDSG a.F.
Risiko

S

Schwarzer Block
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Smartphone Apps
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Social Media Subgroup
Sperrdateien

Stellungnahmen zu Rechtsetzungsvorhaben
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Suchmaschine

T

TavF

Telefax
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Vv

Vddb
Verfassungsbeschwerde
Verschliisselung
Vertreter in der Union
Verwarnungen

Videmo 360
Videolberwachung

w

Webtracking
Widerspruchsrecht
Windows 10
Windows-Terminalserver
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ZUVEX

27. Tatigkeitsbericht Datenschutz 2018 - HmbBfDI

V23

s

1

12
VIi13.2,V3
V11
113,119,118

1o
V3
4
4

16



Layout: Gebr. Klingenberg & Rompel in Hamburg GmbH
Foto Titelseite: Thomas Krenz
Druck: Beisner Druck GmbH & Co. KG



Herausgeber:

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
Ludwig-Erhard-Strae 22

20459 Hamburg

Tel.: 040/42854-4040 (Geschaftsstelle)

Fax: 040/42854-4000

E-Mail: mailbox@datenschutz.hamburg.de

Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit

Hamburg






