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Zusammenfassung

Auf den ersten Blick erscheinen die Ray-Ban Meta Al Glasses wie ein herkémmliches Brillengestell.
Tatsachlich sind jedoch eine unauffdllige Kamera, Lautsprecher, mehrere Mikrofone und ein KI-
Assistent integriert. Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
(HmbBTfDI) untersuchte exemplarisch das Modell ,Ray-Ban Meta Wayfarer (Gen 1)“ technisch, indem
er die Struktur der Meta-Al-App (Begleit-App) nachvollzog, Datenlibermittlungen der App mitschnitt
und schliefRlich die Brille zerlegte, um die Bauteile zu analysieren. Wahrend die Datenlbermittlungen
weitgehend verschliisselt blieben und der Speicherchip der Brille Uber keine gangigen Anschliisse
verfligt, die ein Auslesen ermdglichten, konnte der Applikationsspeicher der Meta-Al-App untersucht
werden. Die darin enthaltenen Daten enthielten Uberwiegend nachvollziehbare, erwartbare
Datenbankstrukturen.

Uberraschend war das Auffinden von Tabellen, die der Bezeichnung nach auf Gesichtserkennung
hinweisen. Die betreffenden Tabellen enthielten keine Eintrdge. Es ist daher davon auszugehen, dass
jedenfalls bislang keine Gesichtserkennung stattfindet. Grundlegende Strukturen, um eine solche
Funktion perspektivisch hinzuzufiigen, sind jedoch in der Software angelegt.

Im Rahmen seiner rechtlichen Untersuchung bewertete der HmbBfDI die wesentlichen Daten-
verarbeitungen bei Foto- und Videoaufnahmen, bei der Nutzung von Meta Al sowie bei der
Veroffentlichung von Aufnahmen auf Facebook und Instagram datenschutzrechtlich. Im Mittelpunkt
der Untersuchung steht die datenschutzrechtliche Verantwortung der Brillennutzenden in Bezug auf
die personenbezogenen Daten Dritter.

Auch Privatpersonen unterliegen bei Nutzung der Brille grundsatzlich den Vorgaben der DSGVO. Eine
Ausnahme gilt, wenn etwa enge Freunde oder die Familie gefilmt werden (Haushaltsausnahme).

Die Nutzung der Brille bringt erhebliche Herausforderungen im Hinblick auf die Transparenz-
anforderungen mit sich. Denn die Gestaltung der Brille macht es fiir Dritte schwer erkennbar, dass es
sich um ein Aufnahmegerat handelt. Zwar ist eine nach auRen gerichtete LED-Leuchte eingebaut, die
auf Foto- oder Videoaufnahmen hinweisen soll, jedoch ist diese abhangig von Entfernung, Blickwinkel
und Lichtverhaltnissen nur eingeschrankt wahrnehmbar. Das bloRRe Aufleuchten der LED alleine genligt
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nicht, um die Betroffenen hinreichend liber die Datenverarbeitung zu informieren. Vielmehr mussten
zuséatzliche MalRnahmen — wie Hinweise in Form von Piktogrammen oder miindlicher Ansprache —
durch die Nutzenden ergriffen werden.

Flr die Verarbeitung personenbezogene Daten mit der Brille kommen regelmafig eine Einwilligung
der betroffenen Person oder berechtigte Interessen als Rechtsgrundlage in Betracht. Beide erfordern
ein hohes Mal} an Transparenz: Wird eine Einwilligung nicht in informierter Weise erteilt oder die
Verarbeitung auf berechtigte Interessen gestiitzt, obwohl dies nicht den verniinftigen Erwartungen der
Betroffenen entspricht, sind die Anforderungen dieser Rechtsgrundlagen schon deshalb nicht erfiillt.

Im Weiteren ist zwischen drei Nutzungsszenarien zu unterscheiden:

1.) Nutzung der Foto- und Videofunktion: Der Einsatz der Brille als bloRe Kamera kann

grundsatzlich auf eine Einwilligung oder berechtigte Interessen gestiitzt werden. Es gelten
hierbei die allgemeinen Regelungen fiir das Anfertigen von Fotos und Videos.

2.) Nutzung von Meta Al: Das Ubermitteln personenbezogener Daten Dritter {iber die Brille an

Meta Al (ohne KlI-Training) kann auf eine Einwilligung gestiitzt werden. Darliber hinaus kénnen
beispielsweise das Interesse an Orientierung, Ubersetzung, Informationsgewinnung oder —im
Falle sehbehinderter Menschen — gesellschaftlicher Teilhabe berechtigte Interessen dar-
stellen, die im Einzelfall gegeniliber entgegenstehenden Interessen betroffener Dritter
Uberwiegen. Je starker unbeteiligte Dritte gezielt erfasst, analysiert oder in sensiblen
Kontexten verarbeitet werden, desto eher iberwiegen deren Rechte und Freiheiten.

Wird dem Kl-Training durch Meta Al nicht widersprochen, verandert sich die rechtliche
Bewertung wesentlich. Fiir die Ubermittlung personenbezogener Daten Dritter an Meta zum
Zwecke des Kl-Trainings ist eine zusatzliche Rechtsgrundlage erforderlich. Dies fihrt zu
weiteren Transparenzanforderungen, insbesondere da Dritte in der Regel nicht damit rechnen,
dass Aufnahmen dauerhaft in KI-Modelle von Meta einflieRen. Im Rahmen berechtigter
Interessen Uberwiegen die Rechte und Freiheiten der betroffenen Dritten regelmaRig
gegeniliber dem Trainingsinteresse von Meta. Nutzende kdnnen sich zudem nicht auf die
Haushaltsausnahme berufen. Vielmehr werden sie hinsichtlich der Trainingsdaten zu
gemeinsamen Verantwortlichen mit Meta.

3.) Nutzung in Verbindung mit sozialen Netzwerken: Die Veroéffentlichung von Fotos und Videos

Dritter in sozialen Netzwerken kann grundsatzlich auf eine Einwilligung oder in engen Grenzen
auf berechtigte Interessen gestliitzt werden. Die Einwilligung muss sich ausdricklich auch auf
die Veroffentlichung beziehen. Im Rahmen berechtigter Interessen koénnen das
Kunsturhebergesetz und die dazugehorige Rechtsprechung als MaRstab fiir die erforderliche
Interessenabwagung herangezogen werden.

Insgesamt ist bezogen auf die praktisch relevanten Nutzungskonstellationen davon auszugehen, dass
die erkennbare Aufnahme von Personen, die nicht zum engen Freundes- und Familienkreis gehoren,
datenschutzrechtlich bis auf seltene Konstellationen des berechtigten Interesses nicht zuldssig sein
wird, da die informierte Einwilligung in der Realitdt nicht eingeholt werden kann.
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[. Einleitung

Im Jahr 2023 wurde mit den Ray-Ban Meta Al Glasses ein Wearable vorgestellt, das Bild-, Video-
einschlieRlich Audioaufnahmen mit Kl-gestiitzten Funktionen® und einer direkten Anbindung an soziale
Netzwerke kombiniert. Die KI-Funktionen selbst wurden jedoch erst im Jahr 2025 fiir den europaischen
Markt verfligbar gemacht. Bei den Ray-Ban Meta Al Glasses (Gen 2) handelt es sich aktuell um die
meistverkaufte Smartbrille der Welt.2 Sie unterscheidet sich gegeniiber herkémmlichen
smartenGeraten, wie zum Beispiel Smartphones, insbesondere dadurch, dass durch sie nun ein KI-
Assistent mit visuellen Fahigkeiten dauerhaft verfigbar ist, ohne fiir dessen Nutzung ein Gerat in die
Hand nehmen zu missen. Deshalb ist damit zu rechnen, dass Meta Al mittels der Brille in
verschiedensten Situationen eingesetzt werden wird, ohne dass die gefilmten Personen dies sowie den
Umfang der damit verbundenen Datenverarbeitung realisieren. Diese Besonderheiten haben den
HmbBfDI veranlasst, die technischen Eigenschaften der Brille sowie die datenschutzrechtliche
Konformitat deren Einsatzes zu untersuchen.

Im Fokus dieser Untersuchung stehen die Risiken fiir betroffene Dritte und die daraus folgenden
Anforderungen an die Nutzenden der Brille. Dabei wird insbesondere beleuchtet, wie sich das
standardmaRig aktivierte KI-Training mit Meta-Al-Interaktionsdaten auf die datenschutzrechtliche
Bewertung auswirkt.

Zum Hintergrund: Meta kiindigte im April 2025 an, seine KI-Modelle in der Europaischen Union sowohl
mit 6ffentlichen Inhalten volljahriger Nutzender seiner Dienste als auch mit Interaktionen der
Nutzenden mit Meta Al zu trainieren und weiterzuentwickeln.® Zu den 6ffentlichen Inhalten zihlen
insbesondere o6ffentlich zugangliche Beitrage und Fotos auf Facebook und Instagram. Die bei der
unmittelbaren Nutzung von Meta Al entstehenden Fragen, Antworten und sonstigen Interaktionen
werden von Meta sowie auch im Folgenden als ,Flywheel-Daten” bezeichnet. Meta kiindigte an, mit
der Nutzung der 6ffentlichen Inhalte européischer Nutzender fiir das KI-Training am 27. Mai 2025 zu
beginnen.*

Die Verwendung der genannten Daten flr das KI-Training ist als Opt-out-Verfahren ausgestaltet: Die
Inhalte werden grundsatzlich fir das KlI-Training verwendet, sofern die Nutzenden nicht
widersprechen. Der Widerspruch kann in den jeweiligen Apps oder liber die von Meta bereitgestellten
Formulare fir Meta Accounts, Facebook und Instagram eingelegt werden.® Eine Begriindung des
Widerspruchs ist nicht erforderlich. Ein nach dem 27. Mai 2025 erklarter Widerspruch wirkt nur fur
zuklinftige Trainingsvorgange und macht ein bereits erfolgtes Kl-Training mit den Daten nicht
rickgangig. Allerdings stellt Meta den betroffenen Dritten, die auf den o6ffentlichen Posts der
Nutzenden in sozialen Netzwerken zu sehen sind oder deren Daten im Rahmen der Interaktionen der

1 Eine n3here Beschreibung der Kl-gestiitzten Funktion des untersuchten Modells ist hier abrufbar:
https://www.meta.com/de/ai-glasses/wayfarer/ (letzter Aufruf: 20.08.2026).
2 https://about.fb.com/news/2025/09/ray-ban-meta-gen-2-better-battery-life-video-capture (letzter Aufruf:
20.08.2026). Gegenstand dieser Untersuchung ist das Vorgdangermodell, die Ray-Ban Meta Al Glasses Gen 1.
3 https://about.fb.com/news/2025/04/making-ai-work-harder-for-europeans (letzter Aufruf: 20.08.2026); siehe
auch https://transparency.meta.com/de-de/features/ai-at-meta-training-data (letzter Aufruf: 20.08.2026).
4 https://www.facebook.com/privacy/center (letzter Aufruf 01.09.2026).
5 https://www.facebook.com/privacy/genai (letzter Aufruf 25.08.2026).
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Brillennutzenden mit Meta Al anfallen, nur Widerspruchsméglichkeiten® zur Verfiigung, die nicht vorab
wirken und fir die Betroffenen ungleich aufwendiger einzulegen sind.

Fiir die technische und nachfolgende datenschutzrechtliche Untersuchung der Ray-Ban Meta Al
Glasses ist der Trainingsstatus daher von erheblicher Bedeutung. Ob die Nutzenden dem KI-Training
widersprochen haben, entscheidet dariiber, ob Interaktionsdaten — und damit potentiell auch Fotos
von Dritten — fiir die zukiinftige Entwicklung und Verbesserung der generativen KI-Modelle verwendet
werden. Die Nutzung von Meta Al als solche wird durch den Widerspruch nicht deaktiviert oder
eingeschrankt.

[I. Methodik

1. Untersuchungsgegenstand

In der vorliegenden Untersuchung wird das Modell Ray-Ban Meta Wayfarer (Gen 1) aus dem Jahr 2023
betrachtet.” Abseits der Nutzung durch sogenannte Content-Creators und Influencer wurde eine
berufliche Nutzung nicht ndher untersucht. Mit der Nutzung der Brille ist in aller Regel eine
Verarbeitung von personenbezogenen Daten von Dritten verbunden. Denn die Kamera der Brille
richtet sich in den meisten Situationen auf diese und nicht die Nutzenden selbst. Hieraus entsteht
regelmaRig eine datenschutzrechtliche Verantwortlichkeit, welche im Folgenden untersucht wird. Die
bei Meta stattfindenden Verarbeitungsvorgiange werden nicht bewertet.

Die Untersuchung erhebt keinen Anspruch auf Vollstandigkeit, weder in technischer noch rechtlicher
Hinsicht.

2. Technische Untersuchung

Das Modell Ray-Ban Meta Wayfarer (Gen 1) wurde in einem mehrstufigen Testverfahren technisch
analysiert: Die Brille wurde im IT-Labor eingerichtet und in Betrieb genommen. Die Untersuchung
umfasste die Installation, die Funktionspriifung, die Analyse der KI-Features sowie eine Hardware-
Analyse. Dabei wurden samtliche relevanten Datenfliisse, Speicherinhalte und App-Daten der Meta-
Al-App systematisch aufgezeichnet und ausgewertet, soweit es moglich war.

Im Rahmen der technischen Analyse der Meta-Al-App (Version 229.0.0.29) wurden die Funktionsweise
der Brille samt zugehoriger App sowie die Datenfllisse zwischen der Meta-Al-App und den Meta-
Servern untersucht. Die Untersuchung gliedert sich wie folgt:

6 Siehe , Informationen zu Widerspriichen und wie du in Meta-Produkten Widerspruch einlegen kannst”
https://www.meta.com/de-

de/help/quest/126192406164229/?srsltid=AfmBOooUXB6tH37PoeUd1wOqRf9) hJfZLM4wz8CdRjxHfbONEM K
aO0T (letzter Aufruf: 20.08.2026).

7 Zur Unterscheidung der unterschiedlichen Modelle vgl. https://en.wikipedia.org/wiki/Ray-Ban Meta (letzter
Aufruf: 20.08.2026).
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App-Informationen: Die Informationen im Google Playstore zu der Meta-Al-App Version 229.0.0.29
wurden eingesehen. AuRerdem wurde die APK (Dateiformat Android-basierter Betriebssysteme zur
Verteilung und Installation mobiler Apps) entpackt und das Manifest der Applikation eingesehen.

Untersuchung der Datenfliisse: Die Untersuchung der Datenflisse erfolgte iber den Mitschnitt der
HTTP-Kommunikationsdaten, die von der Meta-Al-App ausgehen. Dafiir wurde die App auf einem
Smartphone Google Pixel 7 mit Android 13 installiert und mit der Software HTTP Toolkit® verbunden.
Die Software schnitt den HTTP-Netzwerkverkehr der Meta-Al-App mit.

Untersuchung des Applikationsspeichers auf dem Smartphone: Die Applikationsdaten der Meta-Al-
App wurden vom Smartphone auf einem Untersuchungscomputer gespeichert und eingesehen. Der
Fokus bei der Untersuchung des Applikationsspeichers lag auf mit der Brille erstellten Medien,
Datenbanken und verwendeten Sprachbefehlen.

Untersuchung des Speicherchips auf der Brille: Die Untersuchung des Speicherchips ist in Kapitel I11.4.
beschrieben.

Export der Nutzenden- und Gerdtedaten: Es wurde eine Datenauskunft (iber das Meta-Accountcenter
angefordert, um weitere Informationen zu Konfigurationen und Datenpunkten zu erhalten.

3. Rechtliche Untersuchung

Die rechtliche Untersuchung beleuchtet ausschlieRlich die Rolle der Brillennutzenden als Verant-
wortliche im Sinne der DSGVO. Die Untersuchung unterteilt sich in die drei Bereiche ,Foto- und
Videofunktion”, ,Nutzung von Meta Al“ und ,Nutzung von sozialen Netzwerken“. Innerhalb dieser drei
Bereiche werden zunachst die wesentlichen Datenverarbeitungen skizziert. Im Anschluss wird die
datenschutzrechtliche Verantwortlichkeit untersucht. Danach wird beleuchtet, ob und gegebenenfalls
welche Rechtsgrundlagen fiir die Verarbeitungstatigkeiten in Betracht kommen.

Die rechtliche Bewertung stlitzt sich auf die Ergebnisse der technischen Untersuchung. Zusatzlich
wurde auch auf die 6ffentlich verfligbaren Informationen von Meta Platforms Ireland Limited (MPIL)
zuriickgegriffen, die im Text als Links angegeben werden und die dem Abschlussbericht in der
jeweiligen Version angehangt sind.

8 Version 1.19.
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I[II. Technische Untersuchung

In der folgenden technischen Untersuchung werden einzelne Teilbereiche beleuchtet (1.- 5.). In einem
letzten Abschnitt (6.) werden die gewonnen Erkenntnisse zusammengefasst.

1. Charakteristika der Brille und der Meta-Al-App

Die Ray-Ban Meta Al Glasses verfligen Uber eine 12-Megapixel-Weitwinkelkamera, 5 Mikrofone, 2
Lautsprecher, 32 GB Flash-Speicher, Akku, WLAN- und Bluetooth-Adapter sowie ein Touchpanel.
Ergdnzt wird die Hardware durch Sensorik wie ein Gyroskop, das Bewegungsdaten erfassen kann. Die
zentrale Steuerung und Verwaltung erfolgen liber die Meta-Al-App, die als Schnittstelle zwischen Brille,
Smartphone und den sozialen Netzwerken Facebook und Instagram dient.

Die KI-Funktionen umfassen im Wesentlichen eine On-Device-Ubersetzung und die Nutzung des KiI-
Chatbots Meta Al, welcher liber die eingebaute Kamera unter anderem zur Objekterkennung genutzt
werden kann. Meta Al seinerseits kann zur Beantwortung von Nutzendenfragen externe Datenbanken
abfragen (zum Beispiel Wetterinformationen) und nutzt Grounding®, etwa mit Bing-Suchergebnissen.
Die Integration von sozialen Netzwerken ermoglicht das direkte Teilen von Medieninhalten. Samtliche
Funktionen kénnen freihandig per Sprachbefehl (,Hey Meta” oder ,,Ok Meta“) gestartet werden.

a. Meta-Al-App
Die Meta-Al-App'? ist die Begleit-App fiir die Ray-Ban Meta Al Glasses. Sie ermdglicht das Koppeln der
Brille mit dem Smartphone, das Importieren von Medien von der Brille auf das Smartphone, und das
Teilen von Inhalten mit anderen Apps. Sie ist im Google Playstore sowie im Apple AppStore erhéltlich.

Die Android-Applikation hat den Paketnamen "com.facebook.stella".

Die Meta-Al-App fordert Berechtigungen zum Zugriff unter anderem auf
e Kamera des Smartphones
e Kontakte
e Standortdaten (ungefdhre und genaue)
e Mikrofon des Smartphones
e Anrufliste
e Telefonfunktion
e SMS/MMS (lesen, empfangen, abrufen)
e Speicher
e Sonstige zum Beispiel:
o Lesezugriff auf Videos/Bilddateien
o WLAN-Verbindungen herstellen und trennen
©  WLAN-Verbindungen abrufen
o Beim Start ausfiihren

9 Grounding bezeichnet die systemseitige Anreichung eines Prompts mit relevanten Informationen, z.B. aus einer
Websuche.
10 Dje Meta-Al-App wird auf einem Smartphone installiert.
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Zudem nutzte die App benutzerdefinierte Berechtigungen, die fiir das Zusammenspiel mit anderen
Apps von Meta nétig sind:

e "com.facebook.wakizashi.provider.ACCESS"
e "com.facebook.katana.provider.ACCESS"
e "com.facebook.orca.provider.ACCESS"

Durch die Erteilung dieser Berechtigungen erhalt die Meta-Al-App Zugriff auf Funktionen anderer, auf
dem Mobiltelefon gespeicherten Apps von Meta:

e ,com.facebook.orca” sind die Package-Namen der Facebook-Messenger-App
e ,com.facebook.katana“ und ,com.facebook.wakizashi“ ist der Package-Name der Facebook-

App

b. Datenfluss
Der durch die Nutzung der Meta-Al-App entstandene Netzwerkverkehr wurde mitgeschnitten. Die
aufgerufenen Endpunkte lauteten:

e graph.facebook.com

e ar.graph.meta.com

¢ www.facebook.com

e ar-genai.grap.meta.com - CNAME star.c10r.facebook.com
e b-www.facebook.com

Der HTTP-Netzwerkverkehr zu den oben genannten Endpunkten war in jedem Fall verschliisselt. Eine
Entschliisselung war nur flr den Endpunkt b-www.facebook.com méglich.

Hier wurde wiederholt der Pfad https://b-www.facebook.com/mobile/reliability event log upload/

mit einer HTTP-POST-Anfrage aufgerufen. HTTP-POST-Anfragen werden verwendet, um Daten an
einen Webserver zu senden.

Der Inhalt der POST-Anfragen war im Multipart-Format, das heiRt, dass mehrere Datenobjekte
unterschiedlichen Typs in nur einer Anfrage enthalten sind. Damit der Server die unterschiedlichen
Objekte erkennen kann, sind sie mit einem definierten Marker versehen. Eine Typbezeichnung zu
Beginn jedes Datenobjekts bestimmt den Typ des libermittelten Datensatzes.

Der Pfad der Anfrage (mobile/reliability event log upload/) weist darauf hin, dass es sich hier

moglicherweise um Diagnosedaten der App handelt.

Der Inhalt der Anfrage weist ebenfalls darauf hin, dass es sich um Diagnosedaten handelt. Beispielhaft
sind die Datenobjekte aufgelistet, die nicht nur zur Diagnose, sondern auch zum Device-Fingerprinting
herangezogen werden kdnnten:

Content-Disposition: form-data; name="data[device_model]"
Content-Type: application/binary
Content-Transfer-Encoding: binary
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Pixel 7

Content-Disposition: form-data; name="data[device_os_version]"
Content-Type: application/binary
Content-Transfer-Encoding: binary

13

Content-Disposition: form-data; name="data[android_kernel_version]"
Content-Type: application/binary
Content-Transfer-Encoding: binary

5.10.157-gd6584346874f

--edf4c8b7-c8f1-4d22-b59b-34f3497346dd
Content-Disposition: form-data; name="device_id"
Content-Type: application/binary
Content-Transfer-Encoding: binary

elb765a1-80a1-4d36-8a75-68033954d22a

Content-Disposition: form-data; name="build_id"
Content-Type: application/binary
Content-Transfer-Encoding: binary

773603341

c. Applikationsspeicher

Bei der Installation wird im Speicher des Mobiltelefons das Applikationsverzeichnis
/data/data/com.facebook.stella angelegt. Dieses Verzeichnis enthalt die Applikations- und Nutz-
endendaten.

Zentrale Datenbank fiir dies Applikation ist die Sqlite-Datenbank , StellaDatabase” im Unterverzeichnis
/databases. Diese Datenbank beinhaltet diverse Tabellen, die Daten fiir die Applikation speichern und
bereithalten.

” u

Bemerkenswert sind die Tabellen mit den Namen “face”, “face_group”, “face_low_confidence_pair”,
“face_to_face_group”. Die naheliegende Vermutung, dass die Tabellen im Rahmen einer
Gesichtserkennung genutzt werden, konnten durch die Tests nicht bestatigt werden.!! Interaktionen
mit Meta Al werden in der Datenbank ,interaction_log.db“ protokolliert. Die Tabelle ,,entries” enthalt
5 Spalten: _id, timestamp, event, event_data, interaction.

11 Zur Gesichtserkennung siehe auch Abschnitt 111.6.e.
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Der Eintrag ,_id“ enthilt eine fortlaufende Nummer.

| face
B
=
=
=
=

|=]

face_id
face_location_top_left_x
face_location_top_left_y
face_location_bottom_right_x
face_location_bottom_right_y
media_file_id

model_version

|;| embedded_data

Abbildung 1: face SQLite-Tabelle

| face_low_confidence_pair

[;| face_id_one
b face_id_two
Q cosine_similarity

Abbildung 3: face_low_confidence_pair SQLite-Tabelle

| face_to_face_group
L) face_id
L] face_group_id

Abbildung 2: ace_to_face_group SQLite-Tabelle

| face_group
[ face_group_id
|;| cosine_similarity_avg

|| group_cluster_avg

Abbildung 4: face_group SQLite-Tabelle

Der Eintrag ,,timestamp” enthélt einen Zeitstempel im Format JJJJ-MM-TT SS:mm:ss UTC. zB. 2025-09-
30 12:37:43.

Die Spalte ,,event” enthalt womdglich den Typ der Interaktion, denn es wird dort pro Zeile ein Eintrag

aus der folgenden Auswahl gespeichert: , AssistantState”, , AssistantResponse” und , Transcription®.

Die Spalte ,event_data” enthalt zusatzliche Daten zu dem unter ,event” abgelegten Ereignis. Diese

Daten scheinen abhangig von ,event’ Typ zu sein.

Die Spalte ,interaction” enthalt eine UUID. Diese dient moglicherweise als Index fiir alle Eintrage in

der Datenbank, die zu einer bestimmten Interaktion gehoren.

Folgend sind beispielhaft die Datenbankeintrdge fir eine Interaktion (hier mit der interaction UUID
8acfadc4-ad03-4867-bba3-5fleef3655c9) aufgefiihrt.

_id

1128

timestamp event

2025-09-19 | AssistantState
12:00:12

LISTENING

10

event_data interaction

8acfadc4-
ad03-4867-
bba3-
5fleef3655c9
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1129 |2025-09-19 | Transcription <redacted> 8acfadc4-
12:00:13 ad03-4867-
bba3-
5fleef3655c9
1130 | 2025-09-19 | Transcription <redacted> 8acfadc4-
12:00:13 ad03-4867-
bba3-
5fleef3655c9
1131 | 2025-09-19 | Transcription <redacted> 8acfadc4-
12:00:14 ad03-4867-
bba3-
5fleef3655c9
1132 | 2025-09-19 | AssistantState PROCESSING 8acfadc4-
12:00:14 ad03-4867-
bba3-
5fleef3655c9
1133 | 2025-09-19 | AssistantResponse | responseAction UNKNOWN | 8acfadc4-
12:00:28 responseText: In Hamburg, ist es derzeit | ad03-4867-

meist bewdlkt bei 21 Grad Celsius. | bba3-
Morgen wird es teilweise bewdlkt sein, | 5fleef3655c9
mit einer Hochsttemperatur von 27 Grad

und einer Tiefsttemperatur von 18 Grad.
isAnswerRequired: false

1134 | 2025-09-19 | AssistantState FINISHED PROCESSING 8acfadc4-
12:00:28 ad03-4867-
bba3-
5fleef3655c9
1135 | 2025-09-19 | AssistantState INACTIVE 8acfadc4-
12:00:28 ad03-4867-
bba3-
5fleef3655c9

Event , AssistantState”

Wenn ein Eintrag in der Spalte ,event” der Tabelle ,entries” den Wert ,AssistantState” hat, ist der
Wert der Spalte event_data immer einer der folgenden:

e LISTENING
naheliegende Bedeutung: Das Codewort wurde ausgel6st und die Interaktion gestartet

e PROCESSING
naheliegende Bedeutung: Die Interaktion wird verarbeitet

e FINISHED_PROCESSING
naheliegende Bedeutung: Die Verarbeitung des Sprachbefehls ist beendet.
11
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e INACTIVE
naheliegende Bedeutung: Die Interaktion ist derzeit nicht aktiviert und das Codewort (zum
Beispiel ,,Hey Meta“) muss neue eingeben werden

e READY
unbekannte Bedeutung

Event ,Transcription”

Dieser Event scheint einen Datenbankeintrag auszuldsen, sobald Sprache transkribiert wird. In jedem
Fall enthélt die Spalte ,,event_data“ den Wert ,<redacted>“ (englisch fiir geschwarzt).

Event ,AssistantResponse”

Moglicherweise handelt es sich hier um die ,,Antwort” des KI-Chatbots Meta Al von Meta auf einen
vorher abgegebenen Sprachbefehl. Falls Meta Al eine Antwort erstellt hat, wird diese in die Spalte
,event_data“ eingetragen.

Beispiel:

responseAction UNKNOWN responseText: In Hamburg, ist es derzeit meist bewdlkt bei 21 Grad Celsius.
Morgen wird es teilweise bewdlkt sein, mit einer Hochsttemperatur von 27 Grad und einer Tiefsttemperatur
von 18 Grad. isAnswerRequired: false

Der im obigen Beispiel fettgedruckte Text wird tiber die Kopfhérer der Brille akustisch wiedergegeben.
Die dazugehdorige Frage (,,Hey Meta, wie ist das Wetter in Hamburg heute?”) ist in der Datenbank nicht
enthalten.

Von der Brille importierte Bilddateien werden im Smartphone-Speicher innerhalb des Verzeichnisses
/data/data/com.facebook.stella/files/media abgelegt. Zu jedem importierten Bild wird ein Verzeichnis
angelegt, zum Beispiel 2, 3, 4 et cetera.

2. Aufnahme eines Fotos oder Videos

Bei der Aufnahme eines Fotos wird dieses zundchst auf den Ray-Ban Meta Al Glasses
zwischengespeichert. Nach der Aufnahme erstellt die Brille vom Foto ein Thumbnail, also ein kleineres,
nicht hochaufgeléstes Vorschaubild. Vor der Ubertragung des kompletten Fotos im Rahmen der
Synchronisierung wird zuvor bereits das Thumbnail Gbertragen. Das Thumbnail wird in der App auf
dem Button zur Synchronisierung angezeigt. Die Thumbnails finden sich auch auf dem Geratespeicher
wieder.

Nachdem eine Ubertragung der Fotos von der Brille auf das Smartphone angefordert wird, befinden
sich die Bilder in der Originalauflésung im Ordner der Meta-Al-App. Diese werden von der App noch
technisch leicht angepasst, zum Beispiel zugeschnitten, um einen moglichst idealen Bildausschnitt zu
erhalten und danach in einem anderen Ordner unter Downloads (Android) abgespeichert. Dies ist

12



Der Hamburgische Beauftragte fir iti
Datenschutz und Informationsfreiheit ——&B _

daran erkennbar, dass auf dem Smartphone die Bilder, aus denen die Ausschnitte kommen, noch
vorhanden sind. Dabei wird aus mehreren Bildern ein Optimum errechnet. Die Metadaten der
urspriinglichen und der optimierten Fotos sind unterschiedlich.

Das Herunterladen der Bilder von der Brille kann durch eine Einstellung automatisch gestartet werden,
sobald die Brille zuriick in die Aufladestation (Brillenetui) gelegt wird. Dadurch ist keine aktive Nutzung
der Meta-Al-App notwendig. Der Datenaustausch mit der Brille erfolgt durch eine Bluetooth-
Verbindung. Nach der Synchronisation der Bilder werden diese in der App nicht mehr als auf der Brille
liegend angezeigt. Zur besseren Veranschaulichung, wurde der Prozess im Abbildung 1 dargestellt.

Brille ‘ SmartphoneApp ‘ Smartphone ‘

User
Mach ein Foto I

Erstelle Foto

Erstelle Thumbnail

-

Folo erstellt

Offne MetaAlaApp

Gib mir Thumbnails

Thumbnails

Zeige letzles Thumbnail

Synchronjsiere Bilder

Gib mir alle Bilder

Bilder

Bilder “yerbessern”

Abspeichern der "besseren” Bilder

Speichemn Bilderjunter Downloads

P

Bilder gespeichert

Anzeigen der Bildgr in der App-Galerie
N |
/9( ‘ Brille ‘ SmartphoneApp Smartphone ‘

Abbildung 5: Prozess der Bild- und Videoaufnahme
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3. Maskierung von Gesichtern bei der Interaktion mit Meta Al

Im Rahmen der Untersuchung hat der HmbBfDI zu ermitteln versucht, ob bei der visuellen Nutzung
von Meta Al etwaig erfasste Gesichter'? vor der Ubermittlung an Meta maskiert werden. Dies konnte
nicht geklart werden. Einerseits konnten Bilder mit maskierten Gesichtern im Applikationsspeicher
gefunden werden. Jedoch wiesen diese in der Untersuchung einen Zeitstempel auf, welcher einen
Zeitpunkt von 2 Sekunden nach der Verarbeitung durch Meta enthielt. Die abschlieRende Klarung
dieser Frage scheiterte an der verschliisselten Dateniibermittlung zwischen der Meta-Al-App und
Meta.

4. Hardware der Brille — Untersuchung der Speichereinheit

Ziel der Hardware-Analyse der Brille war es, die Daten auf dem verbauten 32-GB-Flashspeicherchip
auszulesen und zu analysieren.

Abbildung 6: Brille im Etui

12 Es wird ausschlieBlich der technische Prozess einer Gesichtsmaskierung untersucht. Dafiir miissen zunichst
Gesichter als Objekt in einem Bild erkannt werden. Dies ist jedoch keine identifizierende Gesichtserkennung. Eine
solche wird im Abschnitt 111.6.e. thematisiert.
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Abbildung 7: Gedffnetes Etui mit Brille

Abbildung 8: Brille vor der technischen Untersuchung
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5. Datenauskunft Meta-Al-Accountcenter

Fiir den in der Meta-Al-App eingerichteten Benutzenden wurde im Meta-Al-Accountcenter unter der
URL https://accountscenter.meta.com/ am 24. Marz 2026 eine Datenauskunft angefordert.

Benachrichtigen
zuckertal@proton.me

Informationen anpassen
Alle verfugbaren Informationen

Zeitraum
Letztes Jahr

Format
JSON

Medienqualitat
Hohere Qualitat

\Wenn dein Export auch Daten- und Gerateprotokolle enthalten soll, wéhle diese Option

Abbildung 10: Menii fiir die Datenanforderung

Im Accountcenter werden zwei Auskunftsoptionen angeboten. Die Option ,Alle verfligbaren
Informationen, ausgenommen Datenprotokolle und Gerateprotokolle” ist vorausgewahlt. Wird
zusatzlich die Option ,Daten- und Gerateprotokolle aktiviert”, wird eine weitere Auskunft erstellt, die
jedoch bis zu 15 Tage in Anspruch nimmt.

17
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c. Zusammenfassung von Datenauskunft
Der Download enthdlt umfangreiche technische und nutzungsbezogene Daten (iber Aktivitdaten
innerhalb von Meta-Diensten und verbundenen Geraten. Der Schwerpunkt liegt auf:

e Nutzungsverhalten

e Gerateinformationen

e Verbindungsdaten

e Interaktionen mit Meta-Al-Funktionen

e technischen Systemprotokollen

6. Erkenntnisse

a. ,Hey Meta”— Magic-Word-Erkennung
Die Brille wird hauptséachlich durch Sprachbefehle gesteuert. Damit die Brille auf gesprochene Inhalte
der Nutzenden reagiert, muss zuvor das sogenannte Magic Word®? ,,Hey Meta“ oder ,,OK Meta“ gesagt
werden. Nach dem Magic Word gesprochene Inhalte werden von der Brille verarbeitet und
gegebenefalls an Meta Al weitergeleitet.

Die Nutzung von Magic Words ist eine gangige Methode, die auch in Smartphones oder Smarthome-
Geraten eingesetzt wird (zum Beispiel ,,Hey Siri“ oder ,,OK Google”). Die Methode setzt jedoch voraus,
dass durchgehend Audiosignale verarbeitet und auf das Magic Word hin untersucht werden. Aus
datenschutzrechtlicher Sicht ist es daher wichtig, dass die Erkennung solcher Magic Words moglichst
zuverldssig funktioniert, damit nicht ungewollt Gesprdache durch die Brille verarbeitet werden. Im
Rahmen verschiedener Tests konnte der HmbBfDI feststellen, dass die Magic-Word-Erkennung sehr
akkurat ist. Auffallig war, dass das Magic Word nur dann erkannt wurde, wenn es von der Person
ausgesprochen wurde, die die Brille trug. Dies ist wahrscheinlich auf die unterschiedlich ausgerichteten
Mikrofone zurilickzufiihren. Die Brille hat dhnlich klingende Begriffe in der Regel nicht als Magic Word
fehlerkannt (sogenannte False Positives). Lediglich sehr dhnliche bis gleiche Begriffe 16sten die Magic-
Word-Erkennung aus (zum Beispiel ,,Ok. Metamorphose ist schon interessant.” oder ,Hey, maht da
nicht gerade jemand den Rasen?“). Nach einer solch ungewollten Auslésung des Magic Words konnte
die Brille dennoch feststellen, dass eine nicht beabsichtigte Aktivierung vorlag und die
Sprachaufnahme wieder deaktivieren.

b. Speicherung und Nutzung von Sprachaufnahmen (Sprachsteuerung)
Bei der Einrichtung der Brille in der Meta-Al-App werden Nutzende gefragt, ob Sprachaufnahmen, also
samtliche sprachlichen Interaktionen mit der Brille, gespeichert werden dirfen. Die Sammlung der
Sprachaufnahmen soll einem spateren Kl-Training durch Meta dienen. Hier unterscheidet sich die
europdische Version der Meta-Al-App von der US-amerikanischen Variante 14,

13 Auch als ,,Wake Word“ bezeichnet.
14 https://techcrunch.com/2025/04/30/if-you-own-ray-ban-meta-glasses-you-should-double-check-your-
privacy-settings (letzter Aufruf: 02.09.2026).
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[V. Datenschutzrechtliche Bewertung der Nutzung

1. Allgemeines

Gegenstand der nachfolgenden datenschutzrechtlichen Bewertung ist ausschlieRlich die Verarbeitung
personenbezogener Daten Dritter bei der Nutzung der Ray-Ban Meta Al Glasses. Viele Erwagungen
dieser Untersuchung sind nicht nur auf die Ray-Ban Meta Brille(n), sondern vielfach auf Smart Glasses
generell Gbertragbar. Insbesondere wenn im Folgenden von ,,Smart Glasses” gesprochen wird, handelt
es sich um generalisierbare Argumente fiir die gesamte Produktkategorie smarter Brillen. Die
nachfolgende Bewertung beschrinkt sich auf besonders relevante Verarbeitungsvorgiange??, fir die
die Brillen-Nutzenden verantwortlich sind, mogliche Rechtsgrundlagen fir die jeweiligen
Verarbeitungsvorgdange und ausgewdahlte datenschutzrechtliche Aspekte. Die Verarbeitung der
personenbezogenen Daten der Nutzenden durch Meta ist nicht Gegenstand dieser Analyse.

Die nachfolgend untersuchten Nutzungsszenarien und die damit einhergehende Datenverarbeitung
umfassen die Erstellung der Foto- und Videoaufnahmen sowie die Ubertragung an die Meta-Al-App
(Abschnitt 2. Foto- und Videoaufnahmen), den Einsatz von Meta Al (Abschnitt 3. Datenverarbeitung
bei der Nutzung von Meta Al) und die anschlieBende Verdéffentlichung der Aufnahmen in den sozialen
Netzwerken Facebook und Instagram (Abschnitt 4. Datenverarbeitung in sozialen Netzwerken).
Weitere Funktionen, wie etwa die Simultaniibersetzung, werden im Folgenden nicht untersucht.

a. Anwendbarkeit der DSGVO
aa. Anwendbarkeit der DSGVO

Die DSGVO findet Anwendung, wenn personenbezogene Daten ganz oder teilweise automatisiert
verarbeitet werden, oder wenn sie in einem Dateisystem gespeichert sind oder gespeichert werden
sollen, Art. 2 Abs. 1 DSGVO. Diese Voraussetzungen sind beim Einsatz von Smart Glasses regelmaRig
unproblematisch zu bejahen. Es gibt jedoch zwei wichtige Ausnahmen: Verarbeitungen, die
ausschlieBlich zu personlichen oder familiaren Zwecken erfolgen, sind von der Anwendbarkeit der
DSGVO ausgenommen (sogenannte Haushaltsausnahme). Im Falle journalistischer, kiinstlerischer,
literarischer oder wissenschaftlicher Zwecke ermoglicht Art. 85 DSGVO den Erlass privilegierender
Regelungen im Recht der Mitgliedsstaaten.

(1) Haushaltsausnahme

Die sogenannte Haushaltsausnahme nach Art. 2 Abs. 2 lit. ¢ DSGVO nimmt die Verarbeitung
personenbezogener Daten durch natirliche Personen zur Auslibung ausschlieflich persénlicher oder
familidrer Tatigkeiten vom Anwendungsbereich der DSGVO aus. Erwagungsgrund 18 DSGVO stellt klar,
dass hierzu auch Tatigkeiten im Rahmen sozialer Netzwerke und Online-Aktivitaten gehdren kénnen,
sofern sie sich auf den privaten oder familidren Bereich beschranken.

Die Haushaltsausnahme ist eng auszulegen. Dies wird durch die Rechtsprechung des EuGH?, die
Leitlinien des Europdischen Datenschutzausschusses?* sowie durch Veréffentlichungen der DSK und

22 Insofern bildet der Bericht nicht die gesamten Verarbeitungsvorgénge ab.

B EuGH, Urt. v. 11.12.2014 — C-212/13 (Ryne$“); EuGH, Urt. v. 06.11.2003 — C-101/01 (, Lindqvist“); EuGH, Urt. v.

14.02.2019 — C-345/17 (,,Buivids”).

24 EDSA-Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerite, Version 2.0, Rn. 12.
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vulnerablen Gruppen zahlen auBerdem auch Erwachsene, die sich in besonderen, teils extremen und
kritischen Situationen befinden, die sich nicht willentlich der Offentlichkeit exponieren, wie
beispielsweise Schutzsuchende in Frauenhdusern oder Trauernde bei einer Bestattung. All diese
Personengruppen haben gemeinsam, dass sie sich in ihrer Privatheit wahnen und sich nicht dem Blick
der Offentlichkeit stellen wollen.

d. Sensible Umgebungen

Darliber hinaus ist auch auf die Umgebung zu achten, in der sich typischerweise Situationen ergeben,
in denen durch Aufnahmen und KI-Aktivitaten der Nutzenden mit Ray-Ban Meta Al Glasses entweder
besondere Kategorien von personenbezogenen Daten im Sinne des Art. 9 DSGVO verarbeitet, oder
bestimmte vulnerable Gruppen angetroffen werden kdnnten. Zu der erstgenannten Kategorie gehoren
beispielsweise Arztpraxen, Krankenhauser, Religionsausiibungsstatten wie Kirchen, Moscheen oder
Synagogen, Gewerkschaftshauser, Flichtlingsheime et cetera. Zur zweitgenannten Kategorie als
sensibel einzuordnenden Umgebungen zdhlen entsprechend Kindergarten, Schulen, Altenheime,
Frauenhauser und dhnliche Einrichtungen. Teilweise kdbnnen auch Freizeitstatten wie Saunen oder FKK-
Strande — je nach konkreten Umstanden und Situation — auch als sensible Umgebung einzustufen sein.

2. Foto- und Videoaufnahmen

a. Verarbeitungsvorgénge

Den ersten Abschnitt der rechtlichen Untersuchung bilden das Erheben der personenbezogenen Daten
in Form von Bild- und Videoaufnahmen (inklusive Ton) sowie das Ablegen (Speichern) in der
Fotodatenbank/Galerie des Smartphones (kurz: Foto- und Videoaufnahmen). Diese Verarbeitungs-
vorgdnge decken sich Gberwiegend mit jenen, die bei der Videoliberwachung anfallen, sind jedoch
nicht identisch im Hinblick auf den Nutzungskontext (es fehlt der Uberwachungszweck). Gemein ist
beiden Formen der Videoaufnahmen, dass sie primar auf Dritte abzielen, die sich im Erfassungsbereich
der Kamera befinden. Die ganz (iberwiegende Mehrheit der Bild- und Videoaufnahmen zeigen andere
Personen als die Nutzenden selbst. Die mit der Ray-Ban Meta Al Glasses erhobenen Bilddaten werden
zundchst auf einem internen Zwischenspeicher in der Brille voriibergehend abgespeichert. Bei der
Synchronisation werden beim Import die Fotos und Videos voriibergehend als Teil der Meta-Al-App in
einem Cache gespeichert,*! der anschlieRend automatisch geléscht wird. Die personenbezogenen Daten
verbleiben dann sowohl in der Foto-Galerie des Smartphones als auch in der Meta-Al-App.

Fir die datenschutzrechtliche Bewertung ist entscheidend, dass personenbezogene Daten Dritter
verarbeitet werden kdnnen. Personenbezug kann sich aus der Abbildung einer Person, ihrer Kleidung,
Korperhaltung, ihrem Verhalten, dem raumlichen Kontext, mitgeflihrten Gegenstanden, Dokumenten,
Kennzeichen, Bankkarten oder Arbeitsplatzsituationen ergeben. Auch ohne Bildaufnahme kann eine
Verarbeitung personenbezogener Daten Dritter vorliegen, etwa wenn die nutzende Person gegeniiber
Meta Al Uber eine konkrete identifizierbare Person spricht und hierzu eine Einschatzung oder Analyse
verlangt. Bereits das gezielte Thematisieren einer bestimmten Person im Rahmen der KI-Nutzung kann
eine Verarbeitung personenbezogener Daten darstellen.

41 Sjehe Abschnitt 111.2. (Aufnahme eines Fotos oder eines Videos).
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Rechtsprechung des EuGH>2 und den Leitlinien 1/2024 des Européischen Datenschutzausschusses zum
berechtigten Interesse®® setzt diese Rechtsgrundlage drei kumulative Priifungsschritte voraus: Erstens
muss ein berechtigtes Interesse des Verantwortlichen oder eines Dritten bestehen; zweitens muss die
Verarbeitung zur Verfolgung dieses Interesses erforderlich sein; drittens diirfen die Interessen,
Grundrechte und Grundfreiheiten der betroffenen Person nicht Gberwiegen. Die Prifung ist fiir den
konkreten Verarbeitungsvorgang vorzunehmen und zu dokumentieren.

Bei der datenschutzrechtlichen Bewertung ist insbesondere den berechtigten Erwartungen der
betroffenen Personen Rechnung zu tragen.>* MaRgeblich ist hierbei, ob ein verstiandiger, objektiver
Dritter unter Berlicksichtigung der konkreten Umstande des Einzelfalls verniinftigerweise davon
ausgehen kann, dass eine Aufnahme erfolgt. Dies ist regelmaRig zu verneinen, wenn Bild- oder
Videoaufnahmen heimlich oder verdeckt angefertigt werden, wenn die Aufnahme die Intimsphére der
betroffenen Person betrifft oder diese in einer Weise abbildet, die geeignet ist, sie herabzuwirdigen
oder eine Diskriminierung zu bewirken. Auch wenn angesichts der weitverbreiteten Nutzung von
mobilen Gerdten mit Kamerafunktion (wie Smartphones, Tablets oder Digitalkameras) nach
allgemeiner Lebenserfahrung grundsatzlich damit zu rechnen ist, im 6ffentlichen Raum aufgenommen
zu werden, wird die Abwagung nach dem Drei-Stufen-Test>® infolge der mangelnden Transparenz und
fehlender Erwartbarkeit auf Seiten der Betroffenen in (iberwiegenden Fallen zugunsten der
betroffenen Dritten ausfallen, wenn Nutzende keine zusatzlichen MaRnahmen ergreifen.

3. Datenverarbeitung bei der Nutzung von Meta Al

a. Verarbeitungsvorgénge
Die nachstehenden Ausfiihrungen betreffen den Einsatz des Kl-Assistenten Meta Al bei Nutzung der
Brille. Hierzu gehodren insbesondere Konstellationen, in denen Nutzende Meta Al per Sprachbefehl
aktivieren und eine Frage zu ihrer Umgebung, zu erfassten Gegenstanden oder zu in der Nédhe
befindlichen Personen stellen. Im Rahmen dieser Nutzung werden — je nach Nutzung — visuelle und
gegebenenfalls kontextuelle Informationen verarbeitet, um eine Kl-gestiitzte Antwort zu generieren.

aa. Interaktionen mit Meta Al

Typische Nutzungssituationen sind etwa Fragen wie ,,Was sehe ich gerade?”, ,,Wie nennt man die
Kleidung, die die Person vor mir tragt?” oder ,,Warum tritt dieser Musiker auf so viele Pedale?”. In
diesen Fallen beschrankt sich die Verarbeitung nicht auf die Interaktion der nutzenden Person mit der
KI. Vielmehr kénnen je nach Funktion Bilddaten sowie kontextuelle Informationen verarbeitet werden,
aus denen sich Rickschlisse auf identifizierbare Personen ergeben. Es kann insoweit dahinstehen, ob
Gesichter vor der Ubermittlung an Meta Al maskiert werden und wie zuverlissig dies funktioniert.>®

52 7.B. EuGH Urt. v. 04.10.2024 — C-621/22 (,Koninklijke Nederlandse Lawn Tennisbond“); EuGH Urt. v.
04.07.2023 — C-252/21 (,,Bundeskartellamt”).

53 EDSA-Leitlinien 1/2024 “processing of personal data based on Article 6(1)(f) GDPR”, Version 1.0.

54 Vgl. Erwagungsgrund 47 zur DSGVO.

%5 Siehe dazu auch HmbBfDI, ,Drei-Stufen-Priifung zur Ermittlung des berechtigten Interesses”, 2026, abrufbar
unter https://datenschutz-

hamburg.de/fileadmin/user upload/HmbBfDI/Datenschutz/Informationen/260108 Fragenkatalog LIA.pdf.

56 Zur Frage, ob Gesichter vor Ubermittlung maskiert werden, siehe Abschnitt 111.3. (Aufnahme von Gesichtern
bei der Interaktion mit Meta Al).
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fehlender Widerrufsumsetzbarkeit. Art. 6 Abs. 1 lit. f DSGVO scheitert jedenfalls typischerweise an der
Abwagung, weil unbeteiligte Dritte ohne hinreichende Transparenz, ohne effektive Kontrolle und ohne
verninftige Erwartbarkeit in einen globalen KI-Trainingszusammenhang einbezogen werden. Soweit
besondere Kategorien personenbezogener Daten betroffen sind, tritt regelmaRig das zuséatzliche
Hindernis des Art. 9 DSGVO hinzu.

4. Datenverarbeitung in sozialen Netzwerken

Die Verarbeitungsvorgange bei der Nutzung von sozialen Netzwerken, allen voran die Meta-eigenen
Plattformen Facebook und Instagram, wurden technisch nicht untersucht. Diesbeztglich stiitzt sich die
datenschutzrechtliche Bewertung in erster Linie auf die von Meta veroffentlichten, fur die jeweiligen
sozialen Netzwerke geltenden Erkldrungen’.

Die Verarbeitungen der Aufnahmen durch Meta Al Glasses unterscheiden sich dabei rechtlich nicht
von der Nutzung anderer Kl-fahiger Gerdte mit Kamera- und Videofunktion wie beispielsweise einem
Smartphone. Fir Nutzende der Meta Al Glasses, die gleichzeitig auch ein Social-Media-Account bei
Meta’ haben, ergeben sich jedoch Besonderheiten, insbesondere bei bestimmten Verarbeitungs-
vorgadngen oder hinsichtlich des Umfangs ihrer Verantwortung.

Der nachfolgende Abschnitt zur Datenverarbeitung in sozialen Netzwerken beleuchtet daher nur
punktuell typische Einsatzszenarien der Meta Al Glasses und hierzu besonders problematische
rechtliche Fragestellungen im Kontext der Nutzung der Aufnahmen in den sozialen Netzwerken
Facebook und Instagram.

a. Verarbeitungsvorgénge

aa. Offenlegung, Bereitstellung und Verbreitung durch Veroffentlichung

Die Offenlegung, Bereitstellung und Verbreitung der personenbezogenen Daten erfolgen durch die
Veroffentlichung der Beitrdge im sozialen Netzwerk in Form von 6ffentlichen Beitragen (Posts). Dazu
zahlen Fotos, Videos, sogenannte Reels und Karussell-Posts, die mehre Fotos und Videos enthalten
kénnen. Je nach gewadhlter Privatsphareneinstellung sind diese Inhalte flr andere Social-Media-
Nutzende oder sogar fiir die gesamte Offentlichkeit auRerhalb der sozialen Netzwerke sichtbar und
abrufbar.

73 Insbesondere Datenschutzrichtlinie, https://www.facebook.com/privacy/policy/ (letzter Aufruf, 02.09.2026);
https://www.facebook.com/privacy/genai (letzter Aufruf: 02.09.2026); Meta Platforms Technologies-Produkte
— Definition, abrufbar unter https://www.meta.com/de/legal/meta-platforms-technologies-products/
(letzter Aufruf: 02.09.2026). Ergdnzende Datenschutzrichtlinie von Meta Platforms Technologies, abrufbar unter
https://www.meta.com/de/legal/privacy-policy/?srsltid=AfmBOooraBcDx3XYFWgk4T26-
cgXSMAwIta9scaP_VBBZ-FRPCbiNgFF (letzter Aufruf: 02.09.2026).
7% Gemeint sind hier nur die sozialen Netzwerke Facebook und Instagram, auch wenn zu Metas Portfolio noch
weitere soziale Netzwerke wie Threads zdhlen sowie die Messenger-Dienste WhatsApp und Facebook
Messenger, welche ebenfalls Meta-Al-Funktionen anbieten.
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