o
-

- I“I
el g7\
b i > £ 3 “;‘h
E L= R ] ey e
TN A

L B B T e e e
P i v - % =
= 3 = e ;‘15—?_,-_:._._.

(55
G

e

. TATIGKEITSBERICHT e

2020

DATENSCHUTZ

Der Hamburgische Beauftragte fiir -
Datenschutz und Informationsfreiheit Hamburg






2 9 » Tatigkeitsbericht Datenschutz
des Hamburgischen Beauftragten fiir

Datenschutz und Informationsfreiheit

2020




Herausgegeben vom

Hamburgischen Beauftragten flr Datenschutz und Informationsfreiheit
Ludwig-Erhard-StraBe 22

20459 Hamburg

Tel. 040/428 54 40 40
Fax 040/428 54 40 00
mailbox@datenschutz.hamburg.de

Auflage: 800 Exemplare
Foto Titelseite: Thomas Krenz

Layout & Druck: Druckerei Siepmann GmbH, Hamburg

www.blauer-engel.de/uz195
- ressourcenschonend und
umweltfreundlich hergestellt

- emissionsarm gedruckt
- {iberwiegend aus Altpapier DS5

Dieses Druckerzeugnis ist mit dem Blauen Engel ausgezeichnet.

Diesen Tatigkeitsbericht konnen Sie abrufen unter
www.datenschutz-hamburg.de

vorgelegt im Februar 2021
Prof. Dr. Johannes Caspar
(Redaktionsschluss: 31. Dezember 2020)



INHALTSVERZEICHNIS

I VORWORT

EINLEITUNG

1.

Datenschutz im Spiegel der Zeit - Von Google

Street View bis zur milliardenfachen Gesichtsanalyse

bei Clearview und Co.

1.1 Google Street View - Die Zukunft kommt
mit Kamerawagen

1.2 Neue Zasuren flr den Schutz der Privatsphéare

1.3 Automatisierte Gesichtserkennung auf dem
Vormarsch

1.4 Datenschutz zwischen gestern und heute

Die Vollzugsprobleme des Datenschutzes auf

EU-Ebene - Implodiert die DSGVO aufgrund der

fehlenden Rechtsdurchsetzung bei der grenz-

Uberschreitenden Datenverarbeitung?

Der lokale Blick: Die angemessene Ausstattung

der Aufsichtsbehérde — Ein wiederkehrendes

Grundproblem in Zeiten steigender

Aufgabenverantwortung

3.1 Die gegenwartige Entwicklung

3.2 Die Wirtschaftlichkeit der Behdrde im Riickblick

3.3 Neue Vorschlage zur Starkung der Stellung
des HmbB(fDI

Zur Zukunft des Datenschutzes

4.1 Die Aufsicht in Mehrbeho6rdensystemen -
Keine Zentralisierung der Datenschutzaufsicht
auf Bundesebene!

4.2 Die Unabhangigkeit ist zu wahren!

4.3 Aufsichtsbehdrden als Partner, nicht als
Gegner von Innovationsoffenheit und digitalem
Aufbruch wahrnehmen!

CORONA-PANDEMIE

1
2.

Corona-Eindammungsverordnung
Prifung der Kontaktdatenerfassung in Gaststatten

12

13

13
15

16
19

21

22
22
24

24
27

27
29

30

34

34
36



V.

© ®© N WL

Prifung Bezirksamt: Datenbeschlagnahme

und Abgleich Melderegister

Priifung einer Weisung der Sozialbehérde zur Uber-
mittlung von Kontaktdaten infizierter Schilerinnen
und Schiler von den Gesundheitsamtern an die BSB
Videokonferenzsysteme im Schulunterricht

Prifung IFB und Nect-App

Corona Warn App

Arbeiten im Homeoffice

Covid-19-Pravention in Unternehmen

10. Orientierungshilfe Videokonferenzsysteme

PRUFUNGEN
1.

ok wnN

Priifung von Dateien im Sicherheitsbereich

1.1 Pflichtkontrolle der RED und ATD beim LKA und LfV

1.2 Priufung CRIME-Datei Aurelia
Videolberwachung Hansaplatz

Windows 10 und Updates in der FHH
Koordinierte Priifung von Medienunternehmen
Der Datenhunger vernetzter Gerate

Erstes Verfahren nach Artikel 65 DSGVO

BERICHTE
1.

2.

Nou s

Digitale Souveranitat, Entwicklungen

in der FHH, GAIA-X

Neue MaBnahmenbausteine des Standard-
Datenschutzmodells Version 2.0b
Digitalisierung der Verwaltung - mit OZG, elDAS,
Servicekonto und Online-Ausweisfunktion
Programmprifung eines Zertifizierungsprogramms
Internationaler Datenverkehr nach Schrems Il
101 Beschwerden der Organisation NOYB
Google Suchmaschine - neue Rechtsprechung
des BGH

Der Begriff der ,Hauptniederlassung” -
Unklarheit zu Lasten des Grundrechtsschutzes

38

40
42
45
47
49
52
55

60
60
60
62
64
66
68
69
74

80
80
82
83
87
89
91
93

95



Vv

RECHTSVERBINDLICHE ANORDNUNGEN
UND BUSSGELDER

1.

7.
8.
9.
1

BERATUNGEN UND DATENSCHUTZ-KOMMUNIKATION

1. Mail-Verschliisselung beim Allgemeinen Sozialen Dienst

2.
3.
4

v

6.

ok wnN

Einleitung zum Themenbereich Anordnungen
und BuRgelder

H&M

Clearview Al

Videmo

Polizei-Abfragen: Ubersicht der Verfahren
Aktenlagerung eines Klinikums in Biren -
Patientendatenschutz mit erheblichen Liicken

Rechtswidrige Videoliberwachung von Beschaftigten
Ortsinformationen in Bildern eines Fetisch-Portals

Fehlende Vereinbarung nach Art. 26 DSGVO

0. ,Private” Aufnahmen von Dritten

Beihilfe Digital

Videokonferenzsysteme in der Lehre
Vertretung der Aufsichtsbehérden der Lander
auf EU-Ebene

Presse- und Offentlichkeitsarbeit
Medienbildung

INFORMATIONEN ZUR BEHORDENTATIGKEIT

s 1.

Zahlen und Fakten

1.1 Beschwerden und Beratungen

1.2 Meldepflicht nach Art. 33 DSGVO

1.3 AbhilfemaBBnahmen

1.4 Europaische Verfahren

1.5 Stellungnahmen in Gesetzgebungsverfahren
Aufgabenverteilung (Stand: 1.1.2021)

Stichwortverzeichnis

102

102
103
105
107
109

111
113
115
119
120

126
126
127
131

134
136
139

146
146
147
148
149
149
150
151

156



Vorwort

Vorwort

Personenbezogene Daten das sind insbesondere Angaben, Werte,
Abbildungen, MaBe, Aufzeichnungen, Zahlen, Eigenschaften, alles
zusammengenommen Informationen, die sich auf natirliche Perso-
nen beziehen. Dahinter stecken Menschen, personliche Schicksale.
Sie, ich, die Familie, die Kinder. Die Menschen, ihre Wiirde und ihr
Persdnlichkeitsschutz sind der Grund daflr, dass es den Daten-
schutz gibt. Deshalb wurden in allen Mitgliedstaaten in Europa so-
wie in allen Bundeslandern unabhangige Stellen, die Datenschutz-
behoérden eingerichtet. Diese sind von staatlichen Instanzen véllig
unabhangig und sollen die Menschen u.a. dabei unterstltzen, ihre
Rechte und Freiheiten zum Schutz ihrer Privatsphare durchzuset-
zen. Dazu haben sie den Auftrag, Regierung, Verwaltung und andere
offentliche Stellen sowie all die vielen privaten Stellen zu kontrol-
lieren, die zu vollig unterschiedlichen Zwecken personenbezogene
Daten verarbeiten.

Mit diesem kleinen Exkurs moéchte ich eingangs auf den zentra-
len Punkt aufmerksam machen, dem unsere Arbeit auch wieder im
zurlickliegenden Jahr gewidmet ist: Es geht beim Datenschutz um
die Gewahrleistung eines in der digitalen Welt zentralen Grund-
rechts flr die Menschen. Angesichts der vielfdltigen Mdglichkei-
ten, die im Informationszeitalter mit der Verarbeitung von Daten
verbunden sind, ist es wenig erstaunlich, dass die Frage nach der
zulassigen Nutzung personenbezogener Daten in Gesellschaft und
Staat ein nicht selten polarisierendes und umstrittenes Themen-
feld darstellt.

Gerade in Pandemiezeiten wird ,der Datenschutz” in der offent-
lichen Wahrnehmung gern als Hindernis (miss)verstanden. Dabei
wird haufig Ubersehen, dass das Grundrecht auf informationelle
Selbstbestimmung auch unter Pandemiebedingungen keineswegs
absolut gilt und erheblichen Einschrankungen unterworfen ist.
Gleichzeitig ist auch in Pandemiezeiten die Privatsphare ein Rechts-
gut, das in angemessener Weise mit anderen Grundrechten und
dem allgemeinen Ziel des Gesundheitsschutzes in Einklang ge-
bracht werden muss.

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI



Das Berichtsjahr 2020 zeigt gerade vor diesem Hintergrund: Na-
hezu alle gesellschaftlichen Bereiche sind von der Corona-Pande-
mie betroffen und werden dies wohl auch noch eine Weile bleiben.
Doch Gesundheitsschutz und Datenschutz stehen nicht in einem
starren Verhaltnis von ,Entweder-Oder” zueinander. Im Rechtsstaat
geht es nicht darum, das eine Ziel dem anderen generell unterzu-
ordnen, sondern um angemessene Losungen anzustreben, die einen
verhaltnismaRigen Ausgleich kollidierender Grundrechtspositionen
nach MaBgabe von Einzelabwagungen im konkreten Fall ermdg-
lichen. Diesem Prinzip zu folgen, fallt gerade in schwierigen und her-
ausfordernden Zeiten, die mit vielen Einschrankungen und Verlusten
verbunden sind, nicht leicht. Es ist durchaus verstandlich, dass der
Ruf nach scheinbar einfachen Losungen immer lauter wird, je gro-
Ber die Probleme sind, die uns von unserem bisherigen Leben ab-
geschnitten haben. Aber es ist auch klar: Augenmal} gehort gerade
in schwierigen Zeiten zur DNA des funktionierenden Rechtsstaats
und der Demokratie.

Im vorliegenden Tatigkeitsbericht Gber das Berichtsjahr 2020 neh-
men die Datenschutzaspekte rund um die Corona-Pandemie daher
einen breiten Raum ein. So wurde den Ublichen Hauptkapiteln wie
Prifungen, Berichte, Anordnungen/BuRgelder und Beratungen/Da-
tenschutz-Kommunikation ein eigenes Hauptkapitel zur Pandemie
vorangestellt. Die zahlreichen unterschiedlichen Einzelbeitrage in die-
sem neuen Hauptkapitel belegen die groBe Bandbreite datenschutz-
rechtlicher Themen, die mit der Corona-Pandemie verbunden sind.

Neben diesem unerwartet hinzugekommenen Hauptschwerpunkt
der Arbeit im Jahr 2020 haben natdrlich auch andere Themen wei-
terhin die Arbeit des HmbBfDI im Berichtsjahr bestimmt. Um aus
der groBen Menge nur einige wenige herauszugreifen: das von
der Behorde verhangte BulRgeld gegen das Unternehmen H&M in
Hohe von 35,3 Millionen Euro, die Folgen des Schrems lI-Urteils des
Europaischen Gerichtshofs sowie die deutlich zu Tage tretenden
Probleme eines europaweit uneinheitlichen und allzu schwerfalligen
Rechtsvollzugs beim grenziiberschreitenden Datenverkehr.

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI



Vorwort

Der weitere Anstieg der Anzahl der eingegangenen Beschwer-
den von Blirgerinnen und Birgern hat die Arbeitsbelastung beim
HmbBfDI in den letzten Jahren stark ansteigen lassen. Dies kann
und konnte durch die vorhandenen personellen Ressourcen des
HmbBfDI nicht aufgefangen werden. Wie schon in den Vorjah-
ren besteht bei der personellen Situation weiterhin ein deutlicher
Nachbesserungsbedarf.

Zuletzt noch ein Wort in eigener Sache: Der vorliegende Tatig-
keitsbericht ist der letzte, der noch vollstéandig in meine Amtszeit
fallt. Nach insgesamt zwolf Jahren endet meine Aufgabe als Ham-
burgischer Beauftragter fiir Datenschutz und Informationsfreiheit
im Juni 2021 mit Ablauf der von der Verfassung maximal vorgese-
henen zweiten Amtsperiode.

Die Digitalisierung von Gesellschaft und Staat (iber diesen langen
Zeitraum zu begleiten war ebenso eine spannende Herausforde-
rung wie ein steiniger Weg. Die vielen vergangenen Diskussionen
und Beratungen von Menschen sowie von privaten und 6ffentlichen
Stellen, vor allem die Interventionen fiir die Rechte und Freiheiten
betroffener Personen sowie das Eintreten flr einen transparenten
Rechtsstaat haben mir vor Augen geflihrt: Es ist wichtig, die un-
geheure Dynamik der Entwicklung digitaler Technologien bestmdg-
lich zu nutzen, sie aber stets auch kritisch zu begleiten und nicht
sich selbst zu Uberlassen. In Zeiten, in denen Daten und Informa-
tionen die Ressourcen fliir 6konomische Macht, soziale Kontrolle
aber auch demokratische Teilhabe sind, lohnt sich nicht nur das
kritische Nachfragen - es ist vielmehr ein Gebot zu Sicherung einer
menschengerechten Zukunft.

Vor zwolf Jahren, im Jahr 2009, habe ich dieses Amt angetreten. Das
war vom heutigen Stand betrachtet eine andere Welt: Barack Oba-
ma war gerade zum US- Prasidenten gewahlt worden, in Hamburg
regierte Ole von Beust, und die Schweinegrippe war als Pandemie
ausgerufen worden. 2009 das war auch das Jahr, in dem Google
seine Kamerawagen flir den Dienst Street View durch deutsche
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Stadte und Gemeinden fahren lieBen. Jede Ecke des Planeten sollte
zur Kartierung gefilmt werden, woraufhin eine heftige Debatte
Uber die Bedeutung und die Grenzen des Datenschutzes entbrannte.
Seither haben sich die Anforderungen und die Sicht auf den Daten-
schutz tiefgreifend verandert. Vieles ist erreicht worden, es haben
sich aber auch neue Fragen und Problemstellungen mit groBem Ein-
griffspotential fir die Rechte und Freiheiten ergeben. Das zentrale
Ziel, einen Datenschutz zu verwirklichen, der eine Digitalisierung im
Dienste der Menschen ermdglicht, ist geblieben.

Ich méchte mich an dieser Stelle ganz herzlich bei allen meinen Mit-
arbeiterinnen und Mitarbeitern fiir die groBartige Zusammenarbeit
und fir ihre herausragenden Leistungen im Bereich des Daten-
schutzes und der Informationsfreiheit Gber all die Jahre bedanken.
Es war nicht immer leicht, den vielen Aufgaben gerecht zu werden.
Aber ich denke, es hat sich gelohnt.

Prof. Dr. Johannes Caspar
Februar 2021

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI
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EINLEITUNG

Im Berichtsjahr 2020 hat das Corona-Virus mit seinen Auswirkun-
gen auf Staat und Gesellschaft wesentliche Fragen und Heraus-
forderungen auch fir den Datenschutz aufgeworfen. Es zeigt sich
einmal mehr: Datenschutz ist eine Querschnittsmaterie, die in alle
Bereiche des taglichen Lebens eingezogen ist. Obwohl die Pande-
mie in erster Linie ein gesundheitspolitisches Thema darstellt, ha-
ben in den letzten Monaten die verschiedensten MaBnahmen zur
Pandemiebekdampfung in unterschiedlicher Weise das informatio-
nelle Selbstbestimmungsrecht tangiert und wesentlich neue Frage-
stellungen in der Praxis aufgeworfen. Dies gibt Veranlassung, einen
Schwerpunkt im Tatigkeitsbericht 2020 auf die Corona-Pandemie
zu legen (siehe Il. Corona-Pandemie).

Mit diesem Tatigkeitsbericht 2020 nimmt der Hamburgische Be-
auftragte fir Datenschutz und Informationsfreiheit die Gelegen-
heit wahr, nach 12 Jahren Amtszeit ein Resiimee zu ziehen, auf
Vergangenes zurlickschauen, Schwerpunkte der derzeitigen Arbeit
zu beschreiben und einen Ausblick in die Zukunft zu werfen. Ein
wesentlicher Punkt ist die inhaltliche Auseinandersetzung mit
Datenschutzproblemen in den letzten Jahren. Hier geht es um die
technischen und 6konomischen Veranderungen im Zeitalter der Di-
gitalisierung, die zunehmend groRe Potentiale flr Eingriffe in die
Rechte und Freiheiten Betroffener nach sich ziehen, aber auch Ent-
wicklungschancen fiir eine moderne Gesellschaft bieten. Zudem
gilt es, den Blick auf die prozeduralen Veranderungen in der tag-
lichen Auseinandersetzung mit der Datenverarbeitung durch priva-
te und offentliche Stellen zu richten. Die Schwierigkeiten, zu einer
modernen und angemessenen Behdrdenausstattung zu kommen,
den vielen Herausforderungen der Digitalisierung zu begegnen, das
Recht der informationellen Selbstbestimmung effektiv zu schiitzen
und bei der Beratung digitaler Anwendungen in Staat und Gesell-
schaft beizutragen, sind leider eine bedenkliche Konstante der letz-
ten Jahre gewesen.

Die letzten 12 Jahre Datenschutz in Hamburg - Riickblick,
Bestandsaufnahme und Ausblick

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI



1. Datenschutz im Spiegel der Zeit - Von Google
Street View bis zur milliardenfachen Gesichtsanalyse
bei Clearview und Co.

Der Umgang mit personenbezogenen Daten hat sich in den letzten
Jahren stark verandert. Anfang der 2000er Jahre ware wohl kaum
jemand auf die Idee gekommen, dass die systematische Sammlung
und Auswertung von Daten durch Technologiekonzerne eine neue
Vorherrschaft von Unternehmen auf den Plan rufen wiirde, deren Fa-
higkeiten eine in ihren gesellschaftlichen Auswirkungen bislang un-
bekannte Dimension nicht-staatlicher Machtansammlung ero6ffnet.

1.1 Google Street View - Die Zukunft kommt
mit Kamerawagen

Von diesen Entwicklungen waren wir noch recht weit entfernt, als
Google ab 2007 zunéachst in den USA, dann aber auch in Europa,
PKWs mit Panoramakameras ausristete, um flachendeckend Stra-
Benansichten aufzunehmen und diese dann im Internet zum Abruf
bereitzuhalten. Es ist heute, mehr als 12 Jahre spater, fast in Verges-
senheit geraten, dass die damalige Kontroverse um den Datenschutz
und die Privatsphare, die sich am Abfotografieren von Hausern und
Vorgarten sowie StraBenansichten entziindete, von einer massen-
haften Offentlichen Kritik getragen war. Die Debatte um Google
Street View in Deutschland folgte wesentlich dem Narrativ einer In-
vasion eines erfolgreichen auereuropaischen Digitalunternehmens
in die alte Welt. Bebildern lieB sich dies durch Heerscharen von PKWs
mit hohen Kameraaufbauten, die plétzlich auftauchten und in Stadte
und Gemeinden einfuhren, um sich ungefragt die Ansichten von Per-
sonen, PKWs, Hausern und Grundstlicken nicht nur anzueignen, son-
dern diese auch umsonst zum Abruf fir Jedermann bereitzustellen.

Die Einhaltung der nationalen Datenschutzgesetze wurde in dieser
Situation nicht nur von Datenschutzbehérden angemahnt, sondern
auch von vielen Menschen im Land massiv gefordert. Der Ruf nach
Datenschutz gegeniliber dem Street View-Projekt von Google er-

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI
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scholl gerade auch im landlich gepragten Raum. Es meldeten sich
jedoch auch andere Stimmen, die vehement fir eine digitale Verbrei-
tung der Panoramaansichten eintraten und ein Recht auf Informati-
on geltend machten. Wenn man so will, war die Auseinandersetzung
um Google Street View der erste und gleichzeitig der letzte Kampf
der analogen Welt mit der machtvoll heraufziehenden digitalen Mo-
derne, die mit dem kompromisslosen flachendeckenden Einsatz von
Technik gerade althergebrachte, traditionelle Werte- und Meinungs-
milieus gegen sich aufbrachte.

Die Datenschutzbeho6rde in Hamburg, deutschlandweit zustandig
fir Google, nahm die Rechte Betroffener wahr, indem sie mit Google
weitergehende Vorgaben flir den Schutz der Privatsphare verein-
barte als das Unternehmen global einzul6sen bereit war. Es entstand
ein weitgehendes Widerspruchsrecht aller in den 20 gréften deut-
schen Stadten lebenden Menschen, auf die sich Google am Ende mit
dem Dienst Street View in Deutschland beschrankte. Dieses ermog-
lichte ihnen, Gber die automatisierte Verpixelung von Gesichtern und
Kfz-Kennzeichen hinaus - vor dem Start von Google Street View -
der Veroffentlichung ihres Wohnhauses zu widersprechen und eine
Unkenntlichmachung von Google zu verlangen.

Dass flir Google das Projekt Street View dennoch zum Image-GAU
geworden ist, hatte der Tech-Konzern selbst zu vertreten: Als auf
Nachfrage der Aufsichtsbehérden herauskam, dass die von Goo-
gle eingesetzten PKW bei ihrer Befahrung gleichzeitig die Inhalte
offener, nicht verschliisselter WLANs auf einer mitgefiihrten Fest-
platte speicherten, fiihrte dies zu einem Sturm der Entrlstung und
immensen Vertrauensverlusten. Zahlreiche aufsichtsbehérdliche
und staatsanwaltschaftliche Ermittlungsverfahren wurden dadurch
weltweit ausgeldst. Am Ende stand in Deutschland ein BuBgeld in
Hohe von ca. 150.000 Euro. Diese Strafzahlung ware heute zweifel-
los héher ausgefallen. Das damals geltende Bundesdatenschutzge-
setz sah flr Fahrlassigkeits- bzw. Vorsatztaten BulRgelder nur bis zu
150.000 Euro bzw. 300.000 Euro vor. Die Idee einer einheitlichen
europaischen Datenschutzgesetzgebung, bei der die BuRgeldhthe
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bis zu 4% des jahrlichen Umsatzes eines Unternehmens weltweit be-
tragt, wurde durch derartige Fallgestaltungen wesentlich bestarkt.

1.2 Neue Zasuren fiir den Schutz der Privatsphare

Die datenschutzrechtlichen Gefahrdungen haben sich seit der Zeit
von Google Street View stark verandert und erhoht. Zwei Zasuren
sind hier zu nennen: Die Snowden-Enthdillungen Uiber die Massen-
Uberwachung durch US- und andere befreundete Nachrichtendienste
2013 stellte das bei vielen Menschen vorherrschende Grundvertrau-
en in demokratische Rechtsstaaten in Frage. Mit einem Mal wurde
sichtbar, dass auch die Dienste befreundeter Staaten den gesamten
Bereich der globalen Kommunikation systematisch ausforschen und
ohne transparente Kontrolle massenhaft Daten horten. Hatte sich die
Jahre zuvor die Kritik von Datenschitzern ganz wesentlich auf die
globalen Tech-Konzerne fokussiert, so wurde mit Edward Snowden
schlagartig klar, dass die Privatsphare ebenso von staatlicher Seite
bedroht wird. Uberwachungsprogramme wie PRISM machten klar,
dass die NSA nicht nur auf die eigenen Uberwachungsstrukturen be-
schrankt ist, sondern sich aus dem nahezu unerschopflichen Daten-
bestand von globalen Diensteanbietern wie Google und Facebook
bedienen kdnnen. Dass diese Unternehmen fir ihre Dienstleistungen
auch noch staatlich entschadigt wurden, dokumentiert, wie effizient
das Netz der geheimdienstlichen Uberwachung aufgebaut ist.

Eine weitere Zasur stellt der Facebook-Cambridge-Analytica-Skan-
dal im Jahr 2018 dar. Dieser machte der Offentlichkeit mit einem
Mal klar: Personenbezogene Daten erdffnen ein Instrument zur Pro-
filerstellung, das Manipulation und Kontrolle nicht nur im Bereich
des individuellen Konsums, sondern auch zur Einflussnahme auf den
Wahlerwillen ermoglicht und damit auf den Kernbereich demokrati-
scher Prozesse durchschlagt. So hatte das Unternehmen Cambridge
Analytica massenhaft Daten von Facebook-Nutzern ausgewertet,
um gezielt Wahler im US-Wahlkampf zu beeinflussen. Die Folgen
der Datenmacht sind nicht mehr nur auf die Privatsphare des Einzel-
nen bezogen, dessen Profil eine personalisierte Form der Werbung
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ermoglicht und den Datenverarbeitern grolle Gewinne beschert.
Das Geschaftsmodell des Microtargeting hat das System demokra-
tischer Willensbildung selbst zum Ziel und die politischen Parteien
zu Kunden von sozialen Netzwerken und Datenanalysten gemacht.

Was die Verfasser unseres Grundgesetzes wohl zu den Aktivitaten
von Parteien auf sozialen Medien wie Facebook und der im Hinter-
grund erfolgenden Profilbildung von Blirgerinnen und Blrgern ge-
sagt hatten (hierzu der Bericht, mit dem Facebook Aktivitaten zu
Wahlwerbung bzw. Werbung zu politischen und gesellschaftlich rele-
vanten Themen und die Ausgaben hierzu transparenter machen will:
https://www.facebook.com/ads/library/report/)? Mit Art. 21 Grund-
gesetz, der bestimmt, dass die Parteien bei der politischen Willens-
bildung des Volkes mitwirken, war die herkémmliche Form der poli-
tischen Werbung iber Rundfunk und Plakatwande abgedeckt. Dass
der Ruckgriff auf systematische Datenauswertung und manipulative
Techniken der Willensbeeinflussung durch kommerzielle Anbieter am
Ende demokratische Wahlentscheidungen zumindest mit beeinflus-
sen, ware damals sicherlich nicht nur aus technischen Griinden vol-
lig undenkbar gewesen. Es ist unbestritten, dass Parteien politische
Diskurse anstolRen missen und damit auch breiter Plattformen fir
Information und gesellschaftliche Kommunikation bedirfen. Solange
diese Praxis ein Geschaftsmodell starkt, das im Hintergrund auf Pro-
filbildung und Microtargeting beruht, wenig transparent und kaum
kontrollierbar ist, bleibt zu beftirchten, dass die politische Willensbil-
dung und die demokratische Diskussionskultur in einen gefahrlichen
Sog und Abhéangigkeit von Manipulation und Verzerrungen geraten.

1.3 Automatisierte Gesichtserkennung auf dem Vormarsch

Eine der groten Gefahren flir die Privatsphare geht derzeit vom Ein-
satz der automatisierten Gesichtserkennung aus: Der Aufbau von
biometrischen Gesichtsdatenbanken, die eine Zuordnung von Ge-
sichtern zu einzelnen Personen ermdglicht, ist bereits vollzogen. Das
gilt vor allem fiir China, das die Gesichtserkennung wie kein anderer
Staat zur umfassenden Uberwachung der Bevélkerung groRflachig
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einsetzt. Aber auch private Anbieter in den USA und aus Europa
bieten global die Méglichkeit, iber Gesichter nach der Identitat von
Personen zu suchen.

Der Hamburgische Beauftragte flir Datenschutz und Informations-
freiheit hat bereits im Jahr 2011 (siehe 23. TB 2010/2011 IV 3.3)
die Einflhrung einer automatisierten Gesichtserkennung durch
Facebook in Europa ohne die Einwilligung der Nutzer Uberprift
und ein Verwaltungsverfahren dagegen eingeleitet. Damals ging es
noch um die eher harmlos wirkende Funktion, das Heraussuchen
und Markieren von Personen auf Fotos zu erleichtern. Allerdings
setzt dies voraus, dass eine Datenbank erstellt wird, in der die Bilder
moglichst vieler Nutzerinnen und Nutzer des Dienstes biometrisch
verarbeitet und individuellen Gesichts-IDs zugeordnet werden. Die
zudem schwer zugangliche Moglichkeit des Opt-Out, mit dem ein
Widerspruch gegen diese Verarbeitung des eigenen Bildes einge-
legt werden konnte, ersetzt keine Einwilligung. Die Funktion war da-
her datenschutzwidrig. Facebook stoppte in der Folge den Einsatz
der Gesichtserkennungsfunktion in Europa und nahm den Betrieb
dann erst wieder nach Geltung der Datenschutzgrundverordnung
(DSGVO) in Betrieb, allerdings auf Basis einer Einwilligungslésung.

Zwischenzeitlich hielt die Technologie der automatisierten Gesichts-
erkennung Einzug auch in die Strafverfolgung der Freien und Hanse-
stadt Hamburg: Die Polizei Hamburg hatte im Zuge der Ermittlungen
der Ausschreitungen anlasslich des G20-Gipfels in Hamburg im Jahr
2017 eine Datenbank aufgesetzt, die Bilder von Personen enthielt,
die sich auf Demonstrationen, als bloBe Passanten auf den StraRen
oder im Bereich offentlicher Verkehrsmittel aufhielten. Sdmtliche
aus unterschiedlichen Quellen zusammengetragene Bilder wurden
mit Hilfe einer Gesichtserkennungssoftware ausgewertet. Dieser
Referenzdatenbestand wurde sodann mit Fotos von Straftatern ab-
geglichen (dazu siehe 26. TB 2016/2017 Il 2). Die Anordnung des
HmbBfDI, die biometrische Referenzdatenbank zu I6schen - nicht
jedoch die Dateien zu begangenen Straftaten und Tatverdachtigen -
wurde vom VG Hamburg aufgehoben. Leider ist Gber die Zulassung
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der Berufung durch das OVG bis heute nicht entschieden worden.
Solange eine Entscheidung zum Einsatz einer derartig invasiven
Technologie auf der Basis einer Generalklausel im Bundesdaten-
schutzgesetz nicht ergangen ist, gibt es keine rechtliche Klarheit
darliber, ob derartige Bildauswertungen zu Strafverfolgungszwecke
zulassig sind und kilinftig ohne eine spezialgesetzliche Regelung
zum Schutz der Rechte und Freiheiten Betroffener erfolgen diirfen.

Das Auswerten von Fotos aus sozialen Netzwerken und anderen
Diensten, aber auch aus Datenbestanden der Videolberwachung
oder privaten Aufnahmen, ermdglicht es, die Anonymitat von Per-
sonen in allen denkbaren Situationen aufzubrechen. Ob Videos von
Versammlungen oder Ansammlungen, vor und in religiésen Begeg-
nungsstatten oder ganz einfach beim Einkauf im Supermarkt - kiinf-
tig kdnnen abgebildete Personen mit Hilfe von Gesichtserkennungs-
software sowohl in Echtzeit als auch nachtraglich selbst in groRen
Menschenmengen identifiziert werden.

Eine wichtige Aufgabe der Aufsichtsbehdérden im Bereich des Da-
tenschutzes war und ist es daher, den erheblichen Gefahren fir die
Privatsphare entgegenzuwirken, die von einem umfassenden und
unregulierten Einsatz von Gesichtserkennungssoftware und dem
Aufbau von entsprechenden Referenzdatenbestdnden ausgehen.
Unternehmen, die durch sog. Scraping, d.h. durch das Durchsuchen
von Webseiten, 6ffentlich zugangliche Bilddateien extrahieren und
damit riesige biometrische Datenbanken flllen, die dann nach ein-
zelnen Bilddaten durchsucht werden kénnen, missen darauf lber-
prift werden, ob sie die Anforderungen des Art. 9 Abs. 2 DSGVO
betreffend die Verarbeitung besonderer Kategorien von Daten er-
fullen, unter die biometrische Gesichtsmodelle fallen.

Das Geschaftsmodell, das zahlenden Kunden ermdglicht, binnen Se-
kunden jederzeit von jedem Ort aus Gesichter von Personen zu iden-
tifizieren und zuzuordnen, ist derzeit auf dem Vormarsch. Ein Unter-
nehmen, das seine Dienste insbesondere Sicherheitsbehtrden in den
USA anbietet und (iber eine Datenbank mit Milliarden von Gesichtern
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verfligen soll, ist das US-Unternehmen Clearview. Aufgrund einer Be-
schwerde hat der HmbBfDI ein Verwaltungsverfahren gegen das Un-
ternehmen eingeleitet und priift die rechtliche Zuldssigkeit der Spei-
cherung und biometrischen Verarbeitung in diesem Zusammenhang.

Ein anderes Unternehmen, das einen dhnlichen Dienst fir die breite
Offentlichkeit als Suchmaschine fiir Gesichter anbietet, ist das ur-
springlich in Polen ansadssige Unternehmen PimEyes, das unter dem
Firmennamen ,Face Recognition Solutions Ltd.” seit kurzem auf den
Seychellen registriert ist. Auch gegenlber diesem Unternehmen ist
in Hamburg eine Beschwerde anhangig. Derzeit prift die polnische
Datenschutzaufsichtsbehorde, ob sich das Unternehmen immer
noch innerhalb ihres Zustandigkeitsbereichs befindet.

In beiden Fallen geht es nicht nur um die Frage der zulassigen Ver-
arbeitung von biometrischen Daten, sondern auch um die Anwend-
barkeit der DSGVO, da in beiden Fallen die Unternehmen offenbar
auBerhalb der EU sitzen. Ein Firmensitz in Europa ist wichtig fir die
Zuordnung einer federfihrenden Aufsichtsbehodrde: Er ist jedoch
nicht erforderlich, um aufsichtsbehdérdliche MaBnahmen auszulésen.
Fir die Anwendbarkeit der DSGVO reicht es aus, dass ein auller-
halb der EU niedergelassener Verantwortlicher Dienste gegenliber
betroffenen Personen in der EU anbietet (zum Verfahren gegenliber
Clearview siehe noch unter V 3). Insoweit sind dann alle Aufsichts-
behdérden der Mitgliedstaaten zustandig.

Wichtig ist, derartige Angebote mit biometrischer Datenverarbei-
tung an der EU-Datenschutzgrundverordnung zu messen. Unklar-
heiten der Anwendbarkeit der DSGVO sowie der Zustandigkeiten
der Aufsichtsbehdrden dirfen am Ende kein rechtliches Vakuum
schaffen, in dem Geschaftsmodelle von Firmen die Rechte betroffe-
ner Personen an ihren biometrischen Daten unterlaufen.

1.4 Datenschutz zwischen gestern und heute

Der Vergleich zwischen 2009 und der Gegenwart lasst erkennen,
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dass vieles, worliber damals diskutiert und gestritten wurde, heute
mit Blick auf die tatsachlichen Risiken fur das informationelle Selbst-
bestimmungsrecht in einem weit weniger grellen Licht erscheint.
Der Blick zurlick macht schnell klar, wie sehr die digital-techno-
logische Entwicklung und die Okonomisierung personenbezoge-
ner Daten den Begriff der Privatsphare verandert und das Recht
auf informationelle Selbstbestimmung zurlickgedréangt haben. Die
erheblichen Auswirkungen von digitalen Technologien auf die Pri-
vatsphare sind Themen, die bei weitem nicht mehr so elektrisieren
wie noch zu Zeiten von Google Street View. Daflir verantwortlich
sind eine schleichende Anpassung an die technischen Vorgaben und
der damit verbundene Gewdhnungseffekt. Digitale Entwicklungen
vollziehen sich in einem schrittweisen Prozess. Die Privatsphare ist
dabei kein statischer Rechtsbegriff, sondern in hohem Mall dem
gesellschaftlichen Wandel unterworfen. In einer Zeit der massiven
technologischen Innovationen, die die gesamte Kommunikations-
kultur verandern, wird das Bewusstsein einer eigenen Privatsphare
durch die Offentlichkeit des Privaten und durch die massenhafte
Verbreitung und den Austausch von personenbezogenen Daten re-
lativiert. Dabei ist die Bedeutung der Privatsphare gerade vor dem
Hintergrund der jederzeitigen Abrufbarkeit persdnlicher Daten aus
sozialen Netzwerken und Giber Suchmaschinen immer wertvoller ge-
worden. Was privat ist und bleiben soll und was nicht, verandert sich
zusehends. Die Veroffentlichung des Bildes des eigenen Hauses im
Netz wird deshalb anders beurteilt als vor 10 Jahren. Dieser Effekt
macht aber den Datenschutz nicht obsolet. Im Gegenteil: Jeder Ein-
zelne braucht ein Konzept des eigenen Datenmanagements, gerade
um in der digitalen Welt die Grenzen zu ziehen, die nétig sind, um
die eigene Person zu schltzen.

Es ist deshalb zu begriiBen, dass die DSGVO die Aufsichtsbehor-
den nicht nur ermachtigt, gegen DatenschutzversttRe vorzuge-
hen, sondern auch die Kompetenz enthalt, die Offentlichkeit tiber
die besonderen Risiken der Digitalisierung und deren Gefahren
fur die Privatsphare fortlaufend zu informieren (Art. 58 Abs. 3
lit b DSGVO).
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2. Die Vollzugsprobleme des Datenschutzes auf
EU-Ebene - Implodiert die DSGVO aufgrund der
fehlenden Rechtsdurchsetzung bei der grenz-
tiberschreitenden Datenverarbeitung?

Die DSGVO hat eine véllig neue Architektur des Zusammenwirkens
von Aufsichtsbehdrden eingeflihrt, die den Rechtsvollzug massiv er-
schwert. Wahrend gewohnlich die Rechtsanwendung eine monokrati-
sche Aufgabe einer hierarchisch organisierten Behorde ist, beruht das
Modell des Vollzugs in der DSGVO bei grenziberschreitender Daten-
verarbeitung auf einem filigranen Geflecht kooperativer Absprachen
sowie Informationsverpflichtungen mit dem Ziel, einen Konsens zu
erreichen (Art. 60 Abs. 1 S. 1 DSGVO). Im Falle, dass in dem koope-
rativen Verwaltungsverfahren ein solcher Konsens verfehlt wird, er-
folgt eine Ubertragung der Letztentscheidung auf den Europaischen
Datenschutzausschuss (EDSA), dem hochsten EU-Organ fir den
Datenschutz, bestehend aus allen mitgliedstaatlichen Aufsichtsbe-
horden. Hier gilt dann das Mehrheitsvotum. Leider hat der EDSA seit
seinem Bestehen erst eine Entscheidung im Streitbeilegungsverfah-
ren getroffen. Hierin hat er eine restriktive Haltung gegenlber seinen
eigenen Befugnissen eingenommen, Beschliisse einzelner Aufsichts-
behdrden zu UGberprifen und zu korrigieren (dazu siehe Ill 6).

Das Konsens- und Diversitatsmodell im Rechtsvollzug, bei dem
grundsatzlich jeder fir jedes Verfahren eine Mitzustandigkeit hat und
alle konkreten Falle ein Nadeldhr gemeinsamer Befassung durchlau-
fen missen, wirkt auf den ersten Blick sympathisch und demokratisch
fundiert. Tatsachlich wirft es massive Schwierigkeiten auf, die einen
effektiven und harmonisierten Vollzug erschweren und eine einheit-
liche Durchsetzung des Datenschutzrechts zugunsten der Rechte und
Freiheiten Betroffener in Europa behindert. Unterschiedliche nationa-
le Verfahrensregelungen verstarken diesen Effekt. Bislang wurden die
globalen Tech-Unternehmen trotz zahlreicher datenschutzrechtlicher
Beschwerden und schwerwiegender Vorkommnisse so gut wie nicht
sanktioniert. Mittels der DSGVO erhobene Bulgelder betrafen in der
Masse rein nationale Verfahren, bei denen keine grenziiberschreiten-
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de Datenverarbeitung erfolgte und eine Zusammenarbeit auf euro-
paischer Ebene nicht ausgeldst wurde. Die Anzahl und Héhe der bei
der grenzliberschreitenden Datenverarbeitung erhobenen BuRgelder
ist unproportional gering, verglichen mit den im Bereich der nationa-
len Verarbeitung erhobenen BuBgeldern. Rechtsverbindliche Anord-
nungen in diesen Verfahren sind duBerst selten. Das Verfahren des
One-Stop-Shop, wonach fir jedes Unternehmen grundsatzlich die
Aufsichtsbehdrde am Ort der Hauptniederlassung in der EU feder-
fUhrend zustandig ist, flihrt zu einer Konzentration verantwortlicher
Stellen auf einige wenige Mitgliedstaaten und schwacht nicht nur den
Datenschutz, sondern erweist sich als Einfallstor flir Wettbewerbs-
verzerrungen auf dem digitalen Binnenmarkt.

Trotz einer umfassenden Evaluation der Regelungen der DSGVO durch
den EDSA und die EU-Kommission sind Empfehlungen und Anregun-
gen, mit denen die Schwachen des derzeitigen Vollzugsverfahrens aus-
geraumt werden konnten, bislang nicht geltend gemacht worden. Die
Grundannahme, die DSGVO werde zu einer besseren Regulierung ge-
rade jener globalen Datenverarbeiter flihren, deren Geschaftszweck es
ist, Daten zu sammeln und auszuwerten, wird zunehmend enttauscht.
Zentrale Fragestellungen, die durch Beschwerden an die Aufsichtsbe-
horden herangetragen werden, bleiben jahrelang offen. Wird hier auch
weiterhin nichts unternommen, werden kleinere gesetzliche Korrektu-
ren an der Verfahrensausgestaltung der DSGVO nicht mehr ausrei-
chend sein. Stattdessen mussten tiefe Eingriffe in die DSGVO disku-
tiert werden - etwa eine Verlagerung der Aufsicht groer Unterneh-
men auf eine daflir zu schaffende pan-europaische Aufsichtsbehdérde.

3. Der lokale Blick: Die angemessene Ausstattung der
Aufsichtsbehodrde - Ein wiederkehrendes Grundproblem
in Zeiten steigender Aufgabenverantwortung

3.1 Die gegenwartige Entwicklung

In den letzten Jahren haben sich im Rahmen der Haushaltsverhand-
lungen immer wieder unterschiedliche Einschatzungen Uber die an-
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gemessene Ausstattung zur Erflllung der Aufgaben der Behorde des
Hamburgischen Beauftragten flr Datenschutz und Informationsfrei-
heit ergeben. Der HmbBfDI hat im Zuge der Einfiihrung der DSGVO
weitergehende Bedarfe angemeldet, die jedoch im Haushaltsverfah-
ren erheblich gekirzt wurden. Ein Gegensteuern durch die befristete
Einstellung von Personal war in den letzten Jahren ein Mittel, um den
qualitativen sowie quantitativen Anstieg der Aufgaben kurzzeitig zu
kompensieren. Dies ist gegenwartig nicht mehr ausreichend.

Bereits im letzten Tatigkeitsbericht fur das Jahr 2019 wurde auf Fol-
gendes hingewiesen: ,Trotz einer zwischenzeitlich erfolgten Verstar-
kung des Personals ... stellt sich die Frage nach der mittelfristigen
Handlungsfahigkeit der Behorde.”, 28. TB 2019 | 1). Die Situation
hat sich innerhalb eines Jahres weiter zugespitzt. Immer mehr Men-
schen fordern ihre Rechte oder eine Beratung ein. Dies ist durchaus
positiv, zeigt sich darin doch eine Sensibilisierung fur die Privatheit.
Gleichzeitig flhrt es zu einem bedenklichen Bearbeitungsstau, der
bedrohlich anwachst. Die Forderung nach einer auch nur tempora-
ren weiteren Verstarkung, um den Riickstau abzuarbeiten, wurde
bislang nicht erfullt.

Die Situation der Aufsichtsbehoérde im Berichtszeitraum war in-
soweit gepragt von einem nicht abbrechenden Eingaben- und Be-
schwerdeaufkommen, einem erheblichen Anstieg von OWi-Verfah-
ren (siehe VIl 1.3) sowie insbesondere von einem GroR3verfahren, das
zu der Verhdangung eines Bu3geldes in Héhe von 35,3 Millionen Euro
flhrte. Neu auftretende pandemiebedingte Fragestellungen in ganz
unterschiedlichen Bereichen des Datenschutzes haben mit dazu ge-
fihrt, dass die Bilanz bei der Beschwerdeabarbeitung am Ende des
Jahres sich nicht so gut wie erhofft entwickelt hat. Auch die pande-
miebedingte Verlagerung in das Home Office hatte sicherlich ihren
Anteil daran. Hierauf wurde mit einer erneuten Veranderung der Or-
ganisation der Behorde reagiert. Kiinftig soll durch Zentrierung auf
weniger Fachreferate und deren Untergliederung in Fachbereiche
sowie durch die Schaffung von Zustandigkeiten flr Altfalle eine effi-
zientere und zeitgemalRere Struktur entstehen. Eine Differenzierung

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI

23



EINLEITUNG

24

zwischen Datenschutz im 6ffentlichen und privaten Bereich, die be-
reits durch die DSGVO verabschiedet wurde, erfolgt kiinftig nicht
mehr. Stattdessen werden inhaltliche Kompetenzen zusammenge-
legt, die einen starkeren Bezug zueinander haben.

3.2 Die Wirtschaftlichkeit der Behorde im Riickblick

Auch wenn mit 6ffentlichen Geldern finanzierte Behérden keine Pro-
fit-Center sind, gehort zu der Zehnjahresbilanz ein haushalterischer
Rickblick. Es mag insoweit durchaus Uberraschen, dass wahrend
immer wieder Debatten um die angemessene Ausstattung gefiihrt
wurden, die Behorde im Durchschnitt der letzten Dekade ihren eige-
nen Haushalt nicht nur vollstandig selbst tragen konnte, sondern da-
rdber hinaus in den Haushalt der FHH eingezahlt hat. So ergibt sich
aufgrund der Einnahmen aus BuBgeldern und Gebihren im Schnitt
in den letzten 10 Jahren von 2010 bis 2020 und insbesondere durch
den Einmaleffekt des 35,3 Millionen Euro hohen BufRgelds aus dem
aktuellen Berichtsjahr ein Uberschuss des HmbBfDI in Hohe von rund
1,4 Millionen Euro jahrlich nach Abzug aller Personal- und Sachkos-
ten. Obwohl die Erzielung von Erlésen nicht dem Aufgabenbereich
einer unabhangigen Stelle fir den Datenschutz entspricht, ist die
Tatigkeit der Aufsichtsbehorde unter dem Strich der letzten Jahre
dennoch durchaus auch 6konomisch erfolgreich gewesen.

3.3 Neue Vorschlage zur Starkung der Stellung
des HmbBfDI

Datenschutz und Informationsfreiheit sind zentrale Grundpfeiler
einer digitalen Demokratie und des Rechtsstaats. Als staatliche Insti-
tution ist der HmbBfDI wie jede andere unabhangige Aufsichtsbe-
horde eine Einrichtung, die dem Schutz der Rechte und Freiheiten von
Birgerinnen und Birgern verpflichtet ist. Dieses Leitbild der DSGVO
macht kilinftig weitere Anstrengungen notig, um die Belange des
Datenschutzes, aber auch der Informationsfreiheit, zu starken.

Fir eine effektive Struktur erscheint es sinnvoll, die Anbindung an
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den Unterausschuss flir Datenschutz und Informationsfreiheit in der
Birgerschaft zu lockern. Die Verhandlungen zentraler Themen der
Rechtsstaatlichkeit und der Digitalisierung in einem Unterausschuss
hat sich in den letzten Jahren nicht immer bewahrt. Unterausschiis-
se der Blrgerschaft sind durch ihre Abhangigkeit von dem Fachaus-
schuss nur bedingt in der Lage, eigenstandig eine Agenda zu verfol-
gen. Sie werden von den Fachausschiissen eingesetzt und erhalten
von diesen ihre Auftrage. Bereits die Verweisung des alljahrlichen
Tatigkeitsberichts von der Birgerschaft in den Justizausschuss und
von dort in den Unterausschuss Datenschutz und Informationsfrei-
heit ist blrokratisch und zeitraubend. Aktuelle Themen, die einer
zligigen Beratung bedirfen, lassen sich so nur schwer aufgreifen.
Zudem werden die Bereiche Datenschutz und Informationsfreiheit
durch die Delegierung in den Unterausschuss verfahrenstechnisch
in eine zweite Reihe geleitet, wo sie dann einem parlamentarischen
Diskurs unterzogen werden, der haufig wenig 6ffentlichkeitswirk-
sam wird und an dem in der Regel eher eine kleine Anzahl Abgeord-
nete teilnehmen. Es konnte sinnvoll sein, aktuelle Fragestellungen
klinftig im Hauptausschuss ohne Zeitverzdégerung zu diskutieren. Im
Gegenzug sollte gerade auch eine starkere inhaltliche Schwerpunkt-
setzung erfolgen, so dass Themen mit groBerer Detailtiefe und we-
niger tagesaktueller Ausrichtung auch weiterhin im Unterausschuss
behandelt werden.

Ein weiterer wichtiger Aspekt betrifft die Stellung des HmbBfDI im
Rahmen des Haushaltsverfahrens. Die besondere Bedeutung als Kon-
trollinstanz der senatsunabhangigen und senatsabhdngigen Behor-
den lasst es sinnvoll erscheinen, hier kilinftig eine Verfahrensgestal-
tung zu verankern, die eine objektivierbare Ermittlung des personel-
len und sachlichen Haushaltsbedarfs ermdglicht. Die bisherige Praxis
ist davon gepragt, dass die erforderlichen Mittel fiir eine angemes-
sene Ausstattung, die durch den HmbBfDI angemeldet wurden, im
Haushaltsverfahren nur unzureichend Anerkennung gefunden haben.

Kinftig kdnnte diese Debatte starker versachlicht werden, indem ein
Gremium oder eine Kommission durch die Blirgerschaft eingesetzt
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wird und einen Bericht (ber den Stand der Ausstattung bzw. eine
konkrete Bedarfsanalyse erstellt. Damit ware eine Grundlage fir die
Haushaltsverhandlungen geschaffen, auf deren Basis eine transpa-
rente Diskussion Uber die Angemessenheit der angemeldeten Be-
darfe erfolgen kann. Dieses Gremium kann aus Sachverstandigen,
durchaus auch aus Abgeordneten zusammengesetzt sein. Wichtig
ist, dass die Mitglieder eines derartigen Gremiums sich vor Abfas-
sung ihres Berichts mit den Arbeits- und Organisationsablaufen der
Datenschutzaufsichtsbehorde vertraut gemacht haben.

Ein solches Gremium wirde dem rechtlichen Hintergrund Rech-
nung tragen, dass es bei der angemessenen Ausstattung nicht um
eine Wohltat durch den Haushaltsgesetzgeber geht, sondern um
ein organschaftliches Recht, das unmittelbar mit der volligen Un-
abhangigkeit der Aufsichtsbehorde verknipft ist. Dieses Recht ist
sowohl auf Ebene des Primarrechts der EU als auch auf Ebene der
Landesverfassung verankert. Hierzu enthalt Art. 52 Abs. 4 DSGVO
folgende Aussage: ,Jeder Mitgliedstaat stellt sicher, dass jede Auf-
sichtsbehorde mit den personellen, technischen und finanziellen
Ressourcen, Raumlichkeiten und Infrastrukturen ausgestattet wird,
die sie bendtigt, um ihre Aufgaben und Befugnisse auch im Rahmen
der Amtshilfe, Zusammenarbeit und Mitwirkung im Ausschuss ef-
fektiv wahrnehmen zu kénnen.”

Datenschutzaufsichtsbehérden haben eine Gewahrleistungsver-
antwortung zum Schutz von Rechten und Freiheiten Betroffener.
Sie mUssen daher so aufgestellt sein, dass sie der Nachfrage durch
rechtssuchende oder einfach nur ratsuchende Personen nachkom-
men und ihre zahlreichen weiteren Aufgaben (Vgl. Art. 57 Abs. 1
lit a - lit v DSGVO) erflllen konnen. Die Mitgliedstaaten haben ihrer-
seits eine Gewahrsleistungsverantwortung gegeniber den Auf-
sichtsbehdrden und missen sicherstellen, dass diese mit den per-
sonellen, technischen und finanziellen Ressourcen ausgestattet
sind, die sie bendtigen, um ihre Aufgaben und Befugnisse wirksam
zu erflllen. Wo dies nicht mdglich ist, gilt es die hierflir erforder-
liche Unterstlitzung zu gewahren.
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Um diese Gewahrleistungsverantwortung sachgerecht wahrzuneh-
men sollte eine entsprechende Verfahrensgestaltung die Unabhan-
gigkeit des HmbBfDI kiinftig absichern.

4, Zur Zukunft des Datenschutzes

Datenschutz ist nicht Zweck an sich, sondern setzt Menschen mit
Rechten und Freiheiten voraus. Die Unabhangigkeit von Aufsichts-
behoérden hat dabei eine streng dienende Funktion. Aufsichtsbe-
hoérden haben insbesondere die Aufgabe, verantwortliche Stellen
unabhangig zu kontrollieren. Dazu zahlen nicht nur private Unter-
nehmen, sondern auch alle 6ffentlichen Stellen, von der Regierung
bis zur Verwaltungsbehorde, in denen Daten verarbeitet werden.
Eine unabhangige Aufsichtsbehodrde sollte daher stets bereit sein,
die Rechte und Freiheiten Betroffener auch dann durchzusetzen,
wenn dies im Einzelfall beschwerlich ist und Widerstéande zu Uber-
winden sind. Gleichzeitig werden die Aufsichtsbehérden nur erfolg-
reich sein, wenn sie sich als Teil digitaler Strategien und des Wan-
dels verstehen und diesen Wandel offen mitgestalten. Blirokratische
Prozesse, langsame Entscheidungswege und fehlende Bereitschaft
zum Dialog sind hier nicht nur auf der Seite der Aufsichtsbehdérden,
sondern auch auf Seiten der 6ffentlichen und privaten Stellen, die
den Datenschutz umsetzen, zu vermeiden.

4.1 Die Aufsicht in Mehrbehdrdensystemen -
Keine Zentralisierung der Datenschutzaufsicht
auf Bundesebene!

Datenschutz darf sich nicht in birokratischen Verfahren verlieren.
Besondere Gefahren erwachsen den Datenschutzbehorden hierbei
in einem foderalen Geflige, in dem sich die aufsichtsbehordlichen
Kompetenzen in einzelne sachliche und ortliche Zustandigkeiten
aufsplitten. Das gilt in besonderer Weise fiir die Aufsichtsbehérden
in Deutschland, die sich nicht nur untereinander beim Vollzug auf
nationaler Ebene, sondern auch bei der Abstimmung auf europai-
scher Ebene im Kreis von 27 mitgliedstaatlichen Aufsichtsbehdrden
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miteinander verstandigen missen.

Daten sind ein Uberaus bewegliches Gut. Landesgrenzen, aber auch
die Grenzen der Mitgliedstaaten der EU halten den Fluss der Daten
nicht auf. Die Rechte Betroffener sollten daher ebenfalls nicht von
Grenzen abhangig sein. Es ist ein wichtiges Legitimationskriterium
fir die Arbeit der Aufsichtsbehdrden, dass sie einen einheitlichen
Vollzug des Datenschutzrechts in ihren Zustdndigkeitsbereichen
herstellen: Das geht nur, wenn es gelingt, Gbergreifende Standards
bei der Rechtsauslegung und -anwendung zu formulieren und diese
einheitlich zu vollziehen. Unterschiedliche Standards fiihren zu einer
Zersplitterung des Rechts und haben erhebliche Wettbewerbsver-
zerrungen zur Folge.

Hier liegen auf Ebene der EU wesentlich groere Probleme, die u.a.
aus dem birokratischen aufsichtsbehordlichen Verfahren resultie-
ren, als im nationalen Bereich (siehe dazu oben unter | 2). Die De-
batte, die derzeit um eine Zentralisierung der Datenschutzaufsicht
in Deutschland verlauft und eine Zentrierung der Vollzugskompe-
tenzen auf die Bundesebene verfolgt, hat insoweit einen falschen
Fokus. Diese Debatte ist ein Wiederganger und war schon friher
aufgekommen, um sich dann sehr schnell in Luft aufzulésen. Das
Thema ist unter verschiedenen Aspekten problematisch: Es ist in
Deutschland ein verfassungsrechtlicher Grundsatz, dass die Lander
fir den Vollzug der Gesetze zustandig sind. Die nicht immer ein-
heitliche Auslegung und Anwendung des Rechts ist bis zu einem
bestimmten Punkt dem Féderalismus immanent. Die nationalen Be-
horden haben in der Konferenz der Unabhangigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander (DSK) in der Ver-
gangenheit gemeinsame Standards und Leitlinien festgelegt und bis
auf wenige Ausnahmen eine einheitliche, gemeinsame Linie verfolgt.
Die Abstimmung wesentlicher Rechtsfragen in der Datenschutzkon-
ferenz, in der alle Landesbeauftragten und der Bundesbeauftrag-
te vertreten sind, ermdglicht eine harmonisierte Anwendung des
Rechts und dient der Herstellung und Wahrung einer einheitlichen
Linie im Vollzug. Wer dies andern will, tragt zunachst einmal die
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Argumentationslast und sollte Beispiele anflhren, inwieweit die
Praxis hier nicht funktioniert.

Im nationalen Bereich verbietet sich eine Zentralisierung der Daten-
schutzaufsicht in einer Bundesbehdrde neben dem verfassungs-
rechtlichen Argument auch unter dem Aspekt der mangelnden Bur-
gernahe. Auch kann diese nicht im Interesse der regionalen Wirt-
schaft liegen, die den direkten Draht zu der Datenschutzbehoérde
vor Ort verlieren wiirde.

Bei naherer Betrachtung zeigt sich: Das Problem liegt nicht im Be-
reich des nationalen Vollzugs, sondern auf EU-Ebene. Hier gibt es
sehr unterschiedliche Standards sowie einen Vollzugsstau gerade
gegenlber globalen Tech-Unternehmen mit Sitz in einigen wenigen
EU-Mitgliedstaaten. Vor allem funktioniert das aufsichtsbehordliche
Verfahren der DSGVO nicht, das einen birokratischen und schwer-
falligen Vollzug vorsieht und in der gegenwartigen Praxis zum Forum-
Shopping der Unternehmen einladt, die naturgemaR an einer stren-
gen Aufsichtsbehorde nicht interessiert sind. Auf europaischer Ebene
besteht daher massiver Handlungsbedarf. Das Thema Datenschutz
darf in Europa nicht auf eine Standortfrage reduziert werden und ein-
zelnen Unternehmen Vorteile verschaffen, weil sie ihre Hauptnieder-
lassungen in einem bestimmten Mitgliedstaat genommen haben.

4.2 Die Unabhangigkeit ist zu wahren!

Die Zukunft des Datenschutzes hdangt ganz wesentlich von der Un-
abhangigkeit der Stellen ab, die die Einhaltung der Datenschutzre-
geln iberwachen und kontrollieren sollen. Die vollige Unabhangigkeit
der Aufsichtsbehérden wird im EU-Primarrecht und Sekundarrecht
seit vielen Jahren garantiert. Das bedeutet nicht, dass eine politische
Einflussnahme auf Entscheidungen der unabhangigen Stellen prak-
tisch kein Thema ist. Es gibt viele Verbindungslinien und Schnittstel-
len zwischen Datenschutzaufsicht und politischer Gestaltung. Dies
beginnt - auch ohne dass eine Rechts- und Fachaufsicht sowie eine
Dienstaufsicht Gber die unabhangige Stelle besteht - bei der trans-
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parenten Auswahl der Behordenleiterin bzw. des Behdrdenleiters
(Art. 53 Abs. 1 DSGVO) und endet bei der Frage der Ausstattung
in personeller wie technischer Sicht. Gerade Mangel in der Ausstat-
tung kdnnen sehr schnell die Unabhangigkeit beeintrachtigen. Dies
ist der Fall, wenn personelle oder finanzielle Defizite auf die Ent-
scheidungen der unabhangigen Stelle durchschlagen.

Uber den Haushalt der unabhangigen Stellen entscheidet die kon-
trollierte Stelle selbst durch das durch die Verfassung vorgegebene
Haushaltsverfahren. Das ist mit Blick auf die Regierung bei der Auf-
stellung des Haushaltsplans der Fall, aber auch bei der Entscheidung
des Haushaltsgesetzgebers liber den Haushalt selbst. Auch wenn die
Kontrolle von parlamentarischen Kerntatigkeiten in der Vergangen-
heit nicht zu den Aufgaben der Datenschutzaufsicht in Bund und
Landern gehort, steht doch zumindest die Parlamentsverwaltung un-
ter deren Kontrolle. Jiingst hat der EuGH Uiberdies die Geltung der Re-
gelungen der DSGVO auch auf die Kerntatigkeit der Parlamente (ins-
besondere den Petitionsausschuss) ausgedehnt (EuGH C-272/19).

Um die Unabhangigkeit der Kontrollstellen zu wahren, sollte das Ver-
fahren zu deren finanzieller und personeller Ausstattung ein Hochst-
maR an Objektivierbarkeit und Transparenz aufweisen. Entscheidun-
gen Uber den Haushalt der unabhangigen Stelle sollten daher durch
die Entscheidung eines unabhangigen Gremiums vorbereitet und an
der tatsachlichen Bedarfssituation ausgerichtet sein (s.0.). Dies sichert
die Neutralitat des Entscheidungsfindungsprozesses und ermdglicht
eine sachgerechte Aufgabenerfillung der unabhangigen Stellen.

4.3 Aufsichtsbehorden als Partner, nicht als Gegner von In-
novationsoffenheit und digitalem Aufbruch wahrnehmen!

Vor dem Hintergrund der Erfahrung der letzten Jahr und insbe-
sondere des vorliegenden Berichtszeitraum in 2020 muss hervor-
gehoben werden: Digitaler Aufbruch, Innovationsoffenheit und die
Schaffung einer modernen digitalen Infrastruktur sind zentrale Ziele
und in einem Europa der Grundrechtecharta und der Datenschutz-

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI



grundverordnung nicht gegen, sondern nur mit dem Datenschutz
umzusetzen. Das funktioniert nicht ohne eine Kultur der Kommu-
nikation und Kooperation. Ob nun beim Einsatz bei der Einflihrung
von Videokommunikationsmitteln in Schulen und in Universitaten
oder bei der Formulierung von Regelungen zur Rickverfolgbarkeit
von Infektionsketten: Die Datenschutzbehérden sind immer auch
Partner 6ffentlicher Stellen und sollten friih genug von diesen einbe-
zogen werden. Dies ist im zurlickliegenden Berichtsjahr leider nicht
immer erfolgt.

Im Berichtszeitraum erreichte den HmbBfDI ein Brief von einer zen-
tralen Stelle des Senats, in dem ihm empfohlen wurde, sich darauf
zu beschranken, die Verwaltung zu kontrollieren, denn er sei nicht
der IT-Berater des Senats. Dies zeigt eine Grundhaltung, die es zu
Uberwinden gilt. Die Beratungsaufgabe ist eine zentrale Funktion
von Datenschutzbehoérden. Sie sind im Boot, wenn es darum geht,
Herausforderungen der Digitalisierung in menschengerechter und
souveraner Weise anzugehen. Die Tatigkeit von Aufsichtsbehérden
auf Kontroll- und Sanktionsfunktionen zu beschrdanken, mag einem
weit verbreiteten Vorurteil entsprechen. Ein zukunftsfahiges Kon-
zept ist es nicht, Aufsichtsbehdrden in das Bremserhauschen zu set-
zen und sie bei Strategiediskussionen und Planungen auflen vor zu
lassen. Politisch und ékonomisch fiihrt dies in eine Sackgasse, denn
zukunftsfahige Entwicklungen kommen ohne die Berticksichtigung
des Rechts auf Privatsphare, informationelle Selbstbestimmung,
die Vertraulichkeit und Integritat informationstechnischer Systeme
nicht aus. Privacy by Design und Privacy by Default sind bereits heu-
te integrative Bestandteile einer digitalen Innovation, die den Fort-
schritt nicht als Selbstzweck, sondern im Dienste der Menschen be-
greift. Offene Kommunikation und Kooperation und der klare Wille,
moderne und gut ausgestattete Behorden flr den Datenschutz fur
die Umsetzung dieser Aufgaben zu schaffen, sind hierfiir Voraus-
setzung. Dies sollte kiinftig selbstverstandlich sein.
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1. Corona-Eindammungsverordnung

Die HmbSARS-CoV-2-Einddmmungsverordnung hat im Jahr
2020 nicht nur das 6ffentliche Leben in Hamburg bestimmt,
sondern auch zahlreiche Grundrechtseingriffe, auch in das infor-

mationelle Selbstbestimmungsrecht, erméglicht. Der HmbBfDI
hat Hilfestellungen bei der Auslegung geleistet und auf Anpas-
sungen hingewirkt.

Zur Einddmmung der Neuinfektionen mit dem Coronavirus hat der
Hamburger Senat am 2. April 2020 die HmbSARS-CoV-2-Eindam-
mungsVO erlassen. Darin wurden weitreichende Kontaktbeschran-
kungen, GewerbeschlieBungen und Veranstaltungsverbote einge-
fihrt. Im Laufe des Jahres wurde die Verordnung 23 Mal an die ver-
anderte Pandemielage und an Bund-Lander-Absprachen angepasst.
Dabei wurden unter anderem auch Ermachtigungen und Verpflich-
tungen zu datenschutzrelevanten Eingriffen eingefiigt. Dies betrifft
vor allem die verpflichtende Erfassung der Kontaktdaten von Gas-
ten in Restaurants, Friseursalons sowie weiteren Einrichtungen und
Veranstaltungen. Auch andere Regelungen, etwa zur Glaubhaftma-
chung der Befreiung von der Pflicht zum Tragen eines Mund-Nasen-
Schutzes, haben Datenschutzbezug.

Die Verordnung basiert auf §§ 28, 32 Satz 1 und 2 des Infektions-
schutzgesetzes (IfSG). Aufgrund ihrer weitreichenden Grundrechts-
eingriffe hat der HmbBfDI sich daflir ausgesprochen, die wesent-
lichen Befugnisse durch ein Parlamentsgesetz zu regeln. Die dem
zugrundeliegenden, auch von vielen Akteuren gedulerten verfas-
sungsrechtlichen Bedenken wurden mit der Schaffung des § 28a
IfSG am 18. November 2020 aufgegriffen, sodass die besonders
invasive Kontaktdatenerfassung nun auf einer dem Parlamentsvor-
behalt gentigende Grundlage steht.

Die sich stetig verandernde Verordnung hat zu zahlreichen Nach-
fragen bei Unternehmerinnen und Unternehmern sowie Betroffenen
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geflihrt, welche Anforderungen an Datenerhebungen und -verwen-
dungen zu stellen sind. Dieser Verunsicherung ist der HmbBfDI ne-
ben Einzelberatungen auch mit Hilfestellungen wie dem fortlaufend
angepassten Internetratgeber ,Datenschutz in Zeiten von Covid-19"
gerecht geworden.

Weder beim erstmaligen Erlass noch bei den Neufassungen der
CoV-2-EinddammungsVO hat der Senat den HmbBfDI beteiligt. Dies
ist nicht nur vor dem Hintergrund zu bedauern, dass die Gewahrung
der Gelegenheit zur Stellungnahme in der Beteiligungsrichtlinie des
Senates vorgesehen ist. Auch um seine Expertise und die Erfahrung
mit Beratungsfallen in die Fortentwicklung der Verordnung einflie-
Ben zu lassen, hat der HmbBfDI wiederholt darum gebeten, bei wei-
teren Anderungen konsultiert zu werden.

Immerhin hat der Senat doch mehrfach Anderungen vorgenommen,
nachdem der HmbBfDI in seinem 6ffentlichen Beratungsangebot auf
Unklarheiten im Verordnungstext hingewiesen hatte. So ist beispiels-
weise aufgefallen, dass mit der Fassung vom 13. Mai 2020 zunachst
die Erfassung von ,Kontaktdaten” in bestimmten Einrichtungen zwar
verpflichtend war, dieser Begriff aber nicht definiert war. Dies flhrte
bei Betroffenen und Verantwortlichen aufgrund der Vielzahl denkba-
rer Kommunikationsmedien zu groBen Unsicherheiten. Nach dem Hin-
weis des HmbBfDI, dass ohne konkrete Begriffsbestimmung ein Wahl-
recht der Gaste besteht, welche Daten sie offenbaren mdochten, hat
der Senat mit der Novelle vom 30. Juni 2020 bestimmt, dass Name,
Postanschrift und eine Telefonnummer anzugeben sind. Ein weiteres
Beispiel ist eine bis zum 30. Juni 2020 in der Verordnung enthalte-
ne missverstandliche Bestimmung, die teilweise als Anforderung an
Gastwirtinnen und -wirte verstanden wurde, zu Uberprifen, ob Gaste
an einem Tisch demselben Haushalt angehoéren wirden. Nach dem
Hinweis des HmbBfDI auf diese seiner Ansicht nach falsche Inter-
pretation, wurde die Klausel bei der niachsten Uberarbeitung aus der
Verordnung gestrichen. Auch erfolgte eine Klarstellung der Prifungs-
pflicht der zur Erhebung der Kontaktdaten verpflichteten Stellen so-
wie der Rechtsfolgen bei nicht oder nicht ordnungsgemaler Angabe.

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI

35



CORONA-PANDEMIE

36

Es steht auBer Frage, dass das pandemische Geschehen schnelle
Reaktionen erfordert. Dies allein erklart nicht, die fehlende Bereit-
schaft zur Kommunikation. Die ausgeldsten Unklarheiten bei der
Umsetzung der Regelungen im Bereich der Gastronomie hétten
durch eine Beteiligung der Datenschutzbehdrde im Vorfeld sicher-
lich verhindert werden konnen.

2. Priifung der Kontaktdatenerfassung
in Gaststatten

Gaststdattenbetriebe miissen die Datenschutzvorschriften um-
setzen und alle nétigen technischen oder organisatorischen
MaBnahmen ergreifen, um die Kontaktdaten der Kundinnen
und Kunden, die zur Nachverfolgung von Infektionsketten er-

hoben werden, zu schiitzen. Die sichere Verwahrung der Kon-
taktdaten vor Ort erwies sich in der Praxis mitentscheidend fiir
die Akzeptanz der Erfiillung der bestehenden Angabepflichten
durch die Betroffenen.

Zahlreiche Gaststattenbetriebe und Betroffen haben sich im Be-
richtszeitraum an den Hamburgischen Beauftragten fur Datenschutz
und Informationsfreiheit (HmbBfDI) gewandt, weil eine groRe Un-
sicherheit herrschte, wie die Kontaktdatenverarbeitung nach der
Hamburgischen SARS-CoV-2-Eindammungsverordnung umzusetzen
ist. Betroffene berichteten zudem (iber die teilweise verbreitete Pra-
xis, offene Listen im Eingangsbereich auszulegen. Dies ist insofern
datenschutzrechtlich problematisch, da die Kontaktdaten dadurch
fir alle nachfolgenden Gaste unbefugt offengelegt werden.

Hintergrund flr die Kontaktdatenerhebung in Gaststatten ist die
seit dem 13.5.2020 bestehende Verpflichtung der Betriebsinhaber
in verschiedenen Branchen, die Namen und Kontaktdaten aller Gas-
te zu erfassen. Dies folgt aus der HmbSARS-CoV-2-Einddmmungs-
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VO und betrifft auch den Bereich der Gaststatten. Es besteht somit
eine Verpflichtung und damit gemaR Art. 6 Abs. 1 lit. ¢ DSGVO
auch die Berechtigung, Kontaktdaten und Zeitpunkt des Aufent-
halts schriftlich zu dokumentieren und vier Wochen lang aufzube-
wahren. Zu den Kontaktdaten gehort auch der Name. Hinsichtlich
der weiteren Kontaktdaten hat die Verordnung zunachst keine Vor-
gabe gemacht, sodass es nach Auffassung des HmbBfDI den Be-
suchern freistand, sich z.B. fiir Postanschrift, Telefonnummer oder
E-Mail-Adresse zu entscheiden. Wurden mehr als diese Daten ab-
gefragt, lag offensichtlich ein Verstol gegen den Grundsatz der
Datenminimierung und folglich ein VerstoB gegen die DSGVO durch
die Gaststattenbetriebe vor, da diese verantwortlich waren fir die
Kontaktdatenerhebung.

Erst zum 30.06.2020 wurde die Regelung zur Kontaktdatenerhe-
bung konkretisiert und dahingehend erweitert, dass die Kontakt-
daten konkret definiert wurden als Name, Wohnanschrift und ei-
ner Telefonnummer. Nachdem der HmbBfDI den Gesetzgeber von
Anfang an darauf hingewiesen hat, dass auch offene Listen nicht
akzeptabel sind, hat der Senat erfreulicherweise auch einen ent-
sprechenden Hinweis in die HmbSARS-CoV-2-EinddammungsVO
aufgenommen. Dort heillt es nun, dass zu gewahrleisten ist, dass
unbefugte Dritte keine Kenntnis von den Daten erlangen. Die Rege-
lung hat bis heute seine Glltigkeit behalten.

Der HmbBfDI hat die zahlreichen Beschwerden und Beratungsan-
fragen zum Anlass genommen, im Juni stichprobenartig 100 Ge-
werbe- und Gaststattenbetriebe hinsichtlich der Umsetzung der
Kontaktdatenerhebung zu kontrollieren. Dabei lag der Schwer-
punkt auf der Beratung und Sensibilisierung der Wirtschaft vor
Ort bei der Umsetzung der Kontaktdatenverarbeitung nach den
Regeln der DSGVO. Sanktionen waren in diesem Schritte noch
nicht zu beflrchten.

Bei der stichprobenartigen Priifung stellte der HmbBfDI fest, dass
33 % der gepriiften Betriebe fiir die Kontaktdatenverarbeitung Lis-
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ten verwendeten, die offen herumlagen und fiir jedermann zugang-
lich waren (z.B. Listen, die offen auf dem Tresen, auf den Tischen
oder aber am Eingang ausgelegt waren).

Die Beschwerdelage ist im weiteren Verlauf unverandert hoch ge-
blieben. Auch die Presse berichtete, dass weiterhin viele Gaststat-
tenbetriebe von der Praxis nicht abgewichen sind, offen ausliegende
Listen flr die Kontaktdatenverarbeitung zu verwenden.

Unsere daraufhin durchgefiihrte Nachkontrolle hat erwiesen, dass
in einigen Gaststatten eine Umsetzung der Vorgaben entgegen
unserer Anordnung nicht erfolgt ist, so dass eine Verhangung von
weitergehenden MaBnahmen zur Durchsetzung der Datenschutz-
vorgaben angezeigt war. In drei Fallen wurden schlie3lich BuRgelder
in Hohe von 50 bis 100 Euro verhangt.

Weitere BuBgeldverfahren wurden gegen Einzelpersonen und Un-
ternehmen eréffnet, die Kontaktdaten zu personlichen oder werb-
lichen Zwecken missbraucht haben.

3. Priifung Bezirksamt: Datenbeschlagnahme
und Abgleich Melderegister

Die Durchsetzung von Vorschriften der HmbSARS-CoV-2-Ein-
ddmmungsverordnung durch die Gesundheitsdmter hat zahl-
reiche datenschutzrechtliche Fragestellungen aufgeworfen.
Natiirlich muss der Staat bei Erlass einschneidender Regelun-

gen sicherstellen, dass diese auch befolgt werden. Doch der
Rechtsstaat bewdhrt sich auch und gerade in der Krise - daher
muss die Durchsetzung der Regelungen in aulergewdhnlichen
Situationen den rechtsstaatlichen Vorgaben folgen.

Der HmbBfDI erfuhr aus der Presse, dass das Bezirksamt Mitte am
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Wochenende des 19./20. September 2020 auf St. Pauli in verschie-
denen Lokalitaten Kontaktdatenlisten beschlagnahmt und diese im
Anschluss mit dem Melderegister abgeglichen hatte. Diese Bericht-
erstattung nahm der HmbBfDI zum Anlass, den Sachverhalt im Rah-
men eines eigenen Prifungsverfahrens zu untersuchen.

Es wurde dabei festgestellt, dass die genannten MaRnahmen dem
Zweck dienten, die Einhaltung von Vorgaben der HmbSARS-CoV-
2-Einddmmungsverordnung zu Uberprifen. Speziell der Melderegis-
terabgleich sollte darlber hinaus allgemeine Erkenntnisse liefern,
ob die Vorgaben der Verordnung durch die Blirgerinnen und Blirger
eingehalten werden oder ob flachendeckend fiktive, unrichtige oder
unvollstandige Daten angegeben wurden. Hierflir wurde geprift,
wie oft die gemachten Angaben mit den im Melderegister hinter-
legten Anschriften Ubereinstimmen. Die so generierten Ergebnisse
wurden nur statistisch und nicht personengenau gespeichert. Die
Kontaktdatenlisten selbst wurden nach wenigen Tagen an die Be-
treiber der Lokalitaten zurlickgegeben.

Die rechtliche Uberpriifung dieses Sachverhaltes hat ergeben, dass
der durch das Bezirksamt Mitte vorgenommene Abgleich der Kon-
taktdaten Betroffener mit dem Melderegister rechtswidrig war. Der
Eingriff beruhte weder auf dem Verdacht eines Infektionsgeschehens,
noch stand er im Zusammenhang mit Bugeldverfahren, die aufgrund
von Verstoen gegen die Eindammungsverordnung durchgefiihrt
wurden. Zum damaligen Zeitpunkt sah die Eindammungsverordnung
fur Betroffene bei VerstoBen, ihre Daten anzugeben, keine Bugeld-
bewehrung vor. MaBnahmen gegen Betreiber von Gaststatten, die ei-
nen Abgleich der Kontaktdaten mit dem Melderegister gerechtfertigt
hatten, bestanden mangels einer Pflicht zur Uberpriifung der inhalt-
lichen Richtigkeit der Daten nicht. Ein Abgleich mit dem Melderegister
war fur den Nachweis fehlender bzw. offenkundig fehlerhafter Anga-
be der Kontaktdaten weder geeignet noch erforderlich.

Diese Kritik hat der Verordnungsgeber zum Anlass genommen, An-
fang Oktober klarere Regelungen zu erlassen, wozu genau Gastro-
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nomen verpflichtet sind und unter welchen Voraussetzungen die
zustandige Behorde sich Kontaktdaten der Besucher herausgeben
lassen darf. Aus diesem Grunde hat der HmbBfDI davon abgesehen,
formliche MaBnahmen wie etwa eine Verwarnung in Bezug auf diese
Datenverarbeitung zu treffen.

4, Priifung einer Weisung der Sozialbehorde
zur Ubermittlung von Kontaktdaten
infizierter Schiilerinnen und Schiiler von den
Gesundheitsamtern an die BSB

In der Bekdmpfung des Pandemiegeschehens bestand groBes
Konfliktpotential bezliglich verschiedener Bereiche des Schul-
wesens. Insbesondere die Ubermittlung von Daten positiv ge-

testeter Schiilerinnen und Schiiler von den Gesundheitsdmtern
an die Behdrde fiir Schule und Berufsbildung (BSB) warf kom-
plexe datenschutzrechtliche Fragen auf.

Der HmbBfDI ist am 05.10.2020 darlber informiert worden, dass
die Behorde flr Arbeit, Gesundheit, Soziales, Familie und Integra-
tion sowie die Behorde fiir Wissenschaft, Forschung, Gleichstellung
und Bezirke alle Gesundheitsamter der Freien und Hansestadt Ham-
burg am 06.10.2020 férmlich angewiesen haben, nach § 6 Abs. 1
Satz 1 Nummer 1 Buchstabe t des Infektionsschutzgesetzes neben
den Schulen auch regelhaft der Behodrde fiir Schule und Berufsbil-
dung Daten Gber Namen, Geburtsdatum und die Wohnanschrift von
positiv getesteten Schilerinnern und Schilern zu Gbermitteln. Im
Kern ging es dabei um die RechtmaRigkeit einer derartigen Daten-
Ubermittlung und darum, ob sich die Mitarbeiter des Gesundheits-
amtes rechtswidrig verhalten oder gar nach § 203 StGB strafbar
machen wirden, wenn sie personenbezogene Gesundheitsdaten
nicht nur regelhaft an die betroffenen Schulen, sondern auch an die
BSB Ubermittelten.
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Zur datenschutzrechtlichen Prifung dieses Sachverhaltes hat der
HmbBfDI ein Prifverfahren eingeleitet. In dessen Rahmen wurde
die Ubermittlung von Daten lber Namen, Geburtsdatum und die
Wohnanschrift von positiv getesteten Schilerinnern und Schiilern
von den Gesundheitsamtern an die Behorde flr Schule und Berufs-
bildung als dem Grunde nach rechtmaRig befunden.

Die RechtmaRigkeit der Verarbeitung dieser Daten durch die BSB er-
gab sich aus Art. 6 Absatz 1 lit. e DSGVO iV.m. § 98 HmbSG. Die
Verarbeitung der Klarnamen infizierter Schilerinnen und Schiler
war namlich zur Erfullung der der BSB nach § 23 HambSARS-CoV-
2-EindammungsVO zugewiesenen Aufgaben erforderlich. Diese Vor-
schrift weist der BSB und den Schulen gemeinsam Aufgaben des
Infektionsschutzes zu. Diese Aufgaben wurden durch die BSB durch
die Erstellung von Musterhygieneplanen nach § 23 Absatz 1 HambS-
ARS-CoV-2-EinddmmungsVO umgesetzt. Die Schulen setzten diese
Musterhygieneplane als Einrichtungen gemaR § 33 Infektionsschutz-
gesetz (IfSG) durch konkrete Hygieneplane um. Der Inhalt der Hygi-
eneplane orientierte sich dabei an den Vorgaben zur Gestaltung des
Unterrichtsbetriebs nach § 23 Absatz 2 HambSARS-CoV-2- Eindam-
mungsVO, wonach z.B. sicherzustellen war, dass Schilerinnen und
Schuiler, fir die eine behordliche Quarantane angeordnet ist, die Schu-
le nicht betreten (§ 23 Absatz 2 Nr.2 letzter Halbsatz HambSARS-
CoV-2-EindammungsVO). Um diese Aufgabe zu erfiillen, bedurfte es
der Kenntnis der Klarnamen der betroffenen Schiilerinnen und Schii-
ler. Die grundsatzliche Entscheidung Giber die Notwendigkeit der Er-
hebung dieser Daten trafen dabei die BSB im Rahmen des Aufstellens
von Hygienevorgaben und die betroffene Schule im Rahmen der kon-
kreten Umsetzung dieser Vorgaben. Die Kenntnis der Klarnamen war
dabei flr die betroffene Schule zur Erfillung der Verpflichtung aus
§ 23 Absatz 2 HambSARS-CoV-2-EinddmmungsVO notwendig, um
z.B. konkrete Hausverbote gegen die betroffenen Schilerinnen und
Schdler auszusprechen. Auch wenn die BSB im Rahmen des § 23 Ab-
satz 1 HambSARS-CoV-2-EindammungsVO vorwiegend allgemeine
Vorgaben durch Musterplane gibt, so kommt ihr als Schulaufsicht die
Uberwachungsfunktion hinsichtlich der Einhaltung der Verpflichtung
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aus § 23 Absatz 2 HambSARS-CoV-2-EinddmmungsVO zu, sodass
auch fir die BSB die Kenntnis der Klarnamen zu diesem Zweck not-
wendig ist. Im Einzelfall hat die BSB als Schulaufsicht die Pflicht zu
Uberprifen, ob die Schule Hausverbote ausgesprochen hat und inso-
fern Pflichten des Infektionsschutzes erfullt hat.

Vor diesem Hintergrund war die Datenlbermittlung dem Grunde
nach nicht zu beanstanden. Die betroffenen Behérden wurden je-
doch noch einmal auf die Erfullung der datenschutzrechtlichen Ne-
benpflichten, insb. der Informationspflichten und der erforderlichen
DatensicherheitsmaBnahmen, aufmerksam gemacht.

5. Videokonferenzsysteme im
Schulunterricht

Die pandemiebedingte SchlieBung der Hamburger Schulen im
Friihjahr des Jahres 2020 brachte den Einsatz von Videokon-
ferenzsystemen und anderen digitalen Diensten zur Durchfiih-
rung von Distanzunterricht mit sich, deren datenschutzkonfor-

mer Einsatz die Schulen vor Herausforderungen stellte. Daten-
schutzrechtliche Belange blieben zundchst oft unberticksichtigt,
was jedoch aufgrund der besonderen Problematik nur Beratun-
gen durch die Aufsichtsbehdrde nach sich zog.

Wahrend der coronabedingten SchlieBungen der Schulen im Friih-
jahr des Jahres 2020 sahen sich die Behorde fiir Schule und Berufs-
bildung (BSB) und die Hamburger Schulen vor der Aufgabe einen di-
gitalen Distanzunterricht zu organisieren, ohne bereits eine digitale
Strategie oder ein entsprechendes Konzept erarbeitet zu haben. In
der Folge entwickelten zumeist die Schule eigenstandige Losungen
und setzten dabei auf ganz verschiedene Losungen und Produkte
ohne datenschutzrechtliche Fragstellungen hinreichend zu bertick-
sichtigen, was flir zahlreiche Eingaben und Beschwerden beim Ham-
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burgischen Beauftragten flr Datenschutz und Informationsfreiheit
(HmbBfDI) sorgte.

Die Beschwerden, die den Einsatz ganz unterschiedlicher Video-
konferenzsysteme und digitaler Lernmittel zum Gegenstand hat-
ten, wurden durch den HmbBfDI in einem intensiven Kontakt mit
dem behordlichen Datenschutzbeauftragten der BSB verfolgt. Der
HmbBfDI verfolgte aufgrund der pandemiebedingten Ausnahmesi-
tuation eine kooperative Losung und hat der BSB und dem Senator
fir Schule und Berufsbildung verschiedene Kooperationsangebote
unterbreitet, um bei dem Aufbau eines behordlichen Angebotes ei-
nes Videokonferenzsystems, bzw. einer entsprechenden Lernplatt-
form flir die Durchfiihrung eines Distanzunterrichts in datenschutz-
rechtlicher Hinsicht Hilfestellungen zu leisten. Wahrend auf der
Arbeitsebene im Rahmen der Beschwerdebearbeitung eine intensi-
ve Zusammenarbeit folgte, blieben die konkreten Kooperationsan-
gebote auf hdéherer Ebene leider unbeantwortet. Dennoch trat die
BSB in der zweiten Dezemberhélfte in eine grundsatzliche Planung
einheitlicher Vorschriften fir einen digitalen Schulunterricht ein und
beteiligte den HmbBfDI.

Der Aufbau eines behérdlichen Angebotes eines Videokonferenzsys-
tems bzw. einer digitalen Lernplattform ist in Hamburg nicht zuletzt
bereits vor dem Hintergrund der Datenschutzvorschriften des ham-
burgischen Schulrechtes geboten. Nach der Vorschrift des § 98 b
Hamburgisches Schulgesetz (HmbSG) ist nur die zustandige Behor-
de befugt, elektronische Lernportale und padagogische Netzwerke
zu betreiben und im Unterricht einzusetzen um den Schdlerinnen
und Schuler mediale Kompetenzen zu vermitteln. Nach § 98 Absatz
2 HmbSG darf sich die zustdndige Behérde nur in Ausnahmefallen
daflir anderer Stellen auerhalb des 6ffentlichen Bereichs bedienen
und deren digitale Lernangebote und Lerninhalte in die schulisch
betriebenen Netzwerke einbinden. In diesem Fall ist aber fiir eine
besondere Sicherung der Daten der Schilerinnen und Schiler zu
sorgen. Zudem diirfen die Daten der Schiilerinnen und Schuler nur
anonymisiert, aggregiert oder pseudonymisiert genutzt werden.
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Die Voraussetzungen konnten in den beim HmbBfDI anhdangigen Be-
schwerdefallen nicht erfillt werden, so dass die fur den Einsatz von
Videokonferenzsystemen und anderen digitalen Lernmitteln notwe-
nigen Verarbeitung der personenbezogenen Daten der Schiilerinnen
und Schiler nicht auf die insoweit bereichsspezifische und damit
abschlieBende Regelung des § 98 b HmbSG als Rechtsgrundlage in
Verbindung mit § 6 Abs. 1 S. 1 lit. e Datenschutz-Grundverordnung
gestltzt werden konnte.

In der Folge wurde durch den Datenschutzbeauftragten der BSB
durch Beratung der Schulen daflir gesorgt, dass eine Verarbeitung
personenbezogener Daten der Schilerinnen und Schiler beim Ein-
satz von Videokonferenzsystemen oder anderen digitalen Lernmit-
teln, die nicht die Voraussetzung des § 98b HmbSG erflillten, nur
bei Einwilligung durch die Schilerinnen und Schuler, bzw. durch de-
ren Eltern stattfand und somit auf die Rechtsgrundlage des Art. 6
Abs. 1 S. 1 lit. a DSGVO gestltzt werden konnte. Das machte eine
vorherige Information Gber Art und Umfang der Datenverarbeitung
notwendig. Im schulischen Bereich war in diesem Zusammenhang
darauf zu achten, dass die Einwilligung tatsachlich freiwillig erteilt
werden konnte, so dass daflir insbesondere vergleichbare und an-
gemessene Unterrichtsmittel als Alternative zum Unterricht Gber
einen digitalen Dienst zur Verfligung zu stellen waren.

Zu den datenschutzrechtlichen Rahmenbedingungen, die beim Ein-
satz von Videokonferenzsystemen zu beachten sind, wird zudem
auf die von der Konferenz der unabhangigen Datenschutzbehérden
des Bundes und der Lander (DSK) am 23.10.2020 veroffentlichte
Orientierungshilfe (OH) zum Einsatz von Videokonferenzsystemen,
die darin auch fir den schulischen Bereich abstrakt die rechtlichen
Anforderungen an den Aufbau, Betrieb und Wartung von Videokon-
ferenzsysteme definiert, verwiesen (siehe dazu unter Il 10).

Der Einsatz von Videokonferenzsystemen durch kommerzielle An-

bieter, die haufig in intransparenter Weise die bei der Nutzung an-
fallenden Daten von betroffenen Schilerinnen und Schilern, aber
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auch von Lehrerinnen und Lehrern flr eigener Zwecke verarbeiten,
erschwert die in informierter Weise abzugebenden Einwilligung als
Rechtsgrundlage in der Praxis. Hinzu kommt, dass im schulischen
Verhaltnis die Freiwilligkeit beim Einsatz von Videokonferenzsys-
temen grundsétzlich in Frage steht: Gerade in einer Situation der
SchulschlieBung ist der Druck auf alle Beteiligten hoch, sich alter-
nativer Kommunikationskanale zu bedienen und deren Einsatz vor
Ort zuzustimmen. Insoweit bleibt nur wenig Raum fir Einwilligungs-
I6sungen, die es ermdglichen, den Anforderungen des § 98 b SchulG
zu entgehen.

Es ist zu begrilen, dass die Schulbehdrde diesen Bedenken Rech-
nung tragend eine umfassende und einheitliche Regelung fur den
digitalen Unterricht flaichendeckend flir alle Hamburger Schulen
anstrebt. Dabei soll eine § 98 SchulG ausgerichtete Regelung das
Live-Streaming von Schulunterricht aus besonderem Anlass zuklinf-
tig ermdglichen, so dass der damit verbundene Eingriff in die Privat-
sphare Betroffener auf eine klare parlamentsgesetzliche Regelung
gestellt wird.

Der HmbBfDI tritt fir eine nachhaltige Verankerung des Schutzes
der informationellen Selbstbestimmung aller am digitalen Lernen
Beteiligten ein und berat die Beteiligten auf der Suche nach einer
modernen die Privatsphare der Betroffenen angemessen berlck-
sichtigenden LOsung.

6. Priifung IFB und Nect-App

Die erste Welle der Covid-19-Pandemie hat nicht nur das Ge-
sundheitssystem, sondern auch viele Wirtschaftszweige unter
enormen Druck gesetzt. Die Regierungen versprachen daher

die schnelle und unbirokratische Auszahlung von Soforthilfen.
Deren Umsetzung hat allerdings diverse datenschutzrechtliche
Schwachstellen aufgeworfen.
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Wie auch andere Bundeslander ist Hamburg in das Visier von Be-
triigern geraten, die fehlende Datensicherheitsmallnahmen auszu-
nutzen versuchten, indem sie mit gefélschten oder abgegriffenen
Daten Zahlungen beantragten. Damit gab es auch hier Bedarf zur
Nachjustierung.

Die Auszahlung von Soforthilfen wurde in der Freien und Hanse-
stadt Hamburg durch die Investitions- und Férderbank Hamburg
(IFB) Gbernommen. Nach Aufdeckung von Phishing-Angriffen be-
gann die IFB, zur Identifizierung von Antragstellern eine von der
Nect GmbH zur Verfligung gestellte App einzusetzen, die den Iden-
tifizierungsprozess tibernehmen sollte. Die Nect GmbH verarbeitete
hierdurch Daten von Antragstellern, wofir sie sich malgeblich auf
Einwilligungen als Rechtsgrundlage stitzte.

Die App realisierte eine weitgehend automatisierte Prifung der
Identitdt und Authentizitdt der Antragsteller. Sie ersetzte damit
den Einsatz von Mitarbeitern, die im Online-Verfahren z. B. mittels
eines Videotelefonats durch Vorzeigen eines Ausweisdokuments die
korrekte ldentitdt von Antragstellern erkennen mussten. Der App
musste das Ausweisdokument dagegen mittels der Handy-Kamera
vorgelegt werden. Zudem wurde durch das Nachsprechen eines von
der App vorgegebenen kurzen Texts sichergestellt, dass es sich um
eine echte Person handelt. Im Rahmen der App wurden biometrische
Daten verarbeitet, um die angestrebte Echtheitsprifung durchfiih-
ren zu kdnnen, was auf die entsprechende Einwilligung der Antrag-
steller gestutzt wurde.

Der HmbBfDI erfuhr durch diverse Beschwerden von diesem Sach-
verhalt und leitete eine Prufung ein. Da die Verarbeitung personen-
bezogener Daten im Zuge der Authentifizierung durch die App auf
Grundlage einer Einwilligung erfolgte, war fraglich, ob diese tat-
sachlich freiwillig hatte erteilt werden kénnen. So konnten die An-
tragsteller ohne Authentifizierung durch die Nect GmbH nicht in
den Genuss von den versprochenen Soforthilfen kommen. Zur Her-
stellung einer entsprechenden Freiwilligkeit der Einwilligung war es
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daher erforderlich, dass Alternativen zu dem von der Nect GmbH
betriebenen Authentifizierungsverfahren hergestellt wurden.

Mit diesen Bedenken wandte sich der HmbBfDI an den Anbieter der
App und an die IFB. Der Anbieter wurde zur Beantwortung eines Ka-
talogs an Fragen aufgefordert, woraus sich hinsichtlich der forma-
len Anforderungen wie Zweckbindung, Speicherfristen und Daten-
schutz-Folgenabschatzung keine Mangel erkennen lieen. Hinsicht-
lich der grundsatzlichen Frage einer einschldgigen Rechtsgrundlage
griff die IFB die Bedenken des HmbBfDI auf und nahm die Anfrage
zum Anlass, die Freiwilligkeit dadurch herzustellen, dass andere Al-
ternativen eingerichtet wurden, sich als Antragsteller zu identifizie-
ren. Hierbei griff sie auf das etablierte Postldent-Verfahren zurtick.
Dessen Einrichtung ermdglichte es schlussendlich allen Personen,
fir die die Nutzung der Nect-App aus verschiedenen Griinden nicht
in Betracht kam, ebenfalls Soforthilfen zu beantragen. Mit diesem
erfreulichen Ergebnis konnte der Vorgang hier geschlossen werden.

7. Corona Warn App

Mit der Entwicklung der Corona Warn App ist die Bundesregie-
rung neu Wege gegangen, sowohl bei ihrem offenen Entwick-

lungsmodell als auch ihrer datenschutzfreundlichen Funktions-
weise. Der Hamburgische Beauftragte fir Datenschutz und
Informationsfreiheit hat ihr Entstehen kritisch begleitet.

Auf der Suche nach einem gesellschaftlichen Umgang mit der auf-
kommenden Covid-19-Pandemie zu Beginn des Jahres wurde unter
anderem eine Reihe technischer Lésungen zur Nachverfolgung von
Infektionsketten und Vermeidung weiterer Infektionen durch bereits
infizierte Personen diskutiert.

Unter den ersten Ideen befanden sich einige aus Datenschutzpers-
pektive problematische Ansatze. Darunter insbesondere solche, die
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auf die Erfassung von Standort- und anderen personenbezogenen
Daten zur Verfolgung von Kontakten und eine zentrale Speicherung
und Auswertung dieser Informationen setzten. Es haben sich je-
doch schnell auch Projekte gebildet, die einen vertrauenswirdigen
und datenschutzrechtlich vertraglichen Ansatz verfolgten, wie z.B.
PEPP-PT oder DP-3T, deren Design spater von Apple und Google in
einem bisher beispiellosen gemeinsamen Projekt in Form eines Con-
tact Tracing Protokolls umgesetzt wurde. Die von T-Systems und
SAP entwickelte Corona Warn App (CWA), fur die sich die Bundes-
regierung am Ende entschieden hat, ermdglicht die Verfolgung von
Kontakten unter Wahrung der Grundsatze der dezentralen Speiche-
rung und der Freiwilligkeit auf datenschutzfreundliche Weise.

Der Hamburgische Beauftragte fiir Datenschutz und Informations-
freiheit hatte die 6ffentliche Debatte und die Entwicklung der CWA
Uber Monate hinweg begleitet und begrift ausdriicklich die Um-
setzung eines dezentralen Systems zur Kontakterfassung. Dass die
Corona Warn App mittlerweile von mehr als 24 Millionen Menschen
(Stand 18. Dezember 2020) heruntergeladen wurde, ist durchaus
ein Erfolg. Das Vertrauen groRer Teile der Bevolkerung in die Daten-
schutzkonformitat der App ware bei einer zentralen Erfassung aller
Daten auf einem vom Bund betriebenen Server sicherlich nicht zu-
stande gekommen. Ein wichtiger, weiterer Grund war die quelloffene
Entwicklung der CWA. Offentlicher Source Code erméglicht es, un-
abhangigen Stellen und der technisch versierten Offentlichkeit, sich
ein eigenes Bild von der App und ihrer Datenverarbeitung zu ma-
chen, sowie sich einzubringen, Fehler zu melden und neue Features
vorzuschlagen. All dies hat in der Entwicklung der CWA stattgefun-
den und sollte ein Beispiel flr zukinftige Softwareentwicklungen
der offentlichen Hand sein.

Die kirzlich neu aufgekommene Diskussion um eine App-Ldsung,
die an slidostasiatischen Losungen anknipfen sollte und ggf. auf
einem dezentralen Modell ohne Freiwilligkeit orientieren sollte, darf
dieses Vertrauen am Ende nicht aufs Spiel setzen. Bei aller Sorge
um die nach wie vor um sich greifende Pandemie und die massivs-
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ten persdnlichen und gesellschaftlichen Folgen, darf nicht vergessen
werden, dass eine Tracking App, die alle Bewegungsdaten zentral er-
fasst, keineswegs eine Gewahr fir eine erfolgreichere Bekdmpfung
des Virus enthalt. Die damit verbundenen Eingriffe in das informa-
tionelle Selbstbestimmungsrecht kdnnten das Vertrauen der Bevol-
kerung in die CWA erschuttern und so ihre Funktionalitat aushohlen.
Ware die Freiwilligkeit in Frage gestellt, bliebe letztlich auch fraglich,
wie eine Losung aussehen soll, bei der die Menschen daraufhin kon-
trolliert werden, ob sie ihren Wohnort tatsachlich mit ihrem Handy
verlassen oder dieses zu Hause einfach liegen lassen.

Die CWA hat gewiss Verbesserungspotential, insbesondere die feh-
lende Anbindung vieler Testlabore an ihre Infrastruktur gilt es zu
optimieren. Ferner soll die App eine Clustererkennung ermdglichen
und den Nutzenden die Funktion eines Kontakttagebuchs bereithal-
ten, mit der diese ihre Begegnungen festhalten kdnnen. In Verkniip-
fung mit weiteren Manahmen, wie der Méglichkeit eines haufigeren
Abgleichs der gesammelten IDs mit dem Server werden damit klare-
re Aussagen Uber Kontaktbegegnungen und eine prazisere Risiko-
ermittlung maoglich.

8. Arbeiten im Homeoffice

Die Arbeit im Homeoffice erfordert neben erhohte technisch-

organisatorische MaBnahmen im Umgang mit personenbezo-
genen Daten stets vorab auch eine Homeoffice-Vereinbarung.

Arbeiten im Homeoffice stellt nicht nur Arbeitnehmerinnen und Ar-
beitnehmer vor eine grolBe Herausforderung, sondern auch Arbeit-
geberinnen und Arbeitgeber, da diese auch im Homeoffice fir die
Verarbeitung personenbezogenen Daten durch ihre Mitarbeiterin-
nen und Mitarbeiter verantwortlich bleiben.

Bevor die Arbeit in das Homeoffice verlagert wird, sollten folgende
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Punkte aus datenschutzrechtlicher Sicht beachtet werden:
B Eignung der Tatigkeit fir das Homeoffice

Arbeitgeberinnen und Arbeitgeber sollten sich stets die Frage stel-
len, ob die Tatigkeit sich fir das Homeoffice eignet. Bei dieser Be-
trachtung ist zunachst von grof3er Relevanz die Art der zu verar-
beitenden personenbezogenen Daten. Je schiitzenswerter die per-
sonenbezogenen Daten sind, desto weniger eignet sich deren Be-
arbeitung im Homeoffice. Handelt es sich beispielsweise um Daten
nach Artikel 9 DSGVO (z.B. Gesundheitsdaten), Sozialdaten oder
Beschaftigtendaten ist daher besonders Vorsicht geboten.

B Homeoffice Vereinbarung

Die Arbeit im Homeoffice bedarf einer ausdriicklichen Vereinba-
rung - typischerweise eine Betriebsvereinbarung Homeoffice - in der
sich mindestens folgender Inhalt wiederfinden sollte:

B Welche Arbeiten dirfen von zu Hause aus erledigt werden

B Wer stellt die technischen Gerate und Internetzugang (ein-
schlieBlich Wartung und Reparatur) zur Verfligung

B Ist der Einsatz privater Hard- und Software erlaubt

B Muss der Arbeitsplatz besonders gesichert werden

B Regelungen zum Beschaftigtendatenschutz zur Arbeitszeit, zur
Erreichbarkeit und Ableistung eines bestimmten Anteils der
Arbeitszeit am betrieblichen Arbeitsplatz.

Da Art. 13 Grundgesetz die Unverletzlichkeit der Wohnung garan-
tiert, haben Arbeitgeberinnen und Arbeitgeber kein generelles Zu-
gangsrecht zu Wohnungen von Mitarbeiterinnen und Mitarbeitern.
Ist der Zutritt ausdrlicklich gewollt, so bedarf es flir den Zugang zur
Wohnung der Mitarbeiterinnen und Mitarbeitern einer wirksamen
Einwilligung.

B Technisch-organisatorische MaBnahmen
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Gefahren im Homeoffice kénnen andere sein als am betrieblichen
Arbeitsplatz. Diese mlissen Arbeitgeberinnen und Arbeitgeber vor-
ab ermitteln und geeignete technisch-organisatorische MaBnahmen
ergreifen, um die Sicherheit der personenbezogenen Daten zu ge-
wahrleisten (Art. 32 DSGVO).

Geeignet sind MaBnahmen, die

B die die Mitarbeiterinnen und Mitarbeiter fiir den Datenschutz im
Homeoffice sensibilisieren.
Dies kann durch Schulungen zum Datenschutz erreicht werden.

B die raumliche Sicherheit im Blick haben.

Gibt es einen gesonderten Arbeitsplatz, gesonderten Raum, ab
vom Ubrigen Wohnbereich, der auch verschlossen werden kann?
Konnen Telefonate oder Videokonferenzen von unberechtigten
Dritten (insbesondere von Familienangehdrigen oder Nachbarn)
in raumlicher Nahe mitgehort werden? Kénnen Arbeitsunterla-
gen und Notebooks, die personenbezogene Daten enthalten,
nach Feierabend verschlossen verwahrt werden? Es sind nur so
viele Unterlagen im Homeoffice zu verwahren, wie unbedingt er-
forderlich. Gegebenenfalls ist fir das Homeoffice eine Ober-
grenze fur Unterlagen mit personenbezogenen festzulegen.

B die die Datensicherheit beim IT-Einsatz gewahrleisten.
Wenn mdglich sollen nur technische Gerate und Software ein-
gesetzt werden, die vom Arbeitgeber oder von der Arbeitgeberin
bereitgestellt werden. Werden eigene Gerate oder Software
(Bring your own Device - BYOD) verwendet, so ist sicherzustel-
len, dass die dienstlichen und privaten Daten voneinander ge-
trennt gehalten werden, Passwort gesichert sind und unter-
schiedliche Passworter fir den privaten und dienstlichen Ge-
brauch verwendet werden. Der Zugang zu personenbezogenen
Daten sollte nur Uber eine gesicherte VPN (Virtual Private Net-
work) Verbindung erfolgen und Ende-zu-Ende verschliisselt wer-
den. Bei der Rufumleitung vom dienstlichen auf das private Tele-
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fon sollte sichergestellt werden, dass Gesprachsteilnehmerinnen
und Gesprachsteilnehmer auBerhalb der Organisation nur die
Buronummer sehen.

Werden diese Vorgaben eingehalten, steht einer erfolgreichen Ar-
beit im Homeoffice nichts im Wege.

9. Covid-19-Pravention in Unternehmen

Unternehmen aller Branchen unternehmen derzeit groSe An-
strengungen, um Ansteckungen in ihren Geschdftsrdumen zu

unterbinden. Die Privatsphdre der Beschdftigten sowie der Kun-
dinnen und Kunden darf dabei nicht aulSer Acht gelassen werden.

Unternehmensleitungen unterliegen einer Flrsorgepflicht gegen-
Uber Beschaftigten sowie einer Verantwortung flr Gesundheit ihrer
Kundinnen, Kunden und sonstigen Gaste. Um diesen Anforderungen
auch wahrend einer Zeit mit auBergewohnlicher Ansteckungsgefahr
gerecht zu werden, erscheinen in vielen Betrieben Datenerhebungen
als legitim, die noch vor kurzem kaum vorstellbar waren. Sinnvollen
MaBnahmen steht der Datenschutz dabei nicht entgegen. Jedoch ist
auch die besondere Schutzwiirdigkeit von Gesundheitsdaten stets
zu beachten und ein angemessener Ausgleich mit der Privatsphare
der betroffenen Menschen zu suchen. Diese anspruchsvolle Aufga-
be hat zu zahlreichen Beratungsanfragen beim HmbBfDI gefuhrt.
Deren Ergebnisse hat er auch proaktiv auf seiner Internetseite sowie
auf Online-Veranstaltungen verbreitet.

Erste Fragen zum Gesundheitsschutz stellen sich bereits beim Zu-
gang zu Geschaftsrdumen und Betriebsstatten. Die Befragung von
Kunden oder Besuchern von Ladenlokalen nach Krankheitssympto-
men ist ebenso wie das Messen der Kérpertemperatur mittels War-
mebildkameras oder Fieberthermometern unzulassig. Es handelt sich
bei den dabei gewonnenen Informationen um Gesundheitsdaten, de-
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ren Verarbeitung gemaR Art. 9 DSGVO nur in streng geregelten Fal-
len erlaubt ist. Von den Ausnahmetatbestanden kommt bei Kundin-
nen und Kunden nur die Einwilligung nach Art. 9 Abs. 2 lit. a DSGVO
in Betracht. Diese muss freiwillig geschehen, es darf also nicht der
Zugang von ihr abhangig gemacht werden. Alternativ sollten Gaste
der Geschaftsraume im Eingangsbereich durch Aufstellen oder Aus-
handigung von Hinweisschildern/-blattern darauf hingewiesen wer-
den, dass sie bei Vorliegen von akuten respiratorischen Symptomen
aufgefordert werden, das Unternehmen aus Griinden der Sicherheit
flr die Mitarbeiter und anderen Besucher/Kunden nicht zu betreten.

Bei Beschaftigten ist die Erfassung von Gesundheitsdaten zur Ein-
dammung der Pandemie unter Umstanden nach § 26 Abs. 3 BDSG
und Art. 9 Abs. 2 lit. b DSGVO gerechtfertigt. Die Erfassung der
Korpertemperatur und die Erfragung von Covid-19-spezifischen
Symptomen sind hier allenfalls gerechtfertigt an Arbeitsplatzen mit
engem Koérperkontakt oder besonders systemrelevanten Einrichtun-
gen wie etwa Krankenhausern. In den Ubrigen Betrieben sind Be-
fragungen der Beschaftigten in eingeschranktem Umfang mdoglich.
Um Kontakte mit potentiell infektiosen Kolleginnen und Kollegen zu
vermeiden, ist es in der Pandemiesituation nicht zu beanstanden,
wenn vor Betreten des Arbeitsplatzes erfragt wird, ob die betrof-
fene Person selbst mit dem Covid-19-Virus infiziert ist, ob sie im
Kontakt mit einer nachweislich infizierten Person stand oder ob sie
sich im relevanten Zeitraum in einem vom Robert Koch Institut als
Risikogebiet eingestuften Gebiet aufgehalten hat.

Nicht erlaubt ist beispielsweise die offen gestellte Frage, in welchem
Land eine Urlaubsabwesenheit verbracht wurde oder mit welchen
Personen der Betroffene in Kontakt stand. Eine Negativauskunft
des Betroffenen, dass die oben genannten Punkte auf ihn nicht zu-
treffen, ist ausreichend. Alternativ zur individuellen Abfrage kann
auch verlangt werden, dass Beschaftigte sich aktiv melden, wenn sie
einen der oben genannten Punkte erflllen.

Mit Beendigung des ersten Lockdown und der schrittweisen Riick-

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI

53



CORONA-PANDEMIE

54

kehr von Beschaftigten aus dem Homeoffice im Sommer 2020 kam
vermehrt die Frage nach dem Schutz von Risikogruppen auf. Viele
Arbeitgeberinnen oder Arbeitgeber beabsichtigten, Personen mit
erhéhtem Schutzbedarf langer im Homeoffice zu belassen oder ih-
nen Einzelblros zur Verfiigung zu stellen. Dabei standen sie vor der
Herausforderung, dass die Zugehdrigkeit zu einer Risikogruppe nicht
ohne weiteres erkennbar ist und dass keine Pflicht besteht, Arbeit-
geberinnen und Arbeitgebern Diagnosen oder Krankheitssymptome
zu offenbaren. Von diesem arbeitsrechtlichen Grundsatz ist auch
in der Pandemie nicht abzuweichen. Es bleibt jedoch Beschéftigten
unbenommen, von sich aus auf Vorerkrankungen hinweisen, um
besondere SchutzmaBBnahmen zu erlangen. Arbeitgeberinnen und
Arbeitgeber dirfen dazu aufrufen, sich bei Bedarf zu melden und
dirfen in diesem Fall die entsprechenden Daten verarbeiten. Bei der
Aufbewahrung der Informationen ist auf einen besonderen Schutz
nach § 26 Abs. 3 S. 3 BDSG iV.m. § 22 Abs. 2 BDSG zu achten.
Da von Angehdrigen der Risikogruppen keine erhéhte Fremdgefahr-
dung ausgeht, liegt es in der eigenen Verantwortung des jeweiligen
mundigen Beschaftigten, darliber zu entscheiden, ob eine Preisgabe
der Daten fir ihn sinnvoll erscheint oder nicht.

Ist es schliellich trotz aller Vorsichtsmanahmen zu einer Infekti-
on unter den Beschéaftigten gekommen, kann es geboten sein, die
Kolleginnen und Kollegen zu warnen. Die ldentitaten positiv auf
Covid-19 getesteter Mitarbeiterinnen und Mitarbeiter sind dabei
vertraulich zu behandeln, soweit dies ohne Gesundheitsgefahr flr
andere moglich ist. Die Tatsache, dass ein Betroffener Trager des
Virus ist, kann sehr stigmatisierende Wirkung haben. Daher ist die
Offenlegung personenbezogener Daten von nachweislich infizierten
oder unter Infektionsverdacht stehenden Personen zur Information
nur rechtmaBig, soweit die Kenntnis der Identitat fir die Vorsorge-
malnahmen der Kontaktpersonen erforderlich ist.

Dabei ist je nach Empfangerkreis der Information differenziert vor-

zugehen. Abhangig von der Unternehmensgréfe wird es in der Re-
gel fir die meisten Beschaftigte sowie gegebenenfalls flr Externe
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ausreichend sein, zu wissen, dass eine unbenannte Person aus einer
konkreten Abteilung positiv getestet wurde. Gegebenenfalls sind
Zusatzinformationen sinnvoll, etwa an welchen Tagen die Person an-
wesend war, an welchen Meetings sie teilgenommen hat und welche
Gemeinschaftseinrichtungen (z.B. Kantine, Bibliothek) sie genutzt
hat. Innerhalb der Abteilung wird je nach AbteilungsgréRe eine wei-
tere Differenzierung nach untergeordneten Organisationseinheiten
moglich sein. Bei Personen, die direkten Kontakt hatten, kann die
zielgerichtete Offenlegung der Identitat erforderlich sein. Dies be-
trifft beispielsweise Personen, die sich ein Blirozimmer teilen oder
solche, bei denen es wahrscheinlich ist, dass ein Handedruck statt-
gefunden hat. Die Zulassigkeit folgt dann aus § 26 Abs. 3 BDSG und
Art. 9 Abs. 2 lit. b DSGVO.

10. Orientierungshilfe
Videokonferenzsysteme

Videokonferenzen sind seit Mdrz 2020 fester Bestandteil im

Arbeitsalltag vieler Menschen. Fiir den datenschutzrechtlich
konformen Betrieb gilt es dabei einige Punkte zu beachten.

Mit weltweit steigender Verbreitung der Infektionskrankheit CO-
VID-19 wurden auch in Hamburg mehr und mehr Arbeitsplatze in Un-
ternehmen und Behdérden auf Homeoffice umgestellt. Neben Frage-
stellungen zum sicheren Zugriff auf dienstliche Ressourcen waren da-
bei unter datenschutzrechtlichen Gesichtspunkten insbesondere eine
massive Anzahl von Beratungsanfragen rund um Videokonferenz-
systeme zu verzeichnen. Der Markt von Videokonferenzdiensten war
bereits vor dem pandemischen Entwicklungsgeschehen im héchsten
MaBe divers und bot flir unterschiedliche Nutzungsszenarien meh-
rere Software-Losungen. Den Beratungsanfragen an den HmbBfDI
war dabei stets immanent, dass Verantwortliche schnelle und leicht
nutzbare Lésungen suchten. Rickgriffe auf kommerzielle Videokonfe-
renzanbieter wurden deshalb rasch und oftmals ohne intensive Aus-
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einandersetzung mit datenschutzrechtlichen Belangen durchgefiihrt.

Vor diesem Hintergrund hat der HmbBfDI bereits zu Beginn der Pan-
demie in einer umfangreichen FAQ die wichtigsten Anforderungen
an solche Systeme aufgegriffen und den Verantwortlichen einen
soliden Fahrplan zur datenschutzkonformen Nutzung bereitgestellt.

Nach einer ndheren technischen und rechtlichen Untersuchung der
jeweiligen Dienste konnte festgestellt werden, dass eine Vielzahl der
Anbieter zum Teil fortwdhrend grundlegende Anpassungen der ei-
genen Dienste umsetzten und eine klare Aussage zum datenschutz-
konformen Betrieb und Nutzung der Systeme daher nicht ohne wei-
teres und mit langerfristiger Glltigkeit getroffen werden konnte. Ei-
nige Dienste dnderten mehrfach relevante technische Umsetzungen
ihrer Dienste innerhalb klirzester Zeit. Die Konferenz der unabhan-
gigen Datenschutzaufsichtsbehérden des Bundes und der Lander
hat am 23.10.2020 eine Orientierungshilfe (OH) zum Einsatz von
Videokonferenzsystemen verdéffentlicht (https://datenschutz-ham-
burg.de/assets/pdf/OH-Videokonferenzsysteme.pdf), damit Ver-
antwortliche einen verbindlichen Leitfaden fir die Einfihrung und
den Weiterbetrieb der Dienste fir sich selbst erarbeiten kénnen. Der
OH Videokonferenzsysteme flankierend zur Seite gestellt, ist eine
Checkliste, die in operationalisierbarer Form die Anforderungen zu-
sammenfasst und fir noch mehr Ubersichtlichkeit sorgt. Bei der Er-
stellung hat sich der HmbBfDI aktiv auf allen Ebenen eingebracht
und mafgeblich auch die hamburgische Positionierung durchsetzen
kdnnen, so dass Verantwortliche deutschlandweit nunmehr einheit-
lichen Anforderungen vorliegen, denen es nachzukommen gilt. Ver-
mehrt kam zudem der Wunsch auf, konkrete Dienste datenschutz-
rechtlich zu bewerten und Empfehlungen zu geben. Der HmbBfDI
hat hierzu bislang keine individuellen Einschatzungen abgegeben,
sondern im Zuge aufsichtsbehérdlicher Prifungen und im Rahmen
offentlicher Vorhaben die aus der OH Videokonferenzsysteme ab-
leitbaren MaBnahmen eingefordert. Dies gestaltet sich mit Blick auf
die vielen am Markt befindlichen Angebote und deren oft kurzfristi-
ge umgesetzte technischen Neuerungen schwierig.
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Der HmbBfDI ist bestrebt, den Herstellern gegenliber stets die aus
seiner Sicht umzusetzenden datenschutzrechtlichen Anforderungen
zu kommunizieren. Dazu gehdren naturlich auch grundsatzliche An-
forderungen wie Datenschutz durch Technikgestaltung und daten-
schutzfreundliche Voreinstellungen.

Fir eine vergleichende Betrachtung unterschiedlicher Videokonfe-
renzsysteme wird auf die Hinweise der Berliner Beauftragten fir
Datenschutz und Informationsfreiheit verwiesen (https://www.
datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungs-
hilfen/2020-BInBDI-Hinweise_Berliner_Verantwortliche_zu_Anbie-
tern_Videokonferenz-Dienste.pdf). Den darin enthaltenen Ergebnis-
sen schliet sich der HmbBfDI an, verweist jedoch zugleich auf zum
Teil technisch Uberholte Untersuchungsobjekte.

Der Europaische Gerichtshof (EuGH) hat in seinem Urteil vom 16. Juli
2020 (Rechtssache C-311/18) zudem eine weitreichende Entschei-
dung zur Ubermittlung personenbezogener Daten in die USA - die
auch im Zusammenhang mit der Nutzung von Videokonferenzsys-
temen erfolgen - getroffen. Danach kann ein Drittlandtransfer von
personenbezogenen Daten nicht mehr auf das sogenannte Privacy
Shield gestitzt werden. Die bestehenden Standardvertragsklauseln
der Europaischen Kommission kénnen allerdings grundsatzlich wei-
ter genutzt werden. Es ist aber jeweils zu priifen, ob in dem Drittland
die Rechte der von der Datenverarbeitung Betroffenen auf einem
zur Europaischen Union vergleichbaren Schutzniveau geregelt sind
und die Standardvertragsklauseln tatsachlich ausreichend zur Gel-
tung kommen. Bei Datenlibermittlungen in die USA beispielsweise
kénnen die Klauseln nicht ohne zusatzliche MaBnahmen verwendet
werden. Hierzu bedarf es wiederum zusatzlicher Garantien (https://
edpb.europa.eu/sites/edpb/files/consultation/edpb_recommenda-
tions_202001_supp ementarymeasurestransferstools_en.pdf).
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1. Priifung von Dateien im Sicherheitsbereich

Der HmbBfDI ist im Berichtszeitraum seiner gesetzlichen Ver-
pflichtung zur Priifung der Antiterrordatei (ATD) und Rechtsex-
tremismus-Datei (RED) sowohl bei der Polizei Hamburg als auch

beim Landesamt fiir Verfassungsschutz (LfV) Hamburg nachge-
kommen. Zudem wurde die Priifung der CRIME-Datei ,Aurelia”
bei der Polizei Hamburg begonnen.

1.1 Pflichtkontrolle der RED und ATD beim LKA und LfV

Sowohl bei der ATD als auch der RED handelt es sich um eine ge-
meinsame standardisierte zentrale Datei die jeweils von verschieden
Sicherheitsbehdrden des Bundes sowie der Landeskriminaldamter und
der Verfassungsschutzbehorden der Lander beim Bundeskriminal-
amt gefiihrt wird. Wahrend die ATD dem Zweck der Aufklarung oder
Bekampfung des internationalen Terrorismus mit Bezug zur Bundes-
republik Deutschland dient (§ 1 Abs. 1 Antiterrordateigesetz (ATDG),
wurde die RED zum Zweck der Aufklarung oder Bekampfung des ge-
waltbezogenen Rechtsextremismus, insbesondere der Verhinderung
und Verfolgung von Straftaten mit derartigem Hintergrund geschaf-
fen (§ 1 Abs. 1 Rechtsextremismus-Datei-Gesetz (REDG)). Mit diesen
Dateien sollen Erkenntnisse von Polizeibehérden und Nachrichten-
diensten aus den genannten Bereichen vernetzt und die Informa-
tionen fir die beteiligten Behdrden gegenseitig auffindbar gemacht
werden. Sowohl die Polizei Hamburg als auch das LfV Hamburg sind
verpflichtet, von ihnen erhobene personenbezogene Daten nach den
Vorgaben des jeweiligen Gesetzes in der Datei zu speichern (vgl. § 2
ATDG bzw. REDG). Die datenschutzrechtliche Verantwortung fiir die
in der Datei gespeicherten Daten, namentlich flr die RechtmaRigkeit
der Erhebung, die Zuldssigkeit der Eingabe sowie die Richtigkeit und
Aktualitat der Daten, tragt die Behorde, die die Daten eingegeben hat
(vgl. § 9 Abs. 1 S. 1 REDG bzw. § 8 Abs. 1 S. 1 ATDG).

Der HmbBfDI hat bei den in seinen Zustandigkeitsbereich fallen-
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den Sicherheitsbehérden am 23.1.2020 (LfV Hamburg) und am
24.1.2020 (Polizei Hamburg LKA 7 - Staatschutzabteilung) eine
Vor-Ort-Prifung dieser Dateien durchgeflihrt. Neben der Prifung
der vorgelegten Dokumentationen und der technischen Rahmen-
bedingungen wurde stichprobenhaft die Speicherung von einzelnen
Personen auf Plausibilitdat und Schllssigkeit in den Dateien Uber-
prift. Bei beiden Stellen konnten keine Mangel erkannt werden,
die Prifung flihrte somit nicht zu Beanstandungen: Dem HmbBfDI
konnte im Hinblick auf beide Dateien jeweils erfolgreich dargelegt
und demonstriert werden, dass beim Zugang zu den personenbe-
zogenen Daten deren Sensibilitdt entsprechend hinreichend tech-
nisch gesichert und personell begrenzt ist. Insbesondere wurde
dabei der Fokus der technischen Uberpriifung auf Zugriffs- sowie
Zugangsschutz gelegt und Berechtigungen der Sachbearbeitungen
nachvollzogen. Die kontrollierten Speicherungen waren zudem je-
weils fachlich nachvollziehbar. Die stichprobenhaften gesichteten
Speicherungen entsprachen den gesetzlichen Voraussetzungen des
ATDG bzw. REDG. Dabei lieR sich der HmbBfDI pro Datei bei jeweils
ca. 10 Prozent der Speicherungen die Voraussetzungen bzw. den
Grund der Speicherung darlegen. Ein besonderes Augenmerk wurde
dabei darauf gelegt, dass eine aktive Pflege der Datei erkennbar war
(z.B. bei laufenden Ermittlungsverfahren zu erwartende Verfahrens-
ausgange im Blick des Verantwortlichen stehen). Auch wurde ge-
pruft, dass in sog. Freitextfeldern bei betroffenen Personen keine
personenbezogenen Daten durch den Verantwortlichen in die Datei
eingeflihrt werden, deren Speicherung das Gesetz nicht vorsieht.

Ahnlich wie der Bundesbeauftragte fiir Datenschutz und Informa-
tionsfreiheit (BfDI) gelangt der HmbBfDI im Rahmen seiner Priifung
auch zu dem Schluss, dass andere Kommunikationswege und Ko-
operationsformen in der Praxis mehr Relevanz bei der Arbeit der Si-
cherheitsbehorden aufweisen dirften als die ATD- und RED-Datei-
en (vgl. BfDI 28. Tatigkeitsbericht zum Datenschutz, S. 52 ff.). Anlass
fir die vom HmbBfDI durchgefiihrte Priifung waren die gesetzlichen
Vorgaben, die vorschreiben, dass mindestens alle zwei Jahre eine
Uberpriifung des Datenbestandes durch die Datenschutzaufsicht zu
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erfolgen hat. Damit ist der Gesetzgeber wiederum den Vorgaben des
Bundesverfassungsgerichts gefolgt (BVerfG, Urteil v. 24.4.2013 -
Az. 1 BVR 1215/07). Das hdchste deutsche Gericht hatte bezlig-
lich dieser Dateien entschieden, dass im Hinblick auf den schwach
ausgestalteten Individualrechtsschutz der Kompensationsfunktion
der aufsichtsrechtlichen Kontrolle besondere Bedeutung dann zu-
kommt, wenn es sich um regelmaBige Kontrollen in angemessen
Abstanden handelt. (BVerfG a.a.0, Rn. 217). Bei der nunmehr im Ja-
nuar 2020 durchgefiihrten Prifung handelt es sich bereits um die
jeweils zweite Priifung des HmbBfDI der fraglichen Dateien bei den
genannten Landesbehdrden (vgl. zu vorherigen Prifungen: Tatig-
keitsbericht Datenschutz 2014/2015, S. 66 und 2016/17, S. 26).
Obwohl das BVerfG die besondere Bedeutung der datenschutz-
rechtlichen Aufsicht gerade bei flir den Blirger undurchsichtiger
Datenverarbeitung hervorhebt und ausdriicklich anmahnt, diese be-
sondere Bedeutung bei der Ausstattung der Aufsichtsbehérden zu
berlcksichtigen (BVerfG a.a.0, Rn. 217), ist es dem HmbBfDI gerade
aufgrund von unzureichender personeller Ausstattung nicht mog-
lich gewesen, die gesetzlich verankerte Prifpflicht im Abstand von
zwei Jahren einzuhalten. Auch im Hinblick auf die stets zunehmende
Anzahl von turnusmaRig durchzufliihrenden Pflichtpriifungen von
Dateien und Ermittlungsmalnahmen im Sicherheitsbereich (vgl. §
73 des Gesetz liber die Datenverarbeitung der Polizei) deutet sich
bereits jetzt an, dass der HmbBfDI Schwierigkeiten haben wird, auch
in Zukunft die gesetzlich verankerte Prifpflicht mindestens alle zwei
Jahre zu erfiillen. Dass trotz eindeutiger Vorgabe bislang keine per-
sonelle Verstarkung in diesem Bereich erfolgte, ist unverstandlich
und steht in Widerspruch zu verfassungsgerichtlichen Vorgaben.

1.2 Priifung CRIME-Datei Aurelia

Der HmbBfDI hat im Berichtszeitraum zudem eine Prifung der beim
Landeskriminalamt 71 (Staatsschutz) geflihrten Datei ,Aurelia” be-
gonnen. Diese landeseigene CRIME-Datei (,Ciminal Research and
Investigation Management Software”) dient der Gefahrenabwehr
einschlieBlich der vorbeugenden Bekampfung von Straftaten, ein-
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schlieBlich extremistischer und terroristischer Straftaten aus den
Bereichen politisch motivierter Kriminalitdt Rechts, Links, sowie
auslandische ldeologien und nicht zuzuordnenbare politisch moti-
vierte Kriminalitat.

Auftakt der Priifung des HmbBfDI war ein erster Vor-Ort Termin zur
Sichtung der Datei beim LKA im November 2020. Der Schwerpunkt
der laufenden Priifung liegt - neben der Frage einer hinreichenden Zu-
griffssicherung und Protokollierung - auf der Einhaltung der Losch-,
Prif- und Speicherfristen. Es ist insbesondere fiir den HmbBfDI von
Interesse, ob bei Verlangerungen der Speicherungen die geforderten
Einzelfallprifungen durchgefiihrt wurden. Die gespeicherten Daten
sind namlich nach Ablauf von festgelegten Aussonderungsprifungs-
fristen dahingehend zu Uberpriifen, ob die suchfahige Speicherung
der Daten weiterhin erforderlich ist. Eine Verlangerung der Speiche-
rung ist nur dann maoglich, wenn besondere Griinde im Einzelfall ge-
geben sind (vgl. § 35 Gesetz liber die Datenverarbeitung der Polizei).
Der HmbBfDI hat im Berichtszeitraum damit begonnen, stichpro-
benhaft zu lberprifen, ob anhand von tragfahigen Begriindungen
die Erforderlichkeit einer weiteren Speicherung fiir die Erflllung der
Aufgaben nachvollziehbar und plausibel ist.

Anlass dieser Prifung war, dass der HmbBfDI bei der Priifung der
CRIME-Datei ,Gruppen und Szenegewalt” im Berichtszeitraum
2016/2017 erhebliche Defizite bei der polizeilichen Datenverarbei-
tung feststellen musste und letztlich auch eine formelle Beanstan-
dung gegentiber der Behorde fiir Inneres und Sport (BIS) ausgespro-
chen hatte (vgl. HmbBfDI Tatigkeitsbericht Datenschutz 2016/17,
S. 23 ff.). Im Rahmen der Beanstandung hatte der HmbBfDI eine Rei-
he von Empfehlungen an die BIS ausgesprochen um sicherzustellen,
dass die Datei(en) in Zukunft datenschutzkonform gefihrt werden.
Diese Umsetzung gilt es auch bei der nun in Prifung befindlichen
CRIME-Datei zu kontrollieren.

Der HmbBfDI wird im nachsten Tatigkeitsbericht (ber dem Ausgang
der Prifung berichten.

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI

63



PRUFUNGEN

64

2. Videoiiberwachung Hansaplatz

Seit August 2019 wird der Hansaplatz in St. Georg von der
Polizei Hamburg videoliberwacht. Der HmbBfDI hat bereits im

Berichtszeitraum 2019 eine umfangreiche Priifung der Zulds-
sigkeit der Videoliberwachung begonnen und diese im gegen-
stdndlichen Berichtszeitraum weitgehend abgeschlossen.

In seinem 28. Tatigkeitsbericht 2019 hat der HmbBfDI bereits aus-
fhrlich Gber die Priifung der am 1. August 2019 gestarteten Video-
lberwachung der Polizei Hamburg des Hansaplatzes in St. Georg
durch den HmbBfDI berichtet. Nach umfangreicher datenschutz-
rechtlicher Prifung kommt der HmbBfDI zu dem Ergebnis, dass
keine Anhaltspunkte vorliegen, dass die Voraussetzungen fiir eine
Videoliberwachung des Hansaplatzes und den direkt angrenzenden
StraRen durch die Polizei Hamburg nicht vorliegen:

Grundsatzlich greift eine anlasslose Videolberwachung wie diese in
Grundrechte aller Betroffenen ein. Diese sind im Rahmen einer Vi-
deoliberwachung ganz Uberwiegend Passanten und Besucher, von
denen keine Gefahr ausgeht und denen auch keine Gefahr droht.
Der Einsatz von Videokameras durch die Polizei zum Zwecke lhrer
gesetzlichen Aufgabenerfillung bedarf daher einer Eingriffsermach-
tigung in Form einer gesetzlichen Grundlage. Nach § 18 Abs. 3 des
Gesetzes Uber die Datenverarbeitung der Polizei darf die Polizei zur
vorbeugenden Bekampfung von Straftaten offentlich zugangliche
StraBen, Wege und Platze mittels Bildlibertragung offen beobachten
und Bildaufzeichnungen von Personen anfertigen, soweit an diesen
Orten wiederholt Straftaten der StraRenkriminalitat (sog. Schwer-
punkt der Straenkriminalitat) begangen worden sind und Tatsachen
die Annahme rechtfertigen, dass dort auch kinftig mit der Bege-
hung derartiger Straftaten zu rechnen ist (sog. offene praventive
Videoliberwachung). Der HmbBfDI ist aufgrund von der Polizei Ham-
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burg vorgelegten Fallzahlen und Lageanalyse zu dem Ergebnis ge-
langt, dass es sich bei dem Uberwachten Gebiet um einen solchen
Schwerpunkt der StraBenkriminalitdt handelt d.h. um eine 6ffentlich
zugangliche Ortlichkeit (,StraRen, Wege und Platz"), die liber einen
langeren Zeitraum erheblich starker von der sog. StraBenkriminalitat
belastet ist als das librige Stadtgebiet. Sowohl die Art, Anzahl als
auch Dichte der Straftaten qualifiziert das fragliche Gebiet zu einem
Kriminalitatsschwerpunkt auf dem Gebiet der Freien und Hansestadt
Hamburg. Der HmbBfDI hat sich im Rahmen der Vor-Ort Prifung
insbesondere konzentriert auf der Frage, ob die Polizei Hamburg die
Videoliberwachung auch tatsachlich auf 6ffentlich zugangliche Orte
i.S.d. Norm beschrankt hat. Die Regelung ermachtigt die Polizei nach
der Rechtsprechung des Bundesverwaltungsgerichts (vgl. Urteil zur
Videoliberwachung der Reeperbahn, Urteil vom 25.01.2012 - 6 C
9/11, Rn. 47) namlich nicht zur VideolUberwachung von Gebauden,
Gebaudeteilen und Flachen, die zwar 6ffentlich zuganglich sind, aber
nicht zu &ffentlich zuganglichen StraBen, Wegen und Platzen geho-
ren. Durch das Uberwachen von z.B. Eingangsbereichen ist der Uber-
gang zum Privatbereich der gefilmten Personen betroffen. Auf diese
Weise kdnnen ohne weiteres Bewegungs- und Besuchsprofile der
Betroffenen erstellt werden (Urteil zur Videoliberwachung Reeper-
bahn: OVG Hamburg, Urteil v. 22. 6.2010 - 4 Bf 276/07, Rn. 136).
Die daraus resultierenden wesentlich intensiveren Eingriffe wéaren
dann nicht mehr von der Norm gedeckt. Es war daher vom HmbBfDI
zu prufen, ob die Polizei durch eine entsprechende Ausrichtung der
Kamera oder eine technische ,Verpixelung” sichergestellt hat, dass
keine Hauseingange und Fenster von Wohn- und Geschaftsgebau-
den Uberwacht werden. Von einer ausreichenden Unkenntlichma-
chung konnte sich der HmbBfDI im Rahmen einer Vor-Ort-Prifung
am Polizeikommissariat 11 am Steindamm Uberzeugen. Zudem wur-
de stichprobenhaft untersucht, dass auch beim sog. Mitziehen der
Kamera und beim Betatigen der Zoomfunktion die Unkenntlichma-
chung nicht umgangen werden kann. Dabei konnten keine AusreiBer
oder Fehlprogrammierungen festgestellt werden.

Nachbesserungsbedarf sieht der HmbBfDI derzeit bei der Umset-
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zung von technisch-organisatorischen MaBnahmen im Rahmen der
Ausgestaltung der gesetzlichen Protokollierungspflicht. In weiteren
Gesprachen mit der Polizei Hamburg soll ein Lésungsweg zu einem
automatisierten, revisionssicheren Protokollierungsverfahren einge-
schlagen werden.

3. Windows 10 und Updates in der FHH

Die von Microsoft bereitgestellten Konfigurationsmdéglichkeiten
beim Einsatz von Windows 10 Enterprise, die Ubertragung von

Telemetriedaten sicher zu unterbinden, reichen nicht aus. Zu-
satzmalBnahmen der Verantwortlichen sind daher erforderlich.

Die Datenschutzkonferenz positionierte sich Ende vergangenen Jah-
res in Form eines Prifschemas zum Einsatz von Windows 10, indem
Verantwortlichen, die Windows 10 bereits einsetzen oder dies beab-
sichtigen, in die Lage versetzt werden, eigenstandig die Einhaltung
der rechtlichen Vorgaben der DSGVO in ihrem konkreten Fall zu pri-
fen und zu dokumentieren (https://www.datenschutzkonferenz-on-
line.de/media/dskb/20190403_positionierung_windows_10.pdf).
Die datenschutzrechtlichen Fragestellungen rund um den Einsatz
von Windows 10 beschéftigt alle Datenschutzaufsichtsbehoérden
weiterhin und die Beratungsbedarfe bestehen im Berichtszeitraum
fort. Aus diesem Grunde hat eine Arbeitsgruppe der Datenschutz-
konferenz weitere Untersuchungen von Windows 10 in Hinblick
auf die Telemetriestufe Security durchgefiihrt (https://www.daten-
schutzkonferenz-online.de/media/dskb/TOP_30_Beschluss_Win-
dows_10_mit_Anlagen.pdf). Im Ergebnis und als Konsequenzen fir
Verantwortliche kann festgehalten werden, dass zur Unterbindung
der Ubermittlung personenbezogener Telemetriedaten beim Einsatz
der Enterprise-Edition die sog. Telemetriestufe Security genutzt
werden kann und mittels vertraglicher, technischer oder organisato-
rischer MaBnahmen - beispielsweise durch eine Filterung der Inter-
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netzugriffe von Windows 10-Systemen Uber eine entsprechende
Infrastruktur — sicherzustellen ist, dass nachweislich keine Ubermitt-
lung von Telemetriedaten an Microsoft stattfindet. AuBerdem ist sich
die Datenschutzkonferenz darlber einig, dass Windows 10 in allen
angebotenen Editionen die Mdglichkeit bieten sollte, die Telemetrie-
datenverarbeitung durch Konfiguration zu deaktivieren. Dazu und zu
den Labor-Untersuchungen der DSK werden die Datenschutzauf-
sichtsbehorden das weitere Gesprach mit Microsoft fiihren.

Gleichzeitig gibt es auch in der FHH Neues zum Umgang mit Win-
dows 10 zu berichten. Nachdem der HmbBfDI in den vergangenen
zwei Jahren eine Prifung der eingesetzten Windows 10 Versionen
der stadtischen Konfiguration durchfiihrte, sicherte der Senat in sei-
ner Stellungnahme zum 28.Tatigkeitsbericht Datenschutz zu, dass
.die Prifung zur Abschaltung ungewdlnschter Telemetriedaten und
potentiell verbleibender Datenfliisse ein regelmaRiger Bestandteil
der Prifung vor dem jeweiligen Rollout” von Windows 10-Updates
werde und seit dem Update auf die Version 1809 bereits entspre-
chend erfolge. Im Zuge des diesjahrigen stadtweiten Updates auf
die Version 1909 konnten die Senatskanzlei und Dataport keinen
solchen Bericht vorweisen. Auf Nachfrage im August 2020 wurde
dem HmbBfDI mitgeteilt, dass keine eigenen Telemetrie-Tests durch-
geflhrt worden sind, da durch die Corona-Krise zusatzliche, zum
Teil hochst priorisierte Aufgaben wie die Sicherstellung der VPN-In-
frastruktur samtliche Kapazitaten gebunden haben. Zudem fehlte
im August noch dediziertes Personal in dem zustandigen Bereich bei
Dataport. Bis zum Ende des Berichtszeitraums lagen dem HmbBfDI
hierzu auf Nachfrage keinerlei weitere Informationen vor, wann die
Besetzung und die damit verbundene Tatigkeitswahrnehmung um-
gesetzt werden. Vor dem Hintergrund, dass der Senat die dauerhaf-
te Aufnahme einer Telemetrie- und Datenfluss-Prifung zugesichert
hat, ist die Entscheidung der Senatskanzlei, den Rollout-Prozess
nicht bis zur Durchfihrung einer solchen Prifung auszusetzen, pro-
blematisch. Gerade fiir solche kritischen Infrastrukturen sollte aus-
reichend Personal zur Verfligung stehen, um die rechtlichen Anfor-
derungen durch technische und organisatorische MaBnahmen mit
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ausreichender Sicherheit zu gewahrleisten. Dazu gehort auch eine
entsprechende Uberpriifung vor der Produktivsetzung. Die Senats-
kanzlei teilte mit, dass die aktuelle Planung nunmehr den Beginn der
Prifungen ab Version 2009 umfasst.

Der HmbBfDI wird weiter mit den beteiligten Akteuren im Gesprach

bleiben und sich fiir eine konsequente Uberpriifung datenschutz-
rechtlicher Belange im Rollout-Prozess der FHH einsetzen.

4. Koordinierte Priifung von
Medienunternehmen

Im Rahmen einer koordinierten ldnderiibergreifenden Priifung

beteiligt sich der HmbBfDI an der Webseitenanalyse und recht-
lichen Bewertung der Online-Auftritte von Medienunternehmen.

Im Verbund mit insgesamt 11 deutschen Aufsichtsbehdrden hat
der HmbBfDI Mitte August die reichweitenstarksten Medienunter-
nehmen in seinem Zustandigkeitsbereich angeschrieben und unter
Zusendung eines umfangreichen abgestimmten Fragenkatalogs zur
Stellungnahme hinsichtlich der Datenfliisse auf den betriebenen
Webseiten aufgefordert. Schwerpunkt der Priifung bilden das Web-
tracking und der Einsatz von Cookies und vergleichbarer Techniken.

Bereits im Marz 2019 hat die Konferenz der unabhangigen Daten-
schutzbehotrden des Bundes und der Lander (DSK) die Orientie-
rungshilfe fir Anbieter von Telemedien verabschiedet (https://
www.datenschutzkonferenzonline.de/media/oh/20190405_oh_
tmg.pdf). Danach kommt flr die Einbindung von Drittdienstleistern
auf der Webseite, insbesondere mit Hilfe von Cookies und andere
Trackingmechanismen, die das Verhalten von Nutzern im Internet
nachvollziehbar machen, sowie fir das Erstellen von Nutzerprofilen
regelmaBig nur die Einwilligung als Rechtsgrundlage im Sinne der
DSGVO in Betracht. Vor einer solchen Verarbeitung, d.h. bevor Coo-

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI



kies platziert oder auf dem Endgerat der Nutzer gespeicherte Infor-
mationen ausgelesen werden, ist daher eine informierte Einwilligung
in Form einer Erklarung oder einer sonstigen eindeutig bestatigen-
den Handlung einzuholen.

Die bloBe Weiternutzung des Angebots stellt keine Einwilligung
in diesem Sinn dar. Dies haben die europaischen Aufsichtsbehor-
den in ihren Einwilligungs-Guidelines festgehalten (Guidelines
05/2020 on consent under Regulation 2016/679, Abschnitt 40,
41, https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_gui-
delines_202005_consent_de.pdf).

Diesen Anforderungen wird durch Online-Medien leider nicht immer
entsprochen, was dazu fiihrt, dass bei jedem Webseitenbesuch in
die Grundrechte und Grundfreiheiten der Nutzer eingegriffen wird.
Ferner ist nicht nur das massive Werbetracking von Nutzern zu be-
anstanden, sondern haufig auch die mangelnde Transparenz und
fehlende Nachverfolgbarkeit der Datenweitergabe an die jeweiligen
eingebundenen Werbedienstleister.

Beim HmbBfDI haben sich sdmtliche Medienunternehmen mit der
Beantwortung unseres Fragebogens zurlickgemeldet. Die Aus-
wertung und rechtliche Analyse dauert derzeit noch an und erfolgt
wie bereits die Planung der Priifung national koordiniert. Bei einer
Branche, deren Produkte regelmalig landerlibergreifend genutzt
werden, sollen mdglichst konsistente und harmonisierte Entschei-
dungen von den beteiligten Aufsichtsbehdérden ergehen.

S. Der Datenhunger vernetzter Gerate

Hersteller vernetzter Gerdte nutzen deren Internetanbindung
oftmals, ums sich dartiber an den Daten der Gerdtenutzer zu

bedienen. Hier ist eine ausreichende Rechtsgrundlage und hdu-
fig mehr Transparenz und Einholen von Einwilligungen nétig.
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Vielen Herstellern von mit dem Internet verbundenen Geraten (z.B.
Musiksysteme, Haushaltsroboter, Video- oder Alarmsysteme) kann
zu Recht attestiert werden, dass Sie das Beste ihrer Kunden im Sinn
haben - die persdnlichen Daten. Diese werden oft ohne deren Wis-
sen und ohne ausreichende Transparenz fir die Betroffenen gesam-
melt und von den Herstellern z.B. fiir die Erstellung von Profilen, zu
Produktverbesserungen oder zu anderen Zwecken verwendet.

Bei Smartphones und Tablets haben sich Nutzer daran gewohnt,
dass die Betriebssysteme umfangreich Daten liber den Gerateinha-
ber und sein Nutzungsverhalten an Server der Anbieter tibermitteln.
Auch im Bereich PCs und Notebooks wird dieses Konzept bei Win-
dows etabliert (siehe Ill 3). Zudem werden die Nutzer immer starker
zur Verwendung von Cloud-Diensten angehalten, womit noch mehr
personliche Daten in die Hande der Softwareanbieter gelangen.

Bei vernetzten Geraten ist ein derartiger Datenhunger meist weni-
ger im Bewusstsein der Nutzer. Dennoch sollten Geradtenutzer stets
versuchen, moglichst viel Hoheit Uber ihre Systeme und die dort
gespeicherten Daten zu behalten. Informationen zum sog. Selbst-
datenschutz finden sich unter genau diesem Suchbegriff bei Such-
maschinen. Hilfreich ist auch z.B. die Webseite des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI): https://www.bsi-fuer-
buerger.de/BSIFB/DE/Empfehlungen/empfehlungen_node.html

Auf welche praktischen Schwierigkeiten die Herstellung der Selbst-
bestimmung Uber die eigenen Daten stoft, zeigt der Markt der Elek-
trofahrzeuge. Die Fahrzeuge des Herstellers Tesla tibermitteln nahe-
zu jeglichen Bedienvorgang des Fahrers an Server des Herstellers.
Den Besitzern und Fahrern wird der genaue Umfang oder der Zweck
der Datenerhebung durch die Fahrzeuge kaum transparent darge-
stellt. Aber nicht nur die Fahrer werden Uberwacht - auch andere
Fahrzeuglenker im Verkehr oder Passanten, die an einem parkenden
Tesla vorbeilaufen, kdnnen ohne Ihr Wissen Opfer digitaler Erfas-
sung werden. Eine Studie des ,Netzwerk Datenschutzexpertise” hat
2020 die Datenstrome bei Tesla-Fahrzeugen naher betrachtet und
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kam u.a. zu dem Ergebnis, dass die Funktion ,Wachtermodus”, mit
dem Tesla-Fahrzeuge Einbruchsversuche oder Parkrempler durch
andere Fahrzeuge erkennen sollen, mit der europdischen Gesetzge-
bung nicht vereinbar ist. Wird bei einem parkenden Tesla der Wach-
termodus aktiviert, erfasst das Fahrzeug Uber die an allen Seiten
verbauten Kameras permanent und anlasslos die Umgebung, bei
verdachtig eingestuften Vorgangen (z.B. jemand verweilt langere
Zeit sehr nahe neben dem Fahrzeug) sendet es die aufgenommen
Bilddaten zur Auswertung an Server des Herstellers in den USA. Die
Studie kann hier heruntergeladen werden: https://www.netzwerk-
datenschutzexpertise.de/sites/default/files/gut_2020tesla.pdf

Doch nicht nur auf der StraRe nimmt die Uberwachung durch ver-
netzte Gerate zu, auch in den privaten Haushalten halten immer
mehr potentielle Spione Einzug. Typischerweise erkennt man ent-
sprechende Gerate an dem Verkaufsattribut ,Smart Home". Wir
haben in vergangenen Tatigkeitsberichten bereits die Risiken von
Smart-TV-Geraten (25. TB, V 17) oder digitalen Sprachassistenten
(26. TB, Ill 6 und 28. TB, Il 16) beleuchtet. Zunehmend verbreiten
sich nun computergesteuerte Varianten klassischer Haushalts- oder
Gartengerate wie Saug- oder Rasenmahroboter, die ihren Besitzern
Alltagsarbeiten abnehmen. Auch hier werden ,smarte” Modelle an-
geboten, die per App aus der Ferne bedient und kontrolliert werden
kénnen. Einige dieser Gerate legen im Zuge ihrer taglichen ,Arbeit”
intern detaillierte Grundrisse der Wohnung oder des Grundstiicks
ihrer Besitzer an und Ubertragen diese tber das Internet an den Her-
steller. Man sollte daher Uberlegen, ob es wirklich nétig ist, diesen
Geraten Uber das heimische WLAN Internetzugang zu gewahren.
SchlieBlich 6ffnet man damit dem Hersteller und eventuellen Dritten
eine nicht einsehbare digitale Zugangstir in die eigene Wohnung
oder auf das eigene Grundsttick.

Eine weitere Fortentwicklung eines klassischen Haushaltsgegen-
stands hat 2020 auch beim HmbBfDI fir europaweites Tatigwer-
den gesorgt. Konkret handelte es sich um sog. vernetzte Lautspre-
cher. Im Gegensatz zu klassischen Lautsprechern, fiir die Kabel
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quer durch die Wohnung gelegt werden mussen, erfolgt hier die
Ubertragung des Musiksignals per Funk. Damit wird auch das
gleichzeitige Beschallen mehrerer Raume oder von AuBenberei-
chen problemlos madglich, denn die Lautsprecher vernetzen sich
Uber WLAN miteinander. Die Einrichtung und Konfiguration eines
solchen Systems sowie die Steuerung der Musikwiedergabe, auf
Wunsch direkt geflittert von Streaming-Diensten aus dem Inter-
net, erfolgt Giber eine App. Viele Systeme kénnen auch mit Sprach-
assistenzdiensten wie Echo (,Alexa”) von Amazon oder Google
Home verbunden werden.

Wahrend einige Besitzer solcher Lautsprecher die smarten An-
bindungsmaéglichkeiten begriRen, gibt es andere, die ihre Gerate
bewusst nicht mit dem Internet verbinden wollen. Bei einem der
fihrenden Geratehersteller in diesem Bereich war dies lange Jahre
kein Problem, denn die Systeme konnten auch ohne Internetzugang
betrieben werden. Im Jahr 2017 jedoch hat das Unternehmen die
Nutzungsbedingungen geandert. Seither lassen sich die Lautspre-
cher nur noch einrichten und nutzen, wenn in der Konfigurations-
App eine Uberarbeitete Datenschutzerklarung akzeptiert und ein
Nutzerkonto beim Hersteller angelegt wird. Ferner sollen die Ge-
ratebesitzer einwilligen, dass regelmaRig Konfigurations- und Nut-
zungsdaten Uber das Internet an den Hersteller gesendet werden.
Diese einseitige Anderung der Nutzungsbedingungen verargerte
vor allem Bestandskunden des Unternehmens, da sie nun ihre jah-
relang frei nutzbaren Gerate nur noch weiterbetreiben kénnen,
wenn sie diese ans Internet anschlieBen und sich beim Hersteller
registrieren. Entsprechend gingen bei den Datenschutzbehérden
der EU mehrere Beschwerden ein, auch beim HmbBfDI.

Die Datenschutzbehdrden mussten zunachst klaren, welche Nieder-
lassung des Herstellers die Hauptniederlassung in der EU ist, denn
daraus ergibt sich die federfiihrend zustandige nationale Aufsichts-
behérde. Die Aufgabe fiel der niederlandischen Datenschutzbehor-
de zu, welche 2019 ein Anhérungsverfahren gegen den Hersteller
eroffnet hat. Das Ergebnis daraus wurde im Dezember 2019 als sog.
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Beschlussentwurf (,Draft Decision”) den anderen EU-Aufsichtsbe-
hérden zur Kenntnis gegeben. Gemall Vorgabe von Art. 60 Abs. 4
DSGVO besteht dann vier Wochen lang die Méglichkeit, Einspruch
einzulegen, andernfalls wiirde der Entwurf als Beschluss rechtskraf-
tig werden.

Der Beschlussentwurf der niederlandischen Datenschutzbehdrde
sah vor, die Forderung des Herstellers nach einem verpflichtenden
Nutzerkonto beim Hersteller nicht zu beanstanden und das Verfah-
ren einzustellen, da keine datenschutzrechtlichen Einwande bestiin-
den. Unter anderem folgte man dem Vortrag des Unternehmens,
dass nur auf Basis bekannter Kundenkonten nebenvertragliche
Pflichten wie Gewahrleistung von IT-Sicherheit erflllt werden kdnn-
ten. Gemal Art. 6 Abs. 1 b DSGVO sei der Hersteller daher zu der
Erhebung der betreffenden Nutzerdaten berechtigt.

Diese Einschatzung wird vom HmbBfDI sowie anderen Aufsichtsbe-
hérden, vor allem aus Deutschland, nicht geteilt. In der Praxis liefern
zahlreiche Hersteller von Computern, Smartphones oder anderen
vernetzten Geraten den Beweis, dass die Gewahrleistung von IT-Si-
cherheit und Updates auch erflillt werden kann, ohne dass die Nut-
zer ein Konto beim Hersteller einrichten.

Wir haben daher Anfang 2020 Einspruch gegen den Beschluss-
entwurf eingelegt und im Februar 2020 mit den niederlandischen
Kollegen vereinbart, dass diese erneut die Sachverhaltsermittlung
beim Hersteller aufnehmen. Hierzu wurden gemeinsam vertiefte
Prafungsfragen entwickelt. Aus der erneuten Befassung liegt aktuell
noch keine neue Version des Beschlussentwurfes vor.

Wir werden den Vorgang weiter begleiten, denn die dem Fall zu-
grundeliegende Fragestellung hat grundsatzlichen Charakter: Es gilt
zu klaren, ob und in welchem Umfang ein Hersteller eines vernetz-
ten oder smarten Gerates auch nach dem Kauf noch Daten von den
Kunden erheben darf und wenn ja, auf Basis welcher Rechtsgrund-
lage und in welchem Umfang.
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6. Erstes Verfahren
nach Artikel 65 DSGVO

Das erste Streitbeilegungsverfahren nach DSGVO fiihrt im kon-

kreten Einzelfall wie auch auf grundsétzlicher Ebene zu einem
unbefriedigenden Ergebnis.

Der Européische Datenschutzausschuss (EDSA) hat in einem ers-
ten Fall seit Bestehen der DSGVO ein Streitbeilegungsverfahren
nach Art. 65 DSGVO durchlaufen, dem ein Aufsichtsverfahren der
irischen Datenschutzbehorde (IDPC) gegenliber der Twitter Inter-
national Company zu Grunde lag. Der Hamburgische Beauftragte
fiir Datenschutz und Informationsfreiheit nahm fiir Deutschland als
national federfiihrende Aufsichtsbehdrde eine koordinierende Rolle
ein, da Twitter seinen Deutschlandsitz in Hamburg hat.

Der Streitbeilegung vorausgegangen war ein Verfahren nach Art. 60
DSGVO, in dem die IDPC als federfiihrende Aufsichtsbehorde (LSA)
den anderen betroffenen Aufsichtsbehdérden in Europa (CSA) einen
Beschlussentwurf vorgelegt hat, gegen den eine Reihe von Einspri-
chen eingelegt wurden. Diesen hat sich die IDPC jedoch nicht ange-
schlossen und stattdessen das Koharenzverfahren eingeleitet.

Die Ausgangslage bestand in der Meldung einer Schutzverletzung
nach Art. 33 DSGVO durch die Twitter International Company (TIC)
mit Sitz in Irland. Diese wurde nach Auffassung der IDPC nicht
ordnungsgemaR, insbesondere nicht fristgerecht eingereicht. Die
Schutzverletzung lag darin, dass aufgrund eines Programmfehlers
als privat eingestellte Accounts ohne Zutun der Nutzer dennoch
offentlich zuganglich waren. Betroffen waren knapp 90.000 euro-
paische Nutzer Uber einen mehrjahrigen Zeitraum. In der Folge be-
schloss die IDPC als LSA fir das Fristversaumnis der Art. 33-Mel-
dung ein BuBgeld in niedriger sechsstelliger Héhe zu verhangen und
legte einen entsprechen Beschlussentwurf vor.
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Wir haben gegen diesen Beschlussentwurf mit Unterstlitzung ande-
rer deutscher Aufsichtsbehdrden Einspruch eingelegt und dabei im
Wesentlichen folgende Aspekte thematisiert:

B Zunachst halten wir die Bewertung der Rollen der Twitter Inter-
national Company als Verantwortliche und der Twitter Inc. (mit
Sitz in den USA) als Auftragsverarbeiter fir fragwirdig. Vieles
spricht hier fiir eine gemeinsame Verantwortlichkeit nach Art.
26 DSGVO, was sich wiederum auf die gesamte Bewertung der
Schutzverletzung niedergeschlagen hatte.

B Der Untersuchungsgegenstand wurde durch die IDPC unnétig
verengt. Auer VerstdBen gegen Art. 33 DSGVO kommen auch
solche gegen Art. 5, 25 und 32 DSGVO in Betracht.

B Die Hohe des vorgeschlagenen Bu3gelds halten wir fir deutlich
zu niedrig. Es handelt sich um einen erheblichen Verstol und ein
Unternehmen mit einem groen Jahresumsatz. Der vorgeschla-
gene Betrag erflllt daher nicht die Anforderungen des Art. 84
DSGVO. Konkret wurde ein Alternativvorschlag auf Grundlage
des BuRgeldkonzepts der DSK unterbreitet.

Insgesamt wurden Einspriiche durch acht CSA eingelegt, die teil-
weise Uberlappende Aspekte berlhrten, insgesamt aber ein breites
Spektrum abdeckten. Den liberwiegenden Teil der eingelegten Ein-
spriche wies die IDPC als unzulassig zurlick, da sie das Kriterium
.maBgeblich und begriindet” nicht erflllten. Den anderen Einspri-
chen trat die IDPC inhaltlich entgegen und hielt an ihrem Beschluss-
entwurf vollstandig fest. Fur einen solchen Fall sieht Art. 65 DSGVO
eine Befassung durch den EDSA vor, der schlieBlich mit einer Zwei-
drittel-Mehrheit eine flr die LSA verbindliche Entscheidung erlasst.

Eine solche Entscheidung in diesem Fall ist nach einer Fristverlange-
rung Anfang November 2020 erfolgt. Dabei wurde die nach Art. 65
DSGVO festgeschriebene Zweidrittelmehrheit beim ersten Abstim-
mungsdurchgang knapp erreicht. Deutschland hat gegen die vorge-
schlagene Entscheidung gestimmt. Diese Position wurde im Rahmen
eines gemeinsamen Standpunkts nach § 18 BDSG vorab festgelegt.
Unsere Ablehnung hatte folgende Hintergriinde:
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B Wesentliche Teile der Einspriiche aus Deutschland wurden auch
vom EDSA als nicht ,maRgeblich und begriindet” i.S.v. Art. 4 (24)
DSGVO abgewiesen.

B Bei den verbleibenden Punkten in diesem Verfahren sah sich der
EDSA nicht in der Lage, zu einer Entscheidung zu kommen. Dies
lag im Wesentlichen daran, dass bereits die materielle Untersu-
chung des Falls durch die LSA erhebliche Liicken erkennen lieR3.
Das Plenum konnte sich nicht dazu durchringen, der LSA eine
entsprechende Nachuntersuchung aufzugeben, um offene Fra-
gen - etwa zu den Rollen der Unternehmen - zu klaren.

B Vom EDSA-Plenum wurde lediglich der Aspekt der BuBgeldhdhe
aufgegriffen. Hierbei wurde abstrakt auf die Einhaltung von Art.
84 DSGVO verwiesen, ohne der LSA konkretere Vorgaben zu
machen. Das Plenum konnte sich zwar dazu durchringen, der
LSA eine Erhéhung des BuRgelds aufzugeben, einen Rahmen
hierflr legt der verbindliche Beschluss jedoch nicht fest.

Das Ergebnis ist in mehrfacher Hinsicht unbefriedigend. Zum einen
wurde ein immenser Aufwand getrieben, um unter Beteiligung aller
europaischen Aufsichtsbehoérden zu einer verbindlichen Entschei-
dung zu kommen. Es waren dazu insgesamt sieben mehrstlindige
Sitzungen von unterschiedlichen Arbeitsgruppen des EDSA erfor-
derlich, bevor in einer weiteren aufwandigen Sitzung des Plenums
eine letztlich wenig gehaltvolle Entscheidung beschlossen wurde.
Dies ist sehr ineffizient und sollte in dieser Form nicht wiederholt
werden. Es ist zu erwarten, dass noch viele Verfahren nach Art. 65
folgen werden. Sie sind ein integraler und wichtiger Bestandteil des
gemeinsamen und koharenten europaischen Datenschutzvollzugs.

Zum anderen wurde durch diese Entscheidung eine nahezu vollstan-
dige Determinierung des Untersuchungsgegenstands durch die LSA
festgeschrieben: Wenn die LSA eine dem Sacherhalt naheliegende
Verletzung der DSGVO von vornherein nicht adressiert, besteht fur die
anderen CSA keine Gelegenheit, die Befassung mit diesen Aspektenim
Rahmen des Koharenzverfahrens einzufordern, nicht zuletzt aufgrund
der engen Fristen nach Art. 65 DSGVO. Sie waren stets auf die Bereit-
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schaft der LSA angewiesen, auf solche Wiinsche schon im Rahmen
der Zusammenarbeit nach Art. 60 DSGVO kooperativ einzugehen. Tut
sie dies nicht oder verweigert die Kooperation insgesamt, bliebe der
CSA so auch der Weg im Streitbeilegungsverfahren versperrt.

Das Plenum hat sich in diesem ersten Verfahren nach Art. 65 DSGVO
unnotig um die Chance gebracht, zu wesentlichen Fragen der Ausle-
gung und Anwendung der DSGVO Position zu beziehen. Das Ergebnis
des Verfahrens widerspricht unserem Verstandnis eines der zentralen
Ziele der DSGVO, ein einheitliches Datenschutzniveau im gesamten
europaischen Wirtschaftsraum zu schaffen. Dies kann nur gelingen,
wenn die jeweiligen LSA und CSA kooperieren und die wesentlichen
Aspekte von grenziberschreitender Datenverarbeitung gemeinsam
festlegen. Die LSA hat hierbei eine besondere, jedoch keineswegs al-
lein bestimmende Rolle. Spatestens im Koharenzverfahren missten
Alleingdnge unterbunden und unzureichende Beschlussentwirfe der
LSA durch den EDSA zuriickgewiesen werden kénnen. Es bleibt daher
nur zu hoffen, dass die ausdrickliche Forderung des EDSA, schon
im Kooperationsverfahren den Informationsaustausch zwischen der
LSA und CSA so engmaschig und die Zusammenarbeit so konstruktiv
wie moglich zu gestalten, kiinftig eingeldst wird.

Im Ubrigen darf die Auslegung des Streitbeilegungsverfahrens nicht
dazu flhren, dass die federflihrende Behdérde den Untersuchungs-
bereich von VerstoBen gegen die DSGVO selbst bestimmen kann.
Mit seiner Entscheidung im vorliegenden Verfahren entmachtet sich
der EDSA selbst und gibt eine eigenstandige Kontrolle der Entschei-
dung der federflihrenden Behorde aus der Hand. Ist dies der MaR-
stab, mit dem kinftig Entscheidungen im Streitbeilegungsverfahren
durch den EDSA Uberpriift werden, bleibt eine einheitliche Anwen-
dung der DSGVO in der EU auf der Strecke. Es lage dann bei der
federfiihrenden Behorde, zusammenhangende Sachverhalte so zu
verklirzen, dass es eigentlich keines gemeinsamen Verfahrens auf
EU-Ebene mehr bedarf. Insoweit gilt es, die bisher in der Beschluss-
fassung des EDSA zum Ausdruck gekommene Auffassung fir kinf-
tige Verfahren zu revidieren.
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1. Digitale Souveranitat, Entwicklungen
in der FHH, GAIA-X

Digitale Souverdnitdt gewinnt immer mehr an Bedeutung in poli-
tischen und wirtschaftlichen Entscheidungsprozessen. Es ist zu
beobachten, dass bei Entscheidungstrdagern langsam ein Umden-

ken einsetzt und Abhdngigkeiten sowie die mit ihr verbundenen
Risiken mit Blick u.a. auf Entscheidungen wie dem EuGH-Urteil zu
Schrems Il auch in der Praxis greifbar werden.

Viele Institutionen erkennen die Risiken, die aus Abhangigkeiten von
externen Dienstleistern, proprietadren Softwaresystemen und Cloud-
Anwendungen erwachsen. Update-Zyklen von Software werden
insbesondere durch die Hersteller von Betriebssystemen und weit-
verbreiteten Bliro-Anwendungen vordiktiert. Die einzelnen Anwen-
derinnen und Anwender haben keinerlei Handhabe und missen sich
den Abhangigkeiten fligen. Implikationen wirtschaftlicher Art stellen
dabei ebenso ein Risiko dar, wie |IT-Sicherheits- und Datenschutz-
Aspekte. Beispielsweise fuhrt der Wechsel von on-premise - also
selbstbetriebenen Software-Instanzen hin zu vermehrter Cloud-Nut-
zung dazu, dass Prozesse und Datenfllisse der Anwendungen filir die
firmeneigene IT und erst recht fir den einzelnen Anwender intrans-
parent und zum groRen Teil nicht mehr Gberprifbar werden. Vertrag-
liche Garantien greifen unter Umstanden nicht weit genug und stehen
mit rechtlichen Anforderungen anderer Staaten im Konflikt. Um des-
halb mehr Kontrolle liber die eigenen Daten zu erlangen, findet auf
mehreren Entscheidungsebenen ein Umdenken statt, das unter dem
Schlagwort Digitaler Souveranitat zusammengefasst werden kann.

Auf europaischer Ebene wird beispielsweise seit einem Jahr das
Projekt GAIA-X mit Schirmherrschaft Frankreichs und Deutschlands
vorangetrieben. Es soll ein architektonischer Standard fiir eine de-
zentrale und foderierte Infrastruktur entstehen, auf der die Ver-
haltensweisen unterschiedlicher Plattformen geregelt werden kén-
nen. GroBer Fokus liegt auf Daten und ihrer Echtzeitnutzung, der
grundsatzlichen Verwendungsbestimmungen dieser und der Daten-
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portabilitdt zwischen Plattformen. Kurz vor Redaktionsschluss des
Tatigkeitsberichts wurde berichtet, dass Google, Amazon AWS und
Palantir beim Start an GAIA-X beteiligt sein sollen. Sollte dies so
zutreffen, bestlinde die Beflirchtung, dass GAIA-X keineswegs eine
europaische souverane Plattform, sondern abhangig von groRen IT-
Konzernen aus den Vereinigten Staaten sein kdnnte.

Die Fokusgruppe Digitale Souveranitat des Bundesministeriums fiir
Wirtschaft und Energie definiert den Begriff als Teilaspekt der allge-
meinen Souveranitat und umfasst die Selbstbestimmtheit im Digi-
talen. Erforderliche Bestandteile stellen dabei Vertrauenswurdigkeit
der Kommunikation, Kontrolle Gber Datenflisse und Mdéglichkeiten
zu selbstbestimmter Handlung dar. Betroffene Personen kdnnen
dann digital souveran auftreten, wenn Sie eine umfassende Digital-
bildung mitbringen. Laut Einschatzung der Fokusgruppe zahlt sich
der damit verbundene Kompetenzaufbau auch positiv auf die wirt-
schaftlichen, wissenschaftlichen und politischen Erfordernisse an
Digitale Souveranitat aus.

Auch in der Freien und Hansestadt Hamburg vereinbarte der seit
10. Juni 2020 amtierende rot-griine Senat im Abschnitt ,Digitale
Souveranitat des Staates starken” des Koalitionsvertrages konkre-
te MaBnahmen, die in der Legislaturperiode vorangebracht werden
sollen. Insbesondere sollten ,unverhaltnismaRige Abhangigkeiten
von externen Berater*innen und Dienstleister*innen” vermieden
werden. Als wesentlichen Faktor zur Transparenz und Offenheit der
eingesetzten Technologien wird dabei der Einsatz von quelloffenen
Software-Produkten angesehen, um Uberpriifbarkeiten zu ermég-
lichen, die mit marktmachtigen Cloud-Anbietern nicht ohne erheb-
lichen Aufwand leistbar ist.

Der Hamburgische Beauftragte fiir Datenschutz und Informations-
freiheit begriRt ausdriicklich die geschilderten Absichtserklarungen
und fordert den Senat auf, sich mit voller Kraft an den bestehenden
Entwicklungen innerhalb der Stadt, beim stadtischen IT-Dienstleis-
ter Dataport und in landerlUbergreifenden Arbeitskreisen aktiv zu

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI

81



BERICHTE

82

beteiligen. Dabei steht er mit seinen Referentinnen und Referenten
stets beratend zur Verfligung und wird seine Expertise in den kom-
menden Projekten gern einbringen.

Konkrete Entwicklungen gibt es bereits zu verzeichnen. Dataport
bietet mit dem Projekt Phoenix seit diesem Jahr eine Birosoftware-
Anwendung an, die vollstandig auf Basis quelloffener Software-
Komponenten betrieben wird und den Tragerlandern Dataports fir
erste Tests und teilweise auch bereits produktiv zur Verfligung steht.

Laut Koalitionsvertrag soll als erstes die Blrgerschaftsverwaltung
das Projekt Phoenix testen, sobald die Erfahrungen im Vorreiterland
Schleswig-Holstein positiv verliefen.

2. Neue MaRnahmenbausteine des Standard-
Datenschutzmodells Version 2.0b

Seit dem 6. November 2019 bietet das von der Konferenz der
unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und
der Ldander (DSK) veroffentlichte Standard-Datenschutzmodell

(SDM) in Version 2.0 eine grundlegend liberarbeitete Version,
die die rechtlichen Anforderungen der DSGVO nun vollstdndig
erfasst und mit Hilfe der Gewdhrleistungsziele systematisiert.

Seit Herbst 2020 wurde der zum SDM gehdrende ReferenzmaBnah-
men-Katalog um vier neue Bausteine erweitert. Der Katalog kann
herangezogen werden, um bei jeder einzelnen Verarbeitung zu pru-
fen, ob das rechtlich geforderte ,Soll” von MaBnahmen mit dem vor
Ort vorhandenen ,Ist” von MaBnahmen Ubereinstimmt. Das SDM
und der ReferenzmaRnahmen-Katalog bieten zudem eine Grundlage
fir die Planung und Durchflihrung der von der DSGVO geférderten
datenschutzspezifischen Zertifizierung (Art. 42 DSGVO) und der in
bestimmten Féllen erforderlichen Datenschutz-Folgenabschatzung
(Art. 35 DSGVO). Die rechtlichen Anforderungen der DSGVO Uber
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die Gewabhrleistungsziele werden durch detaillierte Beschreibungen
innerhalb des ReferenzmaBnahmen-Katalogs umgesetzt und unter-
stltzen somit die Transformation abstrakter rechtlicher Anforde-
rungen in konkrete und direkt umsetzbare technische und organi-
satorische MaRnahmen.

Die Unterarbeitsgruppe SDM hat in den vier neuen Bausteinen des
Katalogs die Themen ,Aufbewahren”, ,Trennen”, ,Berichtigen” und
LEinschranken der Verarbeitung” thematisiert und dem Arbeitskreis
Technik zur Abstimmung Uberreicht. Seit diesem Jahr ist auch der
Hamburgische Beauftragte flir Datenschutz und Informationsfrei-
heit in der UAG SDM aktiv eingebunden und tUbernimmt gemein-
sam mit anderen Aufsichtsbehoérden die weitere Ausarbeitung der
Bausteine. Hierbei liegt der Fokus klar auf den Themen, die in der
aufsichtsbehérdlichen Praxis von Ubergreifender Relevanz sind und
dadurch eine groe Zahl von Verantwortlichen und umsetzenden
Personen in ihrer taglichen Arbeit unterstiitzen werden.

Anwender in der Praxis sind dabei stets aufgerufen, Anmerkungen,
Verbesserungsvorschlage und Kritiken mitzuteilen und somit zur
Weiterentwicklung von Methoden und MaRnahmen beizutragen.
Der HmbBfDI wird sich weiter daflr einsetzen, dass die Auslegung
der DSGVO und damit verbunden die Forderung technischer und
organisatorischer MaBnahmen an einem einheitlichen Standard ori-
entiert sind. Die Unterarbeitsgruppe Standard-Datenschutzmodell
tragt ihren Teil dazu bei.

3. Digitalisierung der Verwaltung -
mit OZG, elDAS, Servicekonto und
Online-Ausweisfunktion

Einige datenschutzrechtliche Verbesserungen konnten veran-

kert werden. Gleichzeitig enthdlt der Zugangsschutz zu den
Servicekonten der FHH noch einen gravierenden Mangel.
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Die Vorgaben fir die Digitalisierung der Verwaltung sind im On-
linezugangsgesetz (OZG) kurz und biindig formuliert. Danach sind
Bund und Lander verpflichtet, bis spatestens Ende 2022 ihre Ver-
waltungsleistungen auch elektronisch liber Verwaltungsportale an-
zubieten. Dies bedeutet, dass bundesweit liber 500 Verwaltungs-
leistungen einen digitalen Zugang erhalten missen. Damit die Blir-
gerinnen und Blirger einen einfachen Zugang haben, wenn sie eine
Dienstleistung in einem anderen Bundesland in Anspruch nehmen
mochten, sind Bund und Lander auch verpflichtet, ihre Verwaltungs-
portale miteinander zu einem Portalverbund zu verknipfen. Zur
Vorbereitung und Koordinierung dieser anstehenden bundesweiten
Digitalisierungsaufgabe hat der IT-Planungsrat die Projetgruppe
.€lD-Strategie” eingesetzt, in der der HmbBfDI seit langerem als
Vertreter der Datenschutz-Aufsichtsbehdérden insbesondere fiir die
technisch-organisatorischen Fragen des Datenschutzes beratendes
Mitglied ist.

Im Berichtszeitraum wurde die ,Handreichung mit Empfehlungen
flr die Zuordnung von Vertrauensniveaus” fortgeschrieben. Aus-
gehend von der Sensibilitat der in der Verwaltungsdienstleistung
verarbeiteten Daten und den Gefahrdungen und potentiellen Scha-
den wird in der Handreichung ein Vorgehensmodell beschriebenen,
um Verwaltungsdienstleistungen zu den drei unterschiedlichen
Vertrauensniveaus ,niedrig”, ,substanziell” und ,hoch” zuzuordnen.
Diese drei Niveaus sind in der zugrundeliegenden elDAS-Verord-
nung EU-weit vorgegeben. Mit diesen unterschiedlichen Niveaus
werden in den Technischen Richtlinie des Bundesamtes flr Sicher-
heit in der Informationstechnik (BSI) insbesondere spezifische An-
forderungen und technische Verfahren fiir die Prozesse ,Identifizie-
rung” der Betroffenen sowie fir die ,Authentifizierung” der Betrof-
fenen verbunden. Ein Beispiel: Mit einem Authentifizierungsverfah-
ren, das alleine auf Benutzerkennung und Passwort basiert, kann
man gemal der einschlagigen Technischen Richtlinie TR-03107-1
des BSI nur das untere Vertrauensniveau erreichen. Obwohl dieses
in der deutschen und englischen Fassung der elDAS-Verordnung
klar mit ,niedrig” bzw. ,low” benannt wird, wurde dieses Niveau
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in der Handreichung wie auch in den technischen Richtlinien mit
L.normal” bezeichnet. Auch wenn die Angabe von Benutzerkennung
und Passwort als alleinige Grundlage einer Authentifizierung sehr
weit verbreitet ist, so zeigen doch auch die haufigen Berichte tUber
den Missbrauch von Zugangsdaten und ein Eindringen in Web-Por-
tale sehr drastisch auf, dass mit diesem Merkmalen nur das Ni-
veau ,niedrig” erreicht werden kann. Ein hoheres Niveau kann nur
durch eine sog. 2-Faktor-Authentifikation erfolgen. Dabei kommt
beim Authentifizierungsprozess ein zweiter Faktor zum Einsatz,
z.B. ein Softwarezertifikat oder fur das Vertrauensniveau ,hoch”
ein Hardware-Faktor, etwa die Online-Ausweisfunktion des Perso-
nalausweises. Um den Betroffenen und den Verantwortlichen fir
die zu digitalisierenden Verwaltungsdienstleistungen das niedrige
Vertrauensniveau von Benutzerkennung und Passwort transparent
aufzuzeigen, hat sich der HmbBfDI daflir eingesetzt, die Begriff-
lichkeit aus der EU-Verordnung zu libernehmen. Das ,Wording” und
die Einbindung sicherer Authentisierungsmittel gehdéren zusam-
men. In der Handreichung ist dies auch so aufgegriffen worden.
In den Technischen Richtlinien des BSI steht diese Fortschreibung
leider immer noch aus, obwohl mit den TR-03160-1 und -2 zwei
Richtlinien ebenfalls intensiv in der Projektgruppe elD-Strategie er-
Ortert wurden.

In der TR-03160-1 des BSI sind auch Merkmale festgeschrieben,
die mindestens in den Servicekonten gespeichert sein missen, mit
denen die Betroffenen Uber die Verwaltungsportale Zugang zu den
digitalen Verwaltungsdienstleistungen erhalten konnen. Rechtliche
Grundlage sind hier ebenfalls die eIDAS-Verordnung und das OZG.
Gerade wenn das Mittel fir das Authentifizierungsverfahren ge-
wechselt wird, gilt es dabei sicherzustellen, dass sich mit einem
Wechsel nicht unberechtigte Personen Zugang zu sensiblen perso-
nenbezogenen Daten verschaffen konnen. Der Entwurf der Techni-
schen Richtlinie sah hier zunachst einen Prozess vor, bei dem nur
ein Teil der verfligbaren Daten genutzt werden sollte. Gerade bei
Personen, die in GroRstaddten wie Hamburg oder Berlin geboren
sind, kann auf einem hohen Vertrauensniveau dann jedoch nicht
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gewahrleistet werden, dass allein der Geburtsname, das Geburts-
datum und der Geburtsort zu einer eindeutigen Zuordnung flihren,
Aus Sicht des HmbBfDI wurden zunachst auch nicht alle Vorgaben
der elDAS-Durchfihrungsbestimmungen in ausreichendem MaR
bertcksichtigt, wenn das Vertrauensniveau ,hoch” erreicht werden
soll, das insbesondere mit der Online-Ausweisfunktion des Perso-
nalausweises zur Verfligung steht. Da Personalausweise nur eine
begrenzte Glltigkeit von regelhaft 10 Jahren haben, milssen sie
zum Ablauf erneuert werden. Hier wurde der Vorschlag der Da-
tenschutz-Aufsichtsbehdrden aufgegriffen, mit dem nunmehr ein
Wechsel des Personalausweises auch bei gleichzeitigem Namens-
und Anschriftenwechsel in den allermeisten Fallkonstellationen si-
cher online erfolgen kann.

Diese bundesweit einheitlichen Anforderungen missen im nachsten
Schritt unter Beachtung der rechtlichen und technischen Vorgaben
bei den Servicekonten der Lander und des Bundes umgesetzt wer-
den. In Hamburg erfolgte dies im Wesentlichen mit dem Umstieg auf
die Online-Service-Infrastruktur (OSI); eine Digitalisierungsplatt-
form fur die 6ffentliche Verwaltung. Dieses Serviceportal steht den
Birgerinnen und Birger sowie Organisationen und Behdérden zur
Registrierung bzw. Anmeldung am eigenen Servicekonto zur Verfi-
gung. Auch wenn OSI fir ,offen, sicher und innovativ” stehen soll,
musste der HmbBfDI bei einer ersten Prufung feststellen, dass die
Anforderungen, die bei einem hohen Vertrauensniveau bestehen,
derzeit noch nicht umgesetzt werden. So sind beispielsweise im-
mer noch nicht alle Merkmale gespeichert, um die Anforderungen
der eIDAS-Verordnung zu gewahrleisten. Ein gravierender Mangel
ist auch, dass ein bestehendes Servicekonto, das der Nutzer mit
der Online-Ausweisfunktion seines Personalausweises auf das Ver-
trauensniveau ,hoch” erweitert hat, allein mit Benutzerkennung und
Passwort und der Online-Ausweisfunktion eines beliebigen anderen
Personalausweises Ubernommen werden kann. Ein Beispiel: Eine un-
berechtigte Person meldet sich auf niedrigem Vertrauensniveau nur
mit Benutzerkennung und Passwort an. Mit diesem ersten Schritt
besteht noch kein Zugriff auf sensible Daten im Postfach, die ein
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hohes Vertrauensniveau erfordern. Aber diese unberechtigte Per-
son kann mit wenigen Klicks jeden beliebigen Personalausweis als
Zugangsberechtigung auf dem Vertrauensniveau ,hoch” flr das be-
reits bestehende Servicekonto aktivieren und gegen den Ausweis
des berechtigten Nutzers tauschen. Bei einem solchen Austausch
des Personalausweises erfolgt derzeit kein Abgleich der Daten des
alten und des neuen Personalausweises. Dies kdnnte dazu fuhren,
dass sich eine unberechtigte Person mit diesem zweiten Schritt Zu-
griff auf sensible Inhalte verschafft, die im Postfach des Service-
kontos gespeichert sind. Dieser Mangel beim Zugriffsschutz muss
unverzlglich beseitigt werden, bevor mit der Pilotierung der Inter-
operabilitdt von Servicekonten begonnen wird, die bislang fir das
erste Quartal 2021 geplant ist.

4. Programmpriifung eines
Zertifizierungsprogramms

Seit Geltungserlangung der DSGVO besteht die Mdglichkeit
fiir Unternehmen und Behdrden, einen datenschutzrechtlichen
Akkreditierungsprozess unter Beteiligung der Datenschutzauf-

sichtsbehdrden zu durchlaufen. Das vorgelagerte Genehmi-
gungsverfahren stellt dabei die Bewertung eines Zertifizierungs-
programms dar.

Zur Vorbereitung einer Akkreditierung muss die Zertifizierungs-
stelle oder der Programmeigner ein Zertifizierungsprogramm
erstellen und durch die Deutsche Akkreditierungsstelle (DAKkS)
gemall DIN EN ISO/IEC 17011 auf Eignung prifen lassen (vgl.
DAkkS-Regel 71 SD 0016). Einen wesentlichen Teil des Zertifi-
zierungsprogramms stellen dabei die Zertifizierungskriterien zur
Umsetzung der datenschutzrechtlichen Anforderungen dar, die
gemall Art. 57 Abs. 1 lit. n DSGVO iV.m. Art. 42 Abs. 5 DSGVO
von der jeweils zustandigen Datenschutzaufsichtsbehérde geneh-
migt werden missen (https://www.datenschutzkonferenz-online.
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de/media/ah/20180828_ah_DIN17065-Ergaenzungen-full-V10-
final_V3_DSK.pdf).

Dem HmbBfDI liegt als einer der ersten Datenschutzaufsichts-
behorden in Deutschland ein Antrag auf Priifung fiir ein solches
Zertifizierungsprogramm im Hinblick auf Produkte und Services
nach der DSGVO zur Genehmigung vor. Im Rahmen des Verfahrens
orientiert sich der HmbBfDI an gemeinsam erarbeiteten Kriterien
der Aufsichtsbehoérden des Bundes und der Lander, deren Verof-
fentlichung voraussichtlich Anfang des nachsten Jahres geplant
ist. Das weit fortgeschrittene, aber noch nicht finalisierte Papier
konkretisiert die Anforderungen der Aufsichtsbehérden an Zerti-
fizierungsprogramme und soll insbesondere einen konsistenten
Prifmalstab aller deutschen Aufsichtsbehdrden gewahrleisten.

Die vom Antragsteller eingereichten und sehr umfangreichen Un-
terlagen werden derzeit noch vom HmbBfDI geprift. Sobald eine
Genehmigung fiir das eingereichte Programm erfolgt ist, wird es
maglich sein, dieses im Rahmen konkreter Zertifizierungen fur spe-
zifische Datenverarbeitungsvorgange zu nutzen. So kann kinftig
sukzessive ein hoherer Vertrauensstandard im Bereich des Daten-
schutzes begriindet werden.

Wollen Antragsteller selbst als Zertifizierungsstellen auftreten und
Zertifikate erteilen, miissen sie sich bei der DakkS erganzend akkre-
ditieren lassen. Die Akkreditierung erfolgt gemaR § 39 BDSG durch
die Aufsichtsbehdrden und die DakkS gemeinsam. Die Aufsichts-
behérden Gibernehmen dabei die Rolle der Fachbegutachtung als
Spezialisten im Bereich datenschutzrechtlicher Akkreditierungsver-
fahren. Beim HmbBfDI haben mehrere Mitarbeiter und Mitarbeite-
rinnen eine Begutachterschulung durchlaufen und sind ausgebildet,
zusammen mit den Systembegutachtern der DakkS die Befugnis zu
erteilen, als Zertifizierungsstelle tatig zu werden.

In der Regel erfolgt die Befugniserteilung nach einer mehrtagigen
Prifung bei der Zertifizierungsstelle vor Ort. Dabei werden sowohl
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die systematischen Anforderungen, wie bspw. das Vorhandensein
von ausreichend qualifiziertem Personal oder die Gewahrleistung
von Objektivitat, als auch datenschutzspezifische Anforderungen
begutachtet. Sowohl das Akkreditierungsverfahren als auch das
Verfahren zur Genehmigung der Zertifizierungskriterien sind mit
einem erheblichen Prifaufwand verbunden, fir die seit dem 3.
Dezember 2019 neue GebUhrentatbestande mit der Datenschutz-
geblhrenordnung vorliegen (https://datenschutz-hamburg.de/as-
sets/pdf/ DSGebO.pdf).

5. Internationaler Datenverkehr
nach Schrems Il

Der Europdische Gerichtshof hat in seinem wegweisenden
Urteil zu einer grundsdtzlichen Kehrtwende bei der Praxis von

Drittstaatentransfers aufgefordert. Zur Durchsetzung seiner
Anforderungen koordiniert der HmbBfDI eine bundesweite
Prtifaktion.

In seiner Entscheidung vom 6.7.2020 hat der Europaische Ge-
richtshof (EuGH) weit verbreitete MaBnahmen zur Datentbermitt-
lung in Drittstaaten fiir nicht ausreichend erklart. In die USA dr-
fen fortan keine personenbezogenen Daten mehr auf Grundlage
des EU-US Privacy Shields versendet werden. Findet in Staaten
aulerhalb des EWR anlasslose behordliche Massenliberwachung
statt, sind auch die Standardvertragsklauseln der Europaischen
Union keine geeignete Basis mehr, solange ihre Schutzwirkung
nicht durch individuell angemessene ZusatzmaBnahmen erganzt
wird. Das Urteil ist in seiner Zielrichtung sehr klar. Der Gerichtshof
verdeutlicht, dass es kein ,Weiter so” im internationalen Datenver-
kehr geben darf.

Zu der im Urteil offen gelassenen Frage, welche Zusatzmalnah-
men in Frage kommen, um weiterhin die Standardvertragsklauseln
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zu nutzen, hat der Europaische Datenschutzausschuss die vielbe-
achteten Recommendations 01/2020 herausgegeben. Darin hat
sich der Ausschuss gegen einen etwaigen risikobasierten Ansatz
ausgesprochen. In Staaten mit umfassender geheimdienstlicher
Massenuberwachung muss auch bei vermeintlich belanglosen Da-
ten damit gerechnet werden, dass sie behordlich erhoben und mit
anderen Informationen zu einem Gesamtprofil verkettet werden.
Sollen personliche Daten in solche Drittlander transferiert werden,
ist es deshalb von groBer Bedeutung, dass sie dort vollstandig vor
behordlichen Nutzung geschiitzt werden. In der Praxis kann dies
zumeist nur durch Anonymisierung, wirksame Verschlisselung
sowie unter Umstanden durch Pseudonymisierung gewahrleistet
werden. Viele bisherige Geschaftsmodelle sind damit nicht mehr
ohne Anderung der technischen bzw. standortpolitischen Ausge-
staltung maglich.

Die Rolle der Datenschutzbehérden hat der EuGH nachdriicklich
verdeutlicht. Erhalten sie entsprechende Beschwerden betroffener
Personen, so missen sie alle nach den oben dargestellten MaRsta-
ben unzuldssigen Ubermittlungen ,aussetzen oder verbieten”. Fiir
das zu erreichende Ziel bei der Beschwerdebearbeitung ist damit
kein Spielraum eingerdumt. Die Art und Weise, wie eine Ausset-
zung der Ubermittlung erzielt werden kann, liegt im Ermessen der
jeweils zustandigen Behorde. In dem Wissen, dass ein Umstieg von
jahrelang genutzten, in den Betriebsablauf integrierten Tools Ver-
antwortliche im Einzelfall vor groRe Schwierigkeiten bringen kann,
tritt der HmbBfDI mit Unternehmen, zu denen eine entsprechende
Beschwerde vorliegt, zunachst in einen Dialog. Wenn in dem Zuge
bereits begonnene Bemilhungen aufgezeigt werden und Uber-
zeugende Konzepte zur Schaffung eines rechtmaRigen Zustandes
vorgelegt werden, kann oftmals von Anordnungen auf dem Ver-
ordnungswege abgesehen werden. Die Frage, wieviel Zeit flir den
Wechsel eines Dienstleisters oder die Implementierung zusatzlicher
SchutzmaBnahmen gewahrt wird, hangt von den Umstanden des
Einzelfalls ab. Daflir kann es unter anderem von Bedeutung sein, ob
ein Dienst beim Verantwortlichen bereits langer etabliert ist oder
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erst nach der EuGH-Entscheidung eingeflihrt wurde. Relevant ist
ferner, ob es sich um ein fiir den Fortbestand eines Unternehmens
essenzielles System handelt und ob ein Wechsel auf alternative eu-
ropdische Anbieter einfach mdglich ist.

Um Marktverzerrungen zu vermeiden und um der Entscheidung
des Gerichts breite Wirksamkeit zu verleihen, beschrankt der
HmbBfDI sich nicht darauf, individuellen Beschwerden nachzuge-
hen. Auf seine Initiative hin hat die Datenschutzkonferenz eine
Task Force zur Durchflihrung einer landertibergreifenden Stich-
probenaktion eingerichtet. Unter Leitung des HmbBfDI wurden
gemeinsam Softwaredienste identifiziert, die in Deutschland ver-
breitet sind und typischerweise durch Einbindung externer Dienst-
leister aus Drittstaaten abgewickelt werden. Die teilnehmenden
Behorden werden Anfang 2021 jeweils in ihrem Zustandigkeits-
bereich an Stellen herantreten, bei denen Grund zur Annahme
besteht, dass sie solche Dienste nutzen. Dies erfolgt unter Ver-
wendung gemeinsam entwickelter Fragenkataloge und Schreiben.
Auch die Behandlung der dabei ermittelten VerstoBe soll abge-
stimmt erfolgen. Dabei wird jedoch die Einzigartigkeit jedes Falls
individuell zu berlicksichtigen sein.

6. 101 Beschwerden der
Organisation NOYB

Im August wurden durch die Nichtregierungsorganisation
NOYB 101 Beschwerden gegen in der EU und im EWR ansds-

sige Unternehmen bei den jeweiligen Aufsichtsbehérden einge-
reicht. Zwei dieser Beschwerden fallen in den Zustdandigkeits-
bereich des HmbBfDI.

Gegenstand der Beschwerden ist der Datentransfer durch die ver-
antwortlichen Unternehmen in die USA als sogenanntes Drittland,
indem diese die Dienste Google Analytics oder Facebook Connect
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auf ihren Webseiten einbinden und dadurch personenbezogene
Daten in die USA Ubermitteln. Bis zur Entscheidung des EuGH
vom 16.07.2020, C-311/18 (http://curia.europa.eu/juris/docu-
ment/document.jsf?text=&docid=228677&pagelndex=0&doc-
lang=DE&mode=req&dir=&occ=first&part=1, Schrems Il) konn-
ten derartige Datentransfers auf das Privacy Shield gestitzt
werden. Mit dem o.g. Urteil, das die entsprechende Adaquanzent-
scheidung der EU-Kommission fiir ungiiltig erklarte, ist eine Uber-
mittlung auf Grundlage des Privacy Shield nicht mehr méglich und
daher einzustellen.

Das Privacy Shield wurde vom EuGH fir ungltig erklart, weil das
US-Recht nach Auffassung des Gerichts kein Schutzniveau bietet,
das dem in der EU im Wesentlichen gleichwertig ist. Das US-Recht,
auf das der EuGH in seiner Entscheidung Bezug genommen hat,
betrifft z. B. die nachrichtendienstlichen Erhebungsbefugnisse
nach Section 702 FISA und Executive Order 12 333. (https://
www.datenschutzkonferenz-online.de/media/pm/20200616_
pm_ schrems?2.pdf)

Zugleich hat der EuGH festgestellt, dass die Entscheidung 2010/
87/EG der Kommission Uber Standardvertragsklauseln (Stan-
dard Contractual Clauses - SCC) grundsatzlich weiterhin glltig
ist. Dabei betonte der EuGH die Verantwortung des Verantwort-
lichen und des Empfangers, zu bewerten, ob die Rechte der be-
troffenen Personen im Drittland ein gleichwertiges Schutzniveau
wie in der Union genieBen. Nur dann kann entschieden werden,
ob die Garantien aus den Standardvertragsklauseln in der Praxis
verwirklicht werden kénnen bzw. welche zusatzlichen MaBnahmen
zur Sicherstellung eines dem in der EU im Wesentlichen gleichwer-
tigen Schutzniveaus ergriffen werden miissen. Zwar hat Google
zwischenzeitlich o6ffentlich mitgeteilt, dass eine Umstellung von
Privacy Shield auf Standardvertragsklauseln erfolgt, allerdings ist
uns derzeit keine zusatzliche Manahme bekannt, die ein ausrei-
chendes Datenschutzniveau bei der Drittlandlibermittlung sicher-
stellen wirde.
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Da die 101 Beschwerden von NOYB die Zustandigkeit von Auf-
sichtsbehorden in vielen europaischen Staaten betreffen und auf-
grund der Tatsache, dass die Beschwerden inhaltlich identisch sind,
wurde durch den Europaischen Datenschutzausschuss (EDSA) eine
Task Force eingerichtet. Sie soll die Aufsichtsbehorden dabei unter-
stltzen, einen modglichst harmonisierten Ansatz fur den gesamten
Prozess der Beschwerdebearbeitung zu gewahrleisten.

Unter Verwendung eines von der Task Force erarbeiteten und abge-
stimmten Fragenkatalogs wurden die in den Zustandigkeitsbereich
des HmbBfDI verantwortlichen Unternehmen angeschrieben und
zur Stellungnahme hinsichtlich des Drittlandtransfers von perso-
nenbezogener Daten aufgefordert. Eine Rlickmeldung ist aufgrund
der noch laufenden Stellungnahmefrist bisher nicht eingegangen.

7. Google Suchmaschine - neue
Rechtsprechung des BGH

Suchergebnisse in der Google Suchmaschine sind hdufig Ge-
genstand von Beschwerden von Betroffenen, wenn die Google

LLC eine Auslistung abgelehnt hat. Im Rahmen seiner Zustdn-
digkeit als Aufsichtsbehdrde priift der HmbBfDI, ob die Auslis-
tung gegentiber der Google LLC anzuordnen ist.

Stellt eine betroffene Person gegen ein Suchergebnis zu ihrem Na-
men einen Antrag auf Auslistung bei der Google LLC und lehnt
diese die Auslistung ab, so ist eine Beschwerde beim HmbBfDI
hiergegen moglich. Der HmbBfDI prift im Rahmen seiner Zustan-
digkeit (siehe hierzu auch IV. 8), ob die Voraussetzungen fir einen
Auslistungsanspruch vorliegen und hort, sofern er dies annimmt,
die Google LLC zum Sachverhalt an. Nach erneuter Priifung durch
das Unternehmen werden Suchergebnisse in der Folge haufig blo-
ckiert. Wenn dies nicht erfolgt, prift der HmbBfDI, ob die Aus-
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listung gegenliber dem Unternehmen behoérdlich anzuordnen ist.

Der HmbBfDI beriicksichtigt bei seiner Entscheidung die zum sog.
Recht auf Vergessenwerden ergangene Rechtsprechung insbeson-
dere des Europaischen Gerichtshofs (EuGH), des Bundesverfas-
sungsgerichts (BVerfG) und des Bundesgerichtshofs (BGH) (siehe
auch 28. TB IV. 5). Der BGH hat 2020 seine 2018 - vor Geltung der
DSGVO - entwickelte Rechtsprechung aufgegeben. Danach musste
ein Suchmaschinenbetreiber ein Suchergebnis erst dann auslisten,
wenn er von einer offensichtlichen und auf den ersten Blick klar
erkennbaren Rechtsverletzung der oder des Betroffenen Kennt-
nis erlangt. Vielmehr hat, so der BGH jetzt, eine gleichberechtigte
Abwagung der Grundrechte der oder des Betroffenen mit denen
des Inhalteanbieters, des Suchmaschinenbetreibers sowie der Nut-
zerinnen und Nutzer der Suchmaschine und der Offentlichkeit zu
erfolgen (VI ZR 405/18).

Zu weiteren Fragen rief der BGH im Rahmen eines Vorabentschei-
dungsverfahrens den EuGH an (VI ZR 476/18). Dieses betrifft
zum einen die Frage, wie mit Tatsachenbehauptungen in Sucher-
gebnissen umzugehen ist, deren Wahrheit die oder der Betroffene
in Abrede stellt. Hier soll der EuGH klaren, ob der Suchmaschi-
nenbetreiber bei der Grundrechtsabwagung zu berlcksichtigen
hat, ob es flr die oder den Betroffenen zumutbar ware, zunachst
gegen den Inhalteanbieter vorzugehen und die Unwahrheit der
Behauptungen gerichtlich feststellen zu lassen. Eine weitere Vor-
lagefrage ist, ob bei der Abwagung, ob Fotos von Betroffenen als
Vorschaubilder in der Suchmaschine angezeigt werden dirfen,
auch der Ubrige Inhalt der Webseite mit zu bertcksichtigen ist, auf
der das Bild veroffentlicht ist.

Die Einschatzung des HmbBfDI zu Beschwerden gegen die Nicht-
[6schung von Suchergebnissen wurde in bisherigen Entscheidun-
gen vom Verwaltungsgericht (VG) Hamburg und vom Hamburgi-
schen Oberverwaltungsgericht (OVG) stets bestatigt. Derzeit sind
sechs Klageverfahren vor dem VG Hamburg gegen den HmbBfDI
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anhangig - davon drei aus 2020 - in denen die Klager begehren,
den HmbBfDI zu verpflichten, gegenlber der Google LLC die Ent-
fernung von Suchergebnissen anzuordnen (Stand: 31.12.2020).
Zwei der im Jahr 2019 erhobenen Klagen wurde von den Klagern
zurtickgenommen. In einer siebten anhangigen Klage begehrt der
Klager den Erlass von Anordnungen gegen Google mit Bezug auf
(negative) Rezensionen in seinem bei Google angezeigten Unter-
nehmensprofil. Einen gleichzeitig gestellten Antrag auf Erlass einer
einstweiligen Verfligung gegen den HmbBfDI lehnte das VG Ham-
burg bereits mangels Eilbedirftigkeit ab.

8. Der Begriff der
»~Hauptniederlassung” - Unklarheit zu
Lasten des Grundrechtsschutzes

Die Definition der ,Hauptniederlassung” in der Datenschutz-
Grundverordnung (DSGVO) bietet Spielraum fiir Interpreta-
tionen. GleichermaBen fehlen in der Verordnung schlagkrdftige

Mechanismen, um unterschiedliche Rechtsansichten zwischen
Aufsichtsbehérden sinnvoll aufzulésen. Um Rechtsschutzliicken
zu vermeiden, muss der HmbBfDI seine Zustdndigkeit neu
definieren.

Die Hauptniederlassung eines Verantwortlichen wird in Art. 4 Nr.
16 a) DSGVO definiert. Demnach ist diese jene Niederlassung, wel-
che die ,Hauptverwaltung” des Verantwortlichen darstellt, es sei
denn, die Zwecke und Mittel der Verarbeitung werden in einer an-
deren Niederlassung bestimmt. Was genau die ,Hauptverwaltung”
darstellt, wird im Gesetzestext nicht weiter erklart. Es stellt sich
daher die Frage, ob die Hauptverwaltung durch ein Unternehmen
frei bestimmbar ist. Die einschldagige Kommentarliteratur erteilt
dieser Vorstellung eine klare Absage. Notwendig fur eine ,Haupt-
verwaltung” sei zumindest, dass die Hauptniederlassung einen
organisatorischen Geschaftsschwerpunkt bildet. Es dulrfte damit
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schwerfallen, regelmaBig wesentliche Managementstrukturen zwi-
schen Mitgliedsstaaten zu verschieben, um sich die Aufsicht der
jeweils glinstigen Behorde zu sichern.

Der HmbBfDI musste sich seit Einfilhrung der DSGVO mit der
Frage der Hauptniederlassung beschaftigen. Einige grofRe Techno-
logie-Unternehmen wie z.B. Google haben zwar ihren deutschen
Unternehmenssitz in Hamburg, jedoch haufig eine zentrale Ver-
waltung im europaischen Ausland. Aus diesem Grund ist es zur
Bearbeitung vieler Beschwerden notwendig, dass die Zusammen-
arbeit mit anderen Aufsichtsbehdrden nach den Verfahren der
Art. 60ff. DSGVO durchgefihrt wird. Die Zusammenarbeit mit der
irischen Aufsichtsbehorde, der IDPC, hat dabei noch nicht den Zu-
stand erreicht, der flr eine reibungslose Kooperation wiinschens-
wert ware.

Im Zuge einer unternehmerischen Umstrukturierung Anfang 2019
hat Google die Verantwortlichkeit fir Google-Dienste im euro-
paischen Wirtschaftsraum - bis auf einige Ausnahmen - auf die
Google Ireland Limited tGbertragen. Die von dieser Anderung aus-
genommenen Bereiche, welche weiterhin von der Google LLC in
den USA verwaltet werden, haben zu Schwierigkeiten in der Zu-
sammenarbeit der Aufsichtsbehdérden gefiihrt. Bereits vor der
Umstrukturierung hat die Google LLC die Google Ireland Limited
zu ihrer Hauptniederlassung erklart. Von dieser Arbeitshypothese
ausgehend, hat der HmbBfDI stets die Zusammenarbeit mit der
IDPC als federfiihrende Aufsichtsbehérde gesucht.

Im Tatigkeitsberichts Datenschutz 2019 hat der HmbBfDI u.a. von
Gerichtsverfahren vor dem Hamburgischen Oberverwaltungsge-
richt berichtet (s. 28. TB, IV. 5.). In diesen Verfahren ist das Gericht
davon ausgegangen, dass viele Argumente flir das Bestehen einer
Hauptniederlassung in Irland bestehen - nicht zuletzt aufgrund des
Vortrags von Google selbst.

Die IDPC hat eine Annahme entsprechender Beschwerde jedoch
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seit den Strukturanderungen 2019 abgelehnt, mit dem Verweis,
dass eine Zustandigkeit fliir Beschwerden gegen die Google LLC in
Irland nicht bestehe. Auch andere européische Aufsichtsbehérden
sind diesem Weg gefolgt und haben den Status der Google Ire-
land Limited als Hauptniederlassung nicht anerkannt. Als Griinde
hierfir wurde u.a. vorgetragen, dass die Google Ireland Limited die
Zwecke und Mittel der Datenverarbeitung nicht ausreichend kont-
rolliere.

Eine einheitliche Ansicht dartber, welche Kriterien eine Niederlas-
sung eines Verantwortlichen erflllen muss, um als Hauptnieder-
lassung zu gelten und ob dieser Zustand bei einem Unternehmen,
welches derart zahlreiche Verarbeitungstatigkeiten durchfihrt,
anhand von einzelnen, dedizierten Verarbeitungsvorgangen stets
neu bewertet werden muss, konnte der HmbBfDI unter den euro-
paischen Aufsichtsbehorden nicht feststellen. Gleichzeitig fehlen
die Mechanismen in der DSGVO, solche Fragen anhand einzelner
Beschwerden und einzelner Verantwortlicher verbindlich unter
den Aufsichtsbehorden klaren zu lassen. Der Europaische Daten-
schutzausschuss, als Gremium eigentlich geeignet fiir die Klarung
von Grundsatzfragen, hatte in der Vergangenheit bereits die Be-
arbeitung von ,Einzelfallen” abgelehnt.

Der HmbBfDI musste sich daher damit befassen, dass die fur zu-
standig erachtete IDPC die Bearbeitung der Beschwerden mit Ver-
weis auf ihre Unzustandigkeit abgelehnt hat. Hier besteht die Ge-
fahr einer kritischen Rechtschutzliicke, wenn gegeniiber Betroffe-
nen alle Aufsichtsbehdrden ihre eigene Zustandigkeit ablehnen und
jeweils auf eine andere verweisen. Eine Klarung auf gerichtlicher
Ebene kénnte hier allenfalls durch Betroffene selbst erfolgen. Diese
mussten zu allem Uberfluss im europaischen Ausland die jeweiligen
Aufsichtsbehdrden zur Bearbeitung der Beschwerden verklagen
- ein kostspieliges Unterfangen, welchem Einzelpersonen haufig
machtlos gegeniiberstehen.

Um eine sinnvolle Bearbeitung der strittigen Beschwerden zu ge-
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wahrleisten, muss auch der HmbBfDI seine Haltung zu der Fra-
ge einer Hauptniederlassung Uberdenken. Es ist nicht im Sinne
Betroffener, dass Beschwerden im Urwald der Zustdndigkeiten
untergehen. Es darf daher nicht die Situation eintreten, dass ein
Unternehmen sich in den Machtbereich einer Aufsichtsbehdérde
zurlickzieht, die jedoch jegliche Uberwachungsverantwortlichkeit
ablehnt. Unter diesen Gesichtspunkten wird der HmbBfDI davon
ausgehen, dass er die Zustandigkeit, mangels Hauptniederlas-
sung, innehat.
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1. Einleitung zum Themenbereich
Anordnungen und BuBgelder

Qer HmbBfDI hat der durch den Gesetzgeber angeordneten
Anderung der Ahndungspraxis entsprochen. Im Berichtszeit-

raum wurde eine Buligeldstelle geschaffen. VerstéBe wurden
vermehrt mit BulBgeldern geahndet.

Mit der Datenschutzgrundverordnung (DSGVO) hat der europai-
sche Normgeber den Aufsichtsbehorden nicht nur starke Mittel an
die Hand gegeben, VerstdRe gegen datenschutzrechtliche Vorga-
ben zukinftig mit wirksamen BuBgeldern zu ahnden. Er hat durch
die Gesamtkonstruktion der DSGVO auch deutlich gemacht, dass
an Aufsichtsbehdrden die Erwartung gestellt wird, dass GeldbuRen
nicht mehr die Ausnahme sind. Vielmehr soll VerstoBen abgeholfen
und diese geahndet werden, was auch durch GeldbuRen erfolgen
kann. Nach dem Wirksamwerden der DSGVO hat es noch einige Zeit
gedauert, bis VerstoRe, die zeitlich in den Anwendungsbereich der
DSGVO fallen, beim HmbBfDI entscheidungsreif wurden. Inzwischen
ist dies aber der Fall und hat die Arbeit des HmbBfDI grundlegend
verandert. Zunachst hat die Tatsache, dass die GeldbuRe ihren Aus-
nahmecharakter verlieren sollte, dazu gefiihrt, dass beim HmbBfDI
eine BuBgeldstelle eingerichtet werden musste, die fiir die Ahndung
von DatenschutzverstoBBen durch GeldbuBBen zustandig ist. Haben
die Fachreferate einen Fall abschlieBend aufgeklart und halten sie die
Verhangung einer Geldbuf3e flr angezeigt, so erfolgt die Abgabe an
die BuRgeldstelle (das Justiziariat), welches dann die erforderlichen
Anhorungen durchfiihrt und im Anschluss die BuRgelder verhangt.

Die Vorgabe zur Anderung der Arbeitsweise der Aufsichtsbehdrden
wurde vom HmbBfDI in der taglichen Arbeit umgesetzt und flihrte
dazu, dass allein im Jahr 2020 25 BuBgeldverfahren ertffnet wur-
den. In 18 Fallen wurden bereits BuBgelder verhangt. Hinzu kom-
men BuBgelder in drei Verfahren, die bereits im Jahr 2019 er6ffnet
wurden. Nur zwei Verfahren wurden eingestellt, finf weitere sind
noch nicht abgeschlossen. Es ist daher festzustellen, dass die vom
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Gesetzgeber erwartete und angeordnete Anderung der Ahndungs-
praxis vom HmbBfDI umgesetzt wurde.

Die Falle, die den einzelnen OWi-Verfahren zugrunde liegen, spiegeln
die Arbeit des HmbBfDI sehr gut wider. An einem Ende des Spek-
trums geht es um einfach gelagerte Falle, die immer wieder auftau-
chen, wie zum Beispiel der nicht hinreichend datenschutzkonforme
Umgang mit erhobenen Kontaktdaten in der Gastronomie nach der
HmbSARS-CoV-2-EinddmmungsVO oder die personlich motivier-
te — und daher unzuldssige - Abfrage von Daten aus polizeilichen
Datenbanken durch Polizistinnen und Polizisten. Am anderen Ende
der Skala stehen Einzelfdlle, die massive Datenschutzverstofe von
erheblichem Umfang zum Gegenstand haben und mit BulRgeldern
in Millionenhéhe geahndet werden. Im Folgenden geben wir einen
Uberblick iiber einige berichtenswerte Falle.

2. H&M

Im Fall der Uberwachung von mehreren hundert Mitarbeiterin-
nen und Mitarbeitern des H&M Servicecenters in Niirnberg durch
die Center-Leitung hat der HmbBfDI ein Bugeld in Héhe von ca.

35,3 Mio. Euro gegen die H&M Hennes & Mauritz Online Shop
A.B. & Co. KG wegen der Verletzung datenschutzrechtlicher Vor-
schriften erlassen. Die Entscheidung ist rechtskrdftig.

Die H&M Hennes & Mauritz Online Shop A.B. & Co. KG mit Sitz in
Hamburg betreibt ein Servicecenter in Nirnberg. Mindestens seit
dem Jahr 2014 kam es bei einem Teil der Beschaftigten zu um-
fangreichen Erfassungen privater Lebensumstande. Entsprechen-
de Notizen wurden auf einem Netzlaufwerk dauerhaft gespeichert.
Nach Urlaubs- und Krankheitsabwesenheiten - auch kurzer Art -
flhrten die vorgesetzten Teamleader einen sogenannten Welcome
Back Talk durch. Nach diesen Gesprachen wurden in etlichen Fallen
nicht nur konkrete Urlaubserlebnisse der Beschaftigten festgehal-
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ten, sondern auch Krankheitssymptome und Diagnosen. Zusatzlich
eigneten sich einige Vorgesetzte Uiber Einzel- und Flurgesprache ein
breites Wissen uUber das Privatleben ihrer Mitarbeitenden an, das
von eher harmlosen Details bis zu familiaren Problemen sowie re-
ligidsen Bekenntnissen reichte. Die Erkenntnisse wurden teilweise
aufgezeichnet, digital gespeichert und waren mitunter fir bis zu 50
weitere Fihrungskrafte im ganzen Haus lesbar. Die Aufzeichnungen
wurden bisweilen mit einem hohen Detailgrad vorgenommen und im
zeitlichen Verlauf fortgeschrieben. Die so erhobenen Daten wurden
neben einer akribischen Auswertung der individuellen Arbeitsleis-
tung u.a. genutzt, um ein Profil der Beschéftigten fir MaBnahmen
und Entscheidungen im Arbeitsverhaltnis zu erhalten. Die Kombi-
nation aus der Ausforschung des Privatlebens und der laufenden
Erfassung, welcher Tatigkeit sie jeweils nachgingen, flihrte zu einem
besonders intensiven Eingriff in die Rechte der Betroffenen.

Bekannt wurde die Datenerhebung dadurch, dass die Notizen in-
folge eines Konfigurationsfehlers im Oktober 2019 fir einige Stun-
den unternehmensweit zugreifbar waren. Nachdem der HmbBfDI
lber die Datensammlung durch Presseberichte informiert wurde,
ordnete er zunachst an, den Inhalt des Netzlaufwerks vollstandig
Leinzufrieren” und verlangte dann die Herausgabe. Das Unternehmen
kam dem nach und legte einen Datensatz von rund 60 Gigabyte zur
Auswertung vor. Vernehmungen zahlreicher Zeuginnen und Zeugen
bestatigten nach Analyse der Daten die dokumentierten Praktiken.

Die Aufdeckung der erheblichen VerstdRe hat die Verantwortlichen
zur Ergreifung verschiedener AbhilfemaBnahmen veranlasst. Dem
HmbBfDI wurde ein umfassendes Konzept vorgelegt, wie von nun
an am Standort Nirnberg Datenschutz umgesetzt werden soll. Zur
Aufarbeitung der vergangenen Geschehnisse hat sich die Unter-
nehmensleitung nicht nur ausdricklich bei den Betroffenen ent-
schuldigt. Sie folgte auch der Anregung, den Beschaftigten unbiro-
kratisch einen Schadenersatz in beachtlicher Hohe auszuzahlen.
Es handelte sich insoweit um ein bislang beispielloses Bekenntnis
zur Unternehmensverantwortung nach einem DatenschutzverstoR.
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Weitere Bausteine des neu eingefiihrten Datenschutzkonzepts sind
unter anderem ein neu berufener Datenschutzkoordinator, monatliche
Datenschutz-Statusupdates, ein verstarkt kommunizierter Whistle-
blower-Schutz sowie ein konsistentes Auskunfts-Konzept.

3. Clearview Al

Die U.S.-amerikanische Firma Clearview Al Inc. geriet Anfang des
Jahres 2020 durch ihre Gesichtserkennungs-App weltweit in die

Schlagzeilen. Eine Beschwerde gab dem HmbBfDI Anlass, ein
Verwaltungsverfahren gegen die Verantwortliche zu erdffnen.

Anfang des Jahres 2020 wurde aus zahlreichen Medienberichten be-
kannt, dass die Clearview Al Inc. mit Sitz in New York in den letzten
Jahren eine riesige Datenbank erstellt hat. Nach Medienberichten soll
diese Milliarden von Fotos von Gesichtern enthalten. Mit ihrer Gesichts-
erkennungs-App bietet die Verantwortliche fir angemeldete Nutzer
eine Suchmaschine an, die bei Vorlage eines Gesichtsfotos alle so er-
schlossenen 6ffentlich verfligbaren Fotos dieser Person bzw. ihr bio-
metrisch ahnelnder Personen anzeigt. Dies erfolgt jeweils einschlief3lich
der Quellenangabe, etwa aus 6ffentlichen Profilen in sozialen Netzwer-
ken oder von Bildern, die Unternehmensseiten entnommen wurden. Die
Suchabfrage wird durch ein Hochladen eines Fotos in der App in Gang
gesetzt und liefert mittels Abgleichs mit einem biometrischen Profil
eine Trefferliste mit Fotos, die der hochgeladenen Vorlage am nachsten
kommen. Daneben bietet Clearview Al auf ihrer Homepage den Betrof-
fenen die Moglichkeit an, eine Auskunft Gber die sie betreffenden Daten
einzuholen oder diese Daten aus der Unternehmensdatenbank l6schen
zu lassen. Dafir stellt sie entsprechende Formulare zur Verfligung.

Nicht nur die Medien lieBen den HmbBfDI aufhorchen, ihn erreichte als-
bald auch die Beschwerde eines Betroffenen. Dieser Beschwerde ging
eine wie oben beschrieben eingeholte Auskunft an den Betroffenen vo-
raus. Dieser fand in der Auskunft tatsachlich Fotos von sich und ande-
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ren, dem Algorithmus ahnlich erscheinende Personen als Treffer zu sei-
nem hochgeladenen Foto vor und wandte sich anschlieBend in der An-
nahme der Rechtswidrigkeit der Datenverarbeitung an den HmbBfDI.

Am 19.03.2020 verschickte der HmbBfDI sein erstes Schreiben an die
Verantwortliche, das einen umfassenden Fragenkatalog enthielt. So
wollte der HmbBfDI u.a. wissen, woher die Verantwortliche die Daten-
bestande entnimmt, zu welchem Zweck und ob die Betroffenen im Rah-
men der Auskunft erfahren, welcher App-Nutzer sich Uber sie bereits
erkundigt hatte. Die Verantwortliche reagierte auf dieses Schreiben
zwar fristgemaR, allerdings ging sie kaum auf die Fragen des HmbBfDI
ein. Sie beschrieb vage die Verarbeitungsvorgange und verwies im
Ubrigen auf die angebliche Nichtanwendbarkeit der DSGVO. Dieser
Auffassung tritt der HmbBfDI entschieden entgegen. Den raumlichen
Anwendungsbereich der DSGVO sieht der HmbBfDI in diesem Fall
Uber Art. 3 Abs. 2 b) DSGVO erdéffnet und geht von einer eigenen Zu-
standigkeit aus. Art. 3 Abs. 2 b) DSGVO erd6ffnet einen weiten Anwen-
dungsbereich. Der Wortlaut des Art. 3 Abs. 2 DGSVO verlangt ledig-
lich den Zusammenhang einer Datenverarbeitung mit den genannten
Umstanden und schliet damit nachfolgende Datenverarbeitungen in
die Betrachtung mit ein. Bei diesen handelt es sich um eine Beobach-
tung ihres Verhaltens, insofern die Nutzer der App erkennen kénnen,
in welchen privaten und beruflichen Zusammenhangen ein Betroffener
mit Fotos in Erscheinung tritt, soweit dies in der Union erfolgt.

Fir eine weite Auslegung spricht die Intention des Gesetzgebers,
den hohen Schutz der Betroffenen in der Union vor Datenverarbei-
tung durch einen ausschlieBlich im Drittland ansassigen Verantwort-
lichen zu gewahrleisten. Dieser Schutz ist hier angesichts der mas-
senhaften, unterschiedslosen Datenverarbeitung durch Clearview
und der faktischen Unmadglichkeit, die Betroffenenrechte in den USA
gegenulber den App-Nutzern (U.S. amerikanische Strafverfolgungs-
behdrden, Unternehmen etc.) geltend zu machen, notwendig.

Zudem ist von der Rechtswidrigkeit der Datenverarbeitung flr den weit
Uberwiegenden Teil der unter die DSGVO fallenden Daten auszugehen.
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Die biometrische Verarbeitung fallt unter den besonderen Schutz des
Art. 9 DSGVO. Es wird hier regelmaRig an einer Einwilligung der Be-
troffenen in die Verarbeitung biometrischer Daten nach Art. 9 Abs. 1
DSGVO fehlen. Zwar mogen die Fotos der Betroffenen anfanglich offen-
sichtlich 6ffentlich gemacht worden sein, wenn beispielsweise ein Pro-
filbild aus einem sozialen Netzwerk bewusst 6ffentlich gestellt worden
ist, so dass hier der Ausnahmetatbestand des Art. 9 Abs. 2 e) DSGVO
in Betracht kdme. Zu beachten ware dann aber jedenfalls die nachtrag-
liche biometrische Verarbeitung der Fotos flr die Erstellung der Daten-
bank, die nur mit Einwilligung des Betroffenen stattfinden kann.

Auch das zweite Schreiben des HmbBfDI vom 26.05.2020 wurde nur
ausweichend beantwortet, so dass er schliellich am 14.08.2020 einen
Auskunftsheranziehungsbescheid erlie, der fiir die Nichtbereitstel-
lung der erforderlichen Informationen ein Zwangsgeld i.Hv. 10.000
Euro pro Frage vorsah. Die Clearview Al Inc. ist inzwischen auf die Fra-
gen hinreichend eingegangen. Der HmbBfDI priift nunmehr weitere
Schritte im Rahmen seiner Abhilfebefugnisse.

4. Videmo

Bereits im letzten Tatigkeitsbericht (28. TB 2019, Kapitel IV 3) hat der
HmbBfDI liber das Videmo-Verfahren berichtet. Hintergrund des Ver-
fahrens ist der Einsatz einer Software zur automatisierten Gesichts-
erkennung anlasslich der Ermittlungen zu Ausschreitungen im Zusam-
menhang mit Protesten gegen den G20-Gipfel in Hamburg im Som-
mer 2017. Diese Software tragt den Namen Videmo. Fiir ihren Einsatz
durch die Polizei Hamburg wurde eine Datenbank mit einem wachsen-
den Umfang von anfanglich 17 Terabyte angelegt, in die von Blrge-
rinnen und Blrgern bei der Polizei hochgeladene private Aufnahmen,
polizeieigenes Videolberwachungsmaterial sowie Material aus 6ffent-
lichen Verkehrsmitteln und aus den Medien - insgesamt ca. 32.000
Video- und Bilddateien (Stand August 2018) - eingeflossen sind.

Der HmbBfDI ist der Ansicht, dass fir den Einsatz der Software keine
hinreichende Rechtsgrundlage besteht und hat daher gegentber der
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Polizei die Loschung einer sog. Template-Datenbank, d.h. einer Da-
tenbank, die sdmtliche Gesichter des Videoliberwachungsmaterials
in mathematische Modelle umgerechnet enthalt, angeordnet. Die L6-
schungsanordnung bezog sich daher nicht auf das Videomaterial an
sich, sondern auf die massenhafte biometrische Datenverarbeitung
aller, zumeist vollig unbeteiligter, auf dem Videomaterial abgebildeten
Personen. Die Polizei hat hiergegen Klage erhoben und war damit vor
dem VG Hamburg erfolgreich.

Der HmbBfDI hat bereits im letzten Tatigkeitsbericht angekiindigt,
gegen diese Entscheidung Rechtsmittel einlegen zu wollen. Dies wur-
de auch umgesetzt. Der HmbBfDI hat fristgerecht die Zulassung der
Berufung beantragt, die vom Verwaltungsgericht ausdrtcklich aus-
geschlossen wurde.

Zur Uberraschung aller Verfahrensbeteiligten und auch der Offent-
lichkeit kam die Polizei in der Zwischenzeit jedoch der Anordnung
nach und léschte die Template-Datenbank. Dies geschah nach An-
gaben der Polizei aus Griinden der Erforderlichkeit: Es bestiinde kei-
ne Notwendigkeit mehr fir die Nutzung der Template-Datenbank.
Zum einen ist es erfreulich, dass die Template-Datenbank geldscht
wurde und somit keine Eingriffe mehr in die Datenschutzrechte
von tausenden unbescholtenen Blirgerinnen und Blrgern erfolgen,
fur die es nach Ansicht des HmbBfDI eindeutig an einer tauglichen
Rechtsgrundlage fehlt. Zum anderen ist es aus Sicht der Rechtsklar-
heit jedoch problematisch, dass die Polizei den Rechtsstreit vorzeitig
beenden will. Sie geht davon aus, dass die Zulassung der Berufung
durch das OVG Hamburg nicht erfolgen dirfe und das erstinstanz-
liche Urteil damit unangreifbar wirde. Damit ware die gerichtliche
Uberprufbarkeit der Anordnung durch das OVG nicht mehr méglich.
Die grundsatzlichen Fragestellungen, die dieser Fall fiir die Praxis der
Ermittlungsbehdrden und fir den Schutz massenhaft unbeteiligter
Personen aufwirft, bliebe letztlich fir die Zukunft offen.

Zum Bedauern des HmbBfDI kam es jedoch im Berichtszeitraum zu
keiner Entscheidung des OVG Hamburg, obwohl das erstinstanzliche
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Urteil bereits im November 2019 erging. Damit bleibt auch die pro-
zessuale Frage der Zulassung der Berufung bislang unentschieden.

Diese Situation ist flr alle Beteiligten unbefriedigend. Die Polizei hat
ein erfolgreiches Urteil erstritten, von dem sie nicht weil, ob es Be-
stand haben wird. Der HmbBfDI sieht sich mit Aussagen des Verwal-
tungsgerichts Hamburg konfrontiert, nachdem es ihm nicht erlaubt
ist, bei einer hoheitlichen Datenverarbeitung zu kontrollieren, ob hier-
flr Gberhaupt eine Rechtsgrundlage existiert. Tausende Blrgerinnen
und Buirger sind auch nach Jahren noch dariber im Unklaren, ob die
Verarbeitung ihrer biometrischen Daten zu Recht erfolgte oder nicht.
Der HmbBfDI hofft, im nachsten Tatigkeitsbericht Giber eine klarende
Sachentscheidung berichten zu kdnnen.

S. Polizei-Abfragen:
Ubersicht der Verfahren

Im Berichtszeitraum hat der HmbBfDI insgesamt acht Ord-
nungswidrigkeitenverfahren (OWi-Verfahren) gegen Polizeibe-

amtinnen und Polizeibeamte abgeschlossen, die rechtswidrig
Daten verarbeitet hatten.

In zwei Fallen hatten Polizeibeamtinnen bzw. Polizeibeamte Daten aus
Anzeigen genutzt, um einen Kontakt zu der Anzeigeerstatterin herzu-
stellen, der auf die Anbahnung einer privaten Beziehung gerichtet war.
Diese Problematik ist aus anderen Bundeslandern bekannt und im Ubri-
gen nicht auf die Polizei beschrankt. Auch bei den Corona-Kontaktdaten
kommt es bisweilen zu einem derartigen Fehlverhalten. Im Hinblick auf
die Polizei besteht die Besonderheit, dass diese mit Hoheitsbefugnis-
sen tatig wird und die Beschwerdefiihrerinnen sich deswegen in beson-
derem MaRe belastigt fihlten. Der HmbBfDI hat dies jeweils mit Buf-
geldern in Hohe von 300 bis 400 Euro geahndet. Es gab auch Falle, in
denen die Beschwerdeflihrerinnen zunachst mit der Kontaktaufnahme
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einverstanden waren und sich erst dann Uber das Verhalten der Poli-
zeibeamtinnen bzw. Polizeibeamten beschwerten, als die Beziehung
nicht ihren Vorstellungen entsprach. In diesen Fallen haben wir von
einer Verfolgung abgesehen.

In einem anderen Fall haben insgesamt drei Polizeibeamtinnen und
Polizeibeamte von einer dienstlichen Prasentation, die personenbe-
zogene Daten enthielt, Fotos angefertigt und diese in einer Whats-
App-Gruppe geteilt. Dies war unzuldssig und der HmbBfDI hat hier
ebenfalls Geldbu3en in Héhe von 300 bis 400 Euro verhangt.

In drei weiteren Fallen haben Polizeibeamtinnen und Polizeibeamte zu
unterschiedlichen privaten Zwecken Datenabfragen aus polizeilichen
Datenbanken durchgefihrt. Es ging dabei um Abfragen Uiber Ex-Part-
nerinnen und Nachbarn. Die Falle unterscheiden sich im Hinblick auf
die Haufigkeit der Datenabfragen und wurden mit GeldbuRen in Héhe
von 400 bis 600 Euro geahndet.

Samtliche dieser Falle wurden von der Polizei dem HmbBfDI als zu-
standige Stelle zur Anzeige gebracht. U.a. gab es auch Anzeigen zur
Einleitung eines OWi-Verfahrens im Hinblick auf sog. Eigenabfragen,
also die Abfrage eigener Daten aus polizeilichen Datenbanken. Dies ist
unzuldssig und stellt einen Verstol3 gegen Dienstvorschriften der Poli-
zei dar, es handelt sich aber nicht um datenschutzrechtliche VerstoRe.
Der Geschadigte eines DatenschutzverstoBes kann mit dem Schadiger
niemals identisch sein. Auch bei Verst6Ren im Rahmen eines dienst-
lichen Handelns besteht keine Méglichkeit der datenschutzrechtlichen
Ahndung. Nimmt eine Polizeibeamtin oder ein Polizeibeamter Daten-
verarbeitungen zu dienstlichen Zwecken vor, zu denen er nicht befugt
ist, handelt sie oder er nicht als Privatperson. Die DSGVO findet dann
keine Anwendung, und fur das Handeln von Behorden besteht gem.
§ 24 Abs. 3 HmbDSG nicht die Moglichkeit, GeldbulRen gegentiber
Behorden und o6ffentlichen Stellen zu verhangen. Dies bedeutet aber
nicht, dass derartige VerstoRe ungeahndet bleiben. Die Polizeibeam-
tinnen und Polizeibeamten konnen in diesem Fall im Rahmen von Dis-
ziplinarverfahren zur Verantwortung gezogen werden.
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In allen Fallen haben die Polizeibeamtinnen und Polizeibeamten die
Geldbuf3en akzeptiert und keinen Einspruch eingelegt. Im Anschluss
an die OWi-Verfahren lbersendet der HmbBfDI die Akten an die Dis-
ziplinarstelle der Polizei, die dann auf der Grundlage der Ermittlungen
des HmbBfDI und der verhangten GeldbuBen entscheidet, ob noch
ein sog. disziplinarrechtlicher Uberhang besteht. Sollte die GeldbuBe
aus dienst- und disziplinarrechtlicher Sicht das Geschehene nicht hin-
reichend sanktionieren, kann die Polizei im Anschluss an die GeldbuRe
noch eine Disziplinarmanahme verhdngen, die zum Beispiel in einem
Verweis, einer weiteren GeldbuRe, einer Klirzung der Dienstbezlige,
einer Zurlickstufung oder im schlimmsten Fall sogar zu einer Entfer-
nung aus dem Beamtenverhaltnis fihren kann.

6. Aktenlagerung eines Klinikums
in Bliren - Patientendatenschutz
mit erheblichen Liicken

Die Lagerung von Patientenakten in einem ehemaligen Kran-
kenhaus stellt nach Ansicht der hamburgischen Gerichtsbar-
keit keine Datenverarbeitung dar. Dies hat den HmbBfDI daran

gehindert, wirksame SchutzmaBnahmen fiir ein umfassendes
Aktenarchiv durchzusetzen. Es ist ungewiss, wie diese Rechts-
schutzliicke zu schlieSen ist.

Eine Krankenhaustragergesellschaft in Biren (NRW) meldete im April
2010 Insolvenz an, im Oktober desselben Jahres wurde der Klinik-
betrieb eingestellt. Der Insolvenzverwalter gab die Krankenhausim-
mobilie im Jahr 2011 an eine Grundstlicksgesellschaft zuriick, die
eine 100%ige Tochter des Krankenhauskonzerns ist, welcher auch
die Krankenhaustragergesellschaft in Biren gehorte. Nach Einstel-
lung des Klinikbetriebs verblieben die in Papierform gefuhrten Be-
handlungsdokumentationen (Patientenakten) in zwei auch urspriing-
lich zur Unterbringung der Akten vorgesehenen Kellerraumen. Das
Krankenhausgebaude stand in der Folgezeit leer und wurde zeitweise
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durch unterschiedliche Hausmeister betreut.

Im Mai 2020 betrat ein Youtuber das ehemalige Krankenhausgebau-
de einschlieRlich der beiden im Keller befindlichen Aktenraume, wobei
er auf die zurlickgelassenen Patientenakten stiel. Das hierlber verof-
fentliche Video sorgte fur ein breites mediales Echo sowie fiir daten-
schutzrechtliche Beschwerden ehemaliger Patienten. Der HmbBfDI
hat umgehend versucht, das in Hamburg ansassige Mutterunterneh-
men zu veranlassen, die Patientenakten angemessen zu sichern. Dies
scheiterte nicht zuletzt an einer Verweigerungshaltung des Klinikkon-
zerns. Dieser antwortete lediglich mit dem Hinweis auf die aus seiner
Sicht fehlende 6rtliche Zustandigkeit des HmbBfDI.

In der Folge hat der HmbBfDI eine Anordnung erlassen, mit der der
Grundstilicksgesellschaft aufgegeben wurde, die Unterlagen ange-
messen zu sichern und die Erflllung datenschutzrechtlicher Aus-
kunftsanspruche sicherzustellen. Die Anordnung wurde fiir sofort
vollziehbar erklart, wogegen die Grundstlicksgesellschaft Rechts-
schutz beim VG Hamburg suchte.

Das Gericht hat dem Antrag mit Beschluss vom 30.7.2020 (17 E
2756/20) stattgegeben. Zur Begriindung fiihrte es im Wesentlichen
aus, dass der Ausdruck ,Verarbeitung” nach der in Art. 4 Ziffer 2
DSGVO enthaltenen Begriffsbestimmung jeden Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten bezeichne wie das Erheben, das Erfassen, die Speicherung
usw. Das bloRe Vorhandensein der Aktenbestande in dem Gebau-
dekomplex unterfalle nicht den Anforderungen an den Begriff der
Datenverarbeitung. Der Begriff des ,Vorgangs” zeige an, dass Ver-
arbeitung nicht einen Zustand, sondern eine Handlung, also die Ver-
anderung eines Zustands, beschreibe. Eine Verarbeitung erfordere
damit die Uberflihrung eines Zustands in einen anderen Zustand.

Der HmbBfDI halt diese Rechtsauffassung fiir problematisch. Sie ent-

zieht die personenbezogenen Daten in Form von Patientenakten dem
Datenschutzrecht, weil der bisherige Verarbeiter in Insolvenz ging.
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Dies fihrt in der Folge zu einem Zustand der datenschutzrechtlichen
Verantwortungslosigkeit in der Hinsicht, dass kein Verantwortlicher
mehr existiert und Anfragen ehemaliger Patienten ins Leere laufen.
Sie miissen schlicht nicht mehr beantwortet werden.

Da das VG Hamburg mit dieser Rechtsauffassung juristisches Neu-
land beschritten hat, legte der HmbBfDI Beschwerde zum OVG Ham-
burg ein. Mit Beschluss vom 15.10.2020 (5 Bs 152/20) hat das OVG
Hamburg jedoch die Auffassung des Verwaltungsgerichts bestatigt.
Der Beschluss enthalt keine nennenswerten eigenen Erwagungen,
sondern schlieBt sich den Ausfiihrungen des VG Hamburg an.

Auch wenn diese Rechtsauffassung aus Sicht des HmbBfDI bedau-
erlich ist und nur schwer zu rechtfertigende Schutzliicken fiir das
Grundrecht auf Datenschutz reift, war einzusehen, dass der HmbBfDI
sich mit seiner Gegenansicht nicht durchsetzen konnte, da eine wei-
tere Beschwerde gesetzlich nicht vorgesehen ist. Der HmbBfDI hat
daher die Anordnung aufgehoben und der Stadt Biliren mitgeteilt,
dass man gerichtlich daran gehindert sei, datenschutzrechtliche An-
forderungen durchzusetzen.

Die Entscheidungen der hamburgischen Verwaltungsgerichtsbarkeit
wurden in der juristischen Fachpresse kritisch besprochen. Es bleibt
abzuwarten, ob sich diese Auffassung durchsetzen wird. Fliir den
Schutz der personenbezogenen Daten und die Rechte von Patienten
ware dies jedenfalls ein nicht unerheblicher Riickschritt.

7. Rechtswidrige Videoiiberwachung
von Beschaftigten

Eine verdachtsunabhdngige Videotiberwachung von Beschdftig-
ten ist unzuldssig. Der HmbBfDI sanktioniert solche Verst6Be mit

dem Mittel der GeldbulSe. Die Bemessung der GeldbufSse bemisst
sich am Grundsatz der VerhdltnismdBigkeit. In einem Fall wurden
die besonderen Umstdnde der Corona-Pandemie berticksichtigt.
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Ein Unternehmen betreibt mehrere Restaurants in Hamburg. In
einer dieser Filialen waren sechs VideolUberwachungskameras in-
stalliert und in Betrieb. Die Kamerabilder wurden in Echtzeit auf-
gezeichnet und flir 72 Stunden gespeichert. Als Zweck gab die
Geschéftsflihrung die Verhinderung von Diebstahlen an. Nach den
Feststellungen des HmbBfDI diente die Halfte der Kameras vor al-
lem der Uberwachung der Beschéftigten. Dies geschah in einem
unzuldssigen AusmaR.

Diese drei Kameras haben wahrend der Geschaftszeiten den vorde-
ren Verkaufsbereich gefilmt sowie Kiiche und Kuhllager der Filiale.
Das Kuhllager wurde nur teilweise aufgezeichnet. Etwaige Diebstah-
le hatten mit der dokumentierten Kameraeinstellung kaum aufge-
klart werden kdénnen. Festgehalten wurde lediglich, wer wann den
Kihlraum betreten hat. Schon die Eignung dieser Dokumentation
zur Aufkladrung oder Verhinderung von Eigentumsdelikten erscheint
deshalb fraglich, da aus einem Kihllager wahrend des Betriebs
standig Waren entnommen werden mussen. Vor allem aber ist es
seit der Ubernahme der Filiale durch das Unternehmen zu keiner-
lei Warendiebstahlen gekommen. Die Aufzeichnung erfolgte viel-
mehr praventiv. Von ihr mag eine gewisse Abschreckungswirkung
ausgegangen sein. Jedoch war zu berlcksichtigen, dass nicht allein
das Kuhllager, sondern daneben weitere Betriebsbereiche aufge-
zeichnet wurden, in denen sich Beschaftigte dauerhaft aufhielten.
Der mit der Aufzeichnung verbundene Eingriff in die Rechte der
Beschaftigten war erheblich. Dies gilt in noch starkerem MaRe flr
die anderen beiden Kameras, welche die Kiiche und den Verkaufs-
bereich aufzeichneten. Hier war schlicht nicht ersichtlich, welchem
legitimen Zweck die Aufzeichnung dienen soll. Gefilmt wurde der
Kichenbereich, in dem sich unter gewdhnlichen Umstanden aus-
schlielBlich Beschaftigte aufhalten. Diese wurden liickenlos bei ihrer
taglichen Arbeit aufgezeichnet, ohne dass irgendein Anlass hierzu
bestand. Weder sind seitens des Unternehmens regelmaRige Ver-
fehlungen von Beschaftigten vorgetragen worden noch bestanden
Anhaltspunkte fiir sonstige schutzwirdige Belange. Die Beschaf-
tigten wurden in der Kiiche und im Bereich der Vorbereitung kalter
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Speisen dauerliberwacht, ohne sich der Videoaufzeichnung wenigs-
tens teilweise entziehen zu kénnen. Nach der Rechtsprechung des
Bundesarbeitsgerichts ist eine dauerhafte, verdachtsunabhéngige
Videoliberwachung von Beschéftigten unverhaltnismaRig und da-
mit unzuldssig (BAG, Beschl. v. 29.6.2004 - 1 ABR 21/03, Rn. 23,
BAG, Urt. v. 28.3.2019 - 8 AZR 421/17, Rn. 39). Durch die Video-
liberwachung wurde in schwerwiegender Weise in das allgemeine
Persénlichkeitsrecht der Arbeitnehmer eingegriffen. Diese wurden
einem standigen Uberwachungsdruck ausgesetzt.

Fir den HmbBfDI erschien die Verhdngung eines Bu3gelds deswe-
gen unausweichlich. Allerdings war bei der Berechnung der Geld-
buBe nicht nur zu berlicksichtigen, dass sich das Unternehmen
kooperativ gezeigt hatte. Hinzu kam, dass sich durch die Corona-
Pandemie die Umsatze des Unternehmens fast halbiert hatten und
fir das Geschaftsjahr ein negatives Ergebnis erwartet wurde. Unter
diesen Umstanden war das BuBgeld moderat zu berechnen. Die
Verhdngung des Bulgeldes sollte nicht zuletzt dem Schutz der Be-
schaftigten dienen. Es ware nicht in deren Interesse gewesen, ein
BuBgeld zu verhangen, das fir das Unternehmen das Risiko der In-
solvenz mit sich gebracht hatte. Der HmbBfDI hat sich daher fir
ein BuBgeld in Héhe von 3.000,- Euro entschieden. Dies wurde vom
Unternehmen akzeptiert.

8. Ortsinformationen in Bildern
eines Fetisch-Portals

Wird online auf der Webseite eine Foto-upload-Funktion bereit-
gestellt, mlissen die Metadaten wie z.B. GPS-Daten bereinigt

werden. Andernfalls kénnten in einem sensiblen Kontext diese
Metadaten von unbefugten Dritten mit Schéadigungsabsicht ge-
nutzt werden.

Der HmbBfDI hat einen BuBgeldbescheid gegen ein Unternehmen
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erlassen, das einen Online-Marktplatz insbesondere fiir getrage-
ne Unterwasche betreibt. Der Shop richtet sich an Kunden, die ein
Interesse daran haben, unterschiedlich lange getragene Unter-
wasche mit entsprechend intensivem Eigengeruch zu erwerben.
Das Unternehmen wirbt damit, hundertprozentige Anonymitat zu
gewahrleisten.

Anlass flr die Eréffnung des BuRgeldverfahrens war ein Hinweis eines
besorgten Birgers, welcher dem HmbBfDI zahlreiche GPS-Koordina-
ten von Nutzerinnen der Plattform zur Verfligung stellte.

Eine Uberpriifung hat ergeben, dass die Restinformationen bzw. Me-
tadaten bei den hochgeladenen Fotos nicht bereinigt worden waren.
Folglich konnten die Daten bei beliebigen Kartendiensten eingegeben
und der genaue Standort ermittelt werden, an dem das Foto erstellt
wurde. Teilweise waren zusatzlich Hoheninformationen in den Bildern
vermerkt, die eine grobe Aussage Uber das im Aufnahmemoment be-
wohnte Stockwerk ermdglichten.

Die Zahl der betroffenen Personen belief sich im Kontrollzeitraum auf
ca. 760 Frauen zwischen 18 und 50 Jahren. Auf den Amateuraufnah-
men werden die Betroffenen in Unterwasche abgebildet. Bei einigen
Fotos ist auch das Gesicht erkennbar.

Der Verantwortliche ist verpflichtet, den Nachweis erbringen zu kén-
nen, dass er am Risiko gemessene geeignete technische und orga-
nisatorische MaBnahmen zum Schutz vor Datenschutzverletzungen
ergriffen hat (Art. 24 und 32 DSGVO). Daneben verlangt Art. 25
DSGVO dem Datenschutz durch datenschutzfreundliche Technikge-
staltung (,privacy by design”) und Voreinstellungen (,privacy by de-
fault”) Rechnung zu tragen. Mastab fiir das angemessene Schutz-
niveau der zu ergreifenden MalBnahmen ist neben der Sensibilitat der
Verarbeitung auch der Stand der Technik.

Eine Upload-Funktion fiir Bilder gehort seit Jahren zum Standard
aktueller Web-Technologien. Bei der Plattform besteht der Dienst
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konkret darin, dass angemeldete Nutzer Fotos von Unterwasche
u.d. hochladen kénnen. Zumeist wurden zur Aufnahme der Fotos
Smartphones bzw. andere mobile Endgerdte oder Digitalkameras
genutzt. Dabei ist es hdufig eine Standardeinstellung, dass die Ka-
mera-Apps der Smartphones bzw. GPS-Module der Kameras neben
dem eigentlichen Bild auch zusatzliche Informationen in die Bildda-
tei speichert, die sog. Exchangeable Image File Format (EXIF-Daten).
Mittels dieser EXIF-Daten ist eine ziemlich genaue Lokalisierung
maoglich, womit ein hohes Sicherheits- und Vertraulichkeitsrisiko
einhergehen kann. Diese Art von Informationen wird seit der Erst-
verdffentlichung dieses Standards im Jahre 1995 in immer mehr
Geraten mit optischen Sensoren eingesetzt und ist heutzutage de
facto in samtlichen Smartphones und Tablets mit Kamera und digi-
talen Kamerasystemen zu finden. Inhalt dieser EXIF-Daten kénnen
verschiedene Metadaten, darunter auch die GPS-Daten (Standort-
informationen) in der Bilddatei, sein.

Als Konkretisierung des Standes der Technik flir den Bereich der
Datensicherheit stellt das Bundesamt fur Sicherheit in der In-
formationstechnik (BSI) das IT-Grundschutzkompendium bereit.
Dort werden allgemeine ,Standard-Anforderungen” festgehalten,
die dem Stand der Technik entsprechen. Auch das Bereinigen von
EXIF-Daten als Restinformationen bei einem Foto-Upload gehort
nach den Feststellungen des BSI und zur Uberzeugung des HmbBfDI
zu solchen Standard-Anforderungen bei Onlineshop-Plattformen,
die ein Foto-Upload zur Verfligung stellen. Demnach miissen samt-
liche hochgeladene Bilder vollstandig von ihren Metadaten befreit
werden, bevor die Bilder dem eigentlichen Dienst zur Verfligung
stehen und 6ffentlich einsehbar werden.

Bei diesen GPS-Daten handelte es sich teilweise um personenbezo-
gene Daten im Sinne des Art. 4 Nr. 1 Alt. 2 DSGVO. Fir den Personen-
bezug einer Information reicht es danach aus, wenn die betroffene
Person identifizierbar ist, wenn also durch eine Anzahl von weiteren
Verarbeitungsschritten oder durch Zusatzwissen zwischen der Infor-
mation und der Person eine Beziehung hergestellt werden kann. Bei
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der grolRen Anzahl von nicht bereinigten Fotos mit Standortdaten war
im Rahmen einer Stichprobe eine Identifizierbarkeit mehrerer Betrof-
fener mit verhaltnismaRig geringem Aufwand mdglich. Die Eingabe
der Koordinaten und eine zusétzliche Recherche iber Suchmaschinen
ermaoglichte eine Identifizierung der betroffenen Person. In einem Fall
konnten neben der Wohnanschrift sogar weitere Informationen wie
die Handynummer erschlossen werden.

Allein wegen der kontextuell sexuellen Ausrichtung der Plattform wa-
ren hohe Risiken durch mdgliche Nachstellungen oder Diskriminie-
rungen zu bedenken, die zu physischen - etwa durch zu beftirchten-
de Gewaltstraftaten - aber auch zu materiellen (Kiindigungen) oder
immateriellen Schaden (Rufschadigung, Diskriminierungen) hatten
fUhren kénnen. Letzteres war zu beflirchten, wenn z.B. 6ffentlich be-
kannt gemacht wiirde, dass eine betroffene Person durch Angabe der
Anschrift und ggf. des Namens, ihre wochenlang getragene und da-
mit entsprechend stark riechende Unterwasche auf einer Plattform
zum Verkauf angeboten hat.

Schliellich wurden die Daten unberechtigt Gbermittelt bzw. offenge-
legt, was zudem einen VerstolR gegen Art. 6 Abs. 1 iV.m. Art. 5 Abs.
1 lit. a) DSGVO darstellt. Die Offenlegung stellt eine Verarbeitung
im Sinne des Art. 4 Nr. 2 DSGVO dar, fur welche es einer konkre-
ten Rechtsgrundlage bedurfte. Magebend fiir eine Offenlegung an
einen Dritten ist die Bekanntgabe, welche bei einem Bildupload im
Internet der Fall ist, wenn ein Dritter diese Daten tatsachlich abruft.
Vorliegend hat ein Abruf zahlreicher GPS-Daten zumindest durch den
Hinweisgeber selbst stattgefunden. Ursache des geschilderten Um-
gangs mit Metadaten war ein fehlkonfiguriertes Add-On des einge-
setzten Content-Management-Systems.

Der Mangel wurde behoben, sodass nunmehr die Metadaten system-
seitig automatisiert bereinigt werden. Der HmbBfDI hat ein mit Blick
auf den geringen Umsatz des Unternehmens niedriges Buf3geld ver-
hangt. Gegen den Bufgeldbescheid wurde kein Einspruch eingelegt
und das BuBgeld bezahlt.
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9. Fehlende Vereinbarung nach
Art. 26 DSGVO

Fiihren mehrere demselben Unternehmensverbund angehéren-
de Gesellschaften eine Kundendatenbank, sind sie gemeinsam

fiir die Verarbeitung Verantwortliche. Dies erfordert eine Ver-
einbarung gem. Art. 26 DSGVO. Das Fehlen einer solchen Ver-
einbarung wurde mit einer Geldbue sanktioniert.

Ein Unternehmen, das Kurse fir Erwachsenenbildung anbietet, ge-
hoért mit verschiedenen anderen Unternehmen mit ahnlichen An-
geboten zum selben Mutterkonzern. Der spatere Beschwerdeflh-
rer hatte einen Kurs bei einem der Unternehmen gebucht und auch
teilgenommen, aber die entstandenen Kursgeblihren nicht bezahlt.
Einige Zeit spater meldete er sich bei einem anderen Unternehmen
des Konzerns zu einem Kurs an und wurde dort abgelehnt. Als Be-
grindung teilte man ihm mit, dass er noch Zahlungsrlickstande hat-
te bei dem Unternehmen, dessen Kurse er bereits besucht hatte. Auf
seine Beschwerde hin hat der HmbBfDI die Unternehmen untersucht
und dabei festgestellt, dass diese Unternehmen eine gemeinsame
Datenbank nutzten. Bucht ein Kunde einen Lehrgang, wird er von
diesem Zeitpunkt an unter einer einheitlichen Kundennummer in der
Datenbank geflihrt. Die Verwaltungen der Verbundunternehmen
kénnen anhand der Kundennummer erkennen, ob und an welchen
anderen Lehrgangen der Verbundunternehmen der Kunde bereits
teilgenommen hat und ob Zahlungsriickstande bei Verbundunter-
nehmen bestehen.

Es ist fraglich, ob ein solches Vorgehen zuldssig ist, immerhin kennt
die DSGVO kein Konzernprivileg, nach dem die Daten zwischen Un-
ternehmen eines Konzerns frei(er) ausgetauscht werden. Allerdings
ist es unbestritten, dass das Fuhren einer gemeinsamen Kunden-
datenbank durch mehrere, rechtlich selbststandige Unternehmen,
zu einer gemeinsamen Verantwortung gem. Art. 26 DSGVO flihrt.
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Dies erfordert gem. Art. 26 Abs. 2 DSGVO eine Vereinbarung, wel-
che die jeweiligen tatsachlichen Funktionen und Beziehungen der
gemeinsam Verantwortlichen gegenliber betroffenen Personen ge-
blhrend widerspiegeln. Eine solche existierte jedoch nicht, weshalb
der HmbBfDI ein BuRgeld in Héhe von 13. 000 Euro verhangte.

10. ,Private” Aufnahmen von Dritten

Die Anfertigung von Fotos und Videos fremder Person fdllt in
den Anwendungsbereich der DSGVO. Die Haushaltsausnahme
des Art. 2 Abs. 2 lit ¢c) DSGVO findet keine Anwendung, da es

sich nicht um eine ausschlieBSlich persénliche Tatigkeit handelt.
Rechtswidrig erstellte Aufnahmen kénnen mit einer GeldbulSe
sanktioniert werden.

Aufnahmen, die Privatpersonen mit dem Mobiltelefon oder einer
Digitalkamera auf der Strale von Fremden anfertigen, zu denen
sie keinerlei Beziehung haben, stellen einen sehr viel groBeren Teil
der Arbeit des HmbBfDI dar als zu erwarten war. Es kommt immer
wieder vor, dass Menschen sich gegenseitig filmen. Auch wenn der
Gefilmte nicht einverstanden ist, kann dies gerechtfertigt sein, weil
ein berechtigtes Interesse vorliegt, zum Beispiel wenn es im Nach-
gang eines Verkehrsunfalls zu einer Streitigkeit mit Drohungen auf
der StraBBe kommt. Dann ist das Anfertigen von Aufzeichnungen an-
lassbezogen und haufig auch zulassig. Besteht hingegen keinerlei
Kontakt zwischen der filmenden und der gefilmten Person und geht
es bei den Aufnahmen konkret um die gefilmte Person, ist diese also
nicht bloRes Beiwerk zum Beispiel einer StraBenszene, so ist das
Anfertigen von Aufnahmen unzulassig. Die Motivation flir derartige
Aufnahmen, zu denen beim HmbBfDI Beschwerden eingereicht wer-
den, ist haufig sexueller Natur.

Im Berichtszeitraum hatte der HmbBfDI verschiedene derartige
Beschwerden zu verfolgen: So hatte ein Taxifahrer auf der StralRe
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ihm fremde Jugendliche fotografiert und diese Aufnahmen in einem
Ordner gespeichert, der einen sehr hohen Anteil an pornografischen
Aufnahmen hatte. In einem anderen Fall soll ein Mann auf einem
Stadtteilfest gezielt Kinder gefilmt haben, die mit ihren Eltern dort
zum Feiern waren. Im Wohlerspark in Altona hat ein Mann heimlich
junge Frauen gefilmt, die sich dort leicht bekleidet zum Sonnenbaden
aufgehalten haben. In der Europapassage ist ein Mann einer Familie
gefolgt und hat dabei durchgehend und gezielt die minderjahrige
Tochter der Familie gefilmt. Auch gehen immer wieder Beschwerden
ein, weil Frauen unter den Rock in den Intimbereich gefilmt wird. Der
Gesetzgeber hat das ,Upskirting” zwar im Sommer 2020 zur Straf-
tat nach § 184k StGB erklart. Nach dieser Norm kdnnen aber keine
Taten bestraft werden, die vor dem Wirksamwerden der Gesetzes-
anderung begangen wurden.

Diese Falle werden regelmaRig von der Polizei und der Staatsanwalt-
schaft Hamburg an den HmbBfDI abgegeben. Der Erfolg der MaR-
nahme hangt haufig von der Ermittlungstatigkeit der Polizei ab. Hat
diese schnell reagiert, das Tatwerkzeug gesichert und vor allem die
damit angefertigten Aufnahmen, so kénnen derartige Falle regel-
mafig mit GeldbuRen abgeschlossen werden. In einem Fall hat der
Verteidiger des Filmenden eingewandt, dass der HmbBfDI dies nicht
mit einem BuBgeld belegen dirfe. Es handele sich beim Anfertigen
derartiger Aufnahmen um eine ,ausschlieBlich personliche oder fa-
milidre Tatigkeit”, die gem. Art. 2 Abs. 2 lit ¢) DSGVO nicht in den
Anwendungsbereich des Datenschutzrechts falle. Da der HmbBfDI
ohnehin eine richterliche Bestatigung der polizeilichen Beschlagnah-
me des Tathandys einholen musste, bot sich hier eine gute Gelegen-
heit, diese Frage gerichtlich klaren zu lassen.

Wie zu erwarten war, ist der zustandige Ermittlungsrichter des AG
Hamburg der Argumentation des Verteidigers nicht gefolgt. In ei-
nem Beschluss vom 3.7.2020 (163 Gs 656/20) hat das Gericht in
erfreulicher Deutlichkeit ausgefiihrt: ,Der Betroffene versteht diese
Regelung [gemeint ist die Haushaltsausnahme nach Art. 2 Abs. 2 lit
c) DSGVQ] jedoch ersichtlich falsch, wenn er daraus schlieRen sollte,
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dass es ihm jederzeit frei steht, in der Offentlichkeit eigenméchtig,
gezielt Fotographien von ihm fremden Personen zu fertigen.” Frem-
de Personen, die sich in der Offentlichkeit bewegten, kdnnten nicht
durch das Anfertigen von Fotografien zu personlichen Zwecken in
die Privatsphare desjenigen ,hineingezogen” werden, der derartige
Fotos anfertigt.

Die Anwendbarkeit des Datenschutzrechts fihrt nicht automatisch
zu einer Unzuldssigkeit des Filmens. Bei derartigen Aufnahmen, de-
nen eine sexuelle Motivation zugrunde liegt, fehlt es jedoch an einer
Rechtsgrundlage. Die Aufnahmen sind dann rechtswidrig und der
HmbBfDI ahndet dies entsprechend.
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1. Mail-Verschliisselung beim
Allgemeinen Sozialen Dienst

Die Pilotierung beim Allgemeinen Sozialen Dienst wurde im Som-
mer 2020 erfolgreich durchgefiihrt. Der weitere Einftihrungspro-

zess fir eine fldchendeckende Nutzung im ASD ist jedoch immer
noch offen.

Die Kommunikation zwischen dem Allgemeinen Sozialen Dienst
(ASD) und den externen Stellen lauft weiterhin ohne Inhaltsver-
schlisselung der teilweise hochsensiblen Daten der betreuten Kin-
der und Jugendlichen. Aber im Vorhaben, zu einer datenschutzge-
rechten Ubertragung zu kommen, ist zumindest ein Zwischenschritt
zu verzeichnen. In einem Gesprach zwischen der Behdrdenleitung
der Sozialbehérde und dem HmbBfDI wurde im Januar 2020 ver-
einbart, eine Pilotierung im ASD mit der bereits 2018 angedachten
Technik, dem sog. Governikus MultiMessenger (GMM), durchzufiih-
ren. Dazu wurden einerseits die zur Verschllisselung erforderlichen
Zertifikate der ASD-Mitarbeiterinnen und Mitarbeiter sowie der
dortigen Funktionspostfacher im GMM gespeichert. Andererseits
haben auch exemplarisch zwei externe Stellen ihre Zertifikate dort
implementiert. Im Sommer 2020 konnte die Pilotierung der Mail-
Verschlisselung in einer ASD-Dienststelle erfolgreich abgeschlos-
sen werden. Die Lenkungsgruppe zu dieser Pilotierung hat sich im
Ende August 2020 einstimmig daflir ausgesprochen, mit der dabei
angewandten Technik den Roll-out zu starten.

Die Pilotierung hat gezeigt, dass es wichtig war, die Sachbearbeitung
so wenig wie moglich mit den erforderlichen technischen Prozessen
zu belasten. Dataport hat flr die Pilotierung diese erforderlichen
Vorbereitungsaufgaben im Auftrag ausgefihrt. Auch soll die Hand-
reichung fur die Beschaftigten des ASD aufgrund der Erfahrungen
aus der Pilotierung verbessert werden. Zur Erhéhung der Benutzer-
freundlichkeit kann auch beitragen, wenn nunmehr die seit langem
angekindigte Einbindung von Adressblichern im GMM in 2021 um-
gesetzt werden wird.
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Eine Erfahrung aus der Pilotierung ergab gleichzeitig, dass auch die
externen Stellen mehr Informationen benétigen. Dazu kénnen insbe-
sondere Handreichungen dienen, wie die externen Stellen die Zerti-
fikate im GMM und in ihren eigenen Mail-Systemen speichern kdnnen
und welche Ablaufe sich im Mailverkehr mit dem ASD verandern wer-
den. Durch friihzeitige Informationen an die externen Stellen kdnne
sich diese inhaltlich ggf. unter Einschaltung ihres IT-Dienstleisters auf
die erforderlichen Anpassungen der IT-Systeme einstellen.

Trotz des klaren Votums aus der Lenkungsgruppe zur Pilotierung
konnte bis zum Redaktionsschluss des vorliegenden Tatigkeitsbe-
richts die Sozialbehorde ihren internen Klarungsbedarf fir ein Roll-
out-Projekt zur Mail-Verschllsselung beim ASD noch nicht abschlie-
Ben. Ob und wie es dem Roll-Out im Jahr 2021 weiter gehen wird,
ist somit auch drei Jahre nach der Priifung des HmbBfDI im ASD des
Bezirksamts Wandsbek immer noch offen.

2. Beihilfe Digital

Der Abrechnungsprozess von Beihilfedaten tiber die ,Beihilfe
Digital” beinhaltet in groBem Umfang die Verarbeitung sensib-

ler Gesundheitsdaten von Mitarbeitern. Hinsichtlich der gemdal
Art. 32 Abs. 1 DSGVO zu treffenden Malsnahmen konnte den-
noch bislang keine Einigkeit mit dem ZPD erzielt werden.

Wahrend die Bearbeitungsprozesse der zentralen Beihilfestelle der
Freien und Hansestadt Hamburg (FHH) beim Zentrum fir Personal-
dienste (ZPD) bereits weitestgehend digital erfolgen, konnten die
Beihilfeberechtigten ihre Antrage und die dazugehdrenden Belege
(wie Arzt- und Medikamentenrechnungen) bislang ausschlieRlich
mittels eines schriftlichen Antrages einreichen. Dies sollte sich an-
dern. Die Beihilfeberechtigten sollten neben der klassischen schrift-
lichen Antragstellung zusatzlich nicht nur die Moglichkeit erhalten,
ihren Beihilfeantrag beim ZPD digital einzureichen, sondern Uber
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das gleiche Portal auch die Erstattungsantrage bei ihren privaten
Krankenversicherungen (PKV) einreichen kénnen. Hierzu wurde das
Projekt ,Beihilfe Digital” eingesetzt, welches der HmbBfDI seit Ende
2018 begleitet.

In Kooperation von ZPD, Dataport, der CompuGroup Medical Mobile
GmbH (CGM) und dem Anbieter MGS Meine Gesundheit Services
GmbH (MGS) wurde dessen App ,Meine Arztrechnung”, welche
auch von einigen privaten Krankenversicherern bereits verwendet
wird, entsprechend angepasst. Der Nutzung dieser Systeme liegen
separate Nutzungsvereinbarungen mit der MGS und der CGM zu-
grunde. Die Nutzung ist fiir die Beihilfeberechtigten freiwillig.

Beihilfeberechtigte kdnnen ihre Arztrechnung und sonstigen Belege
mit ihrem Smartphone fotografieren, diese in der App hochladen
und perspektivisch sowohl an ihre PKV (sofern diese angeschlosse-
ner Partner ist), als auch an ihre Beihilfestelle versenden. Der Ver-
sand zwischen den angeschlossenen Partnern erfolgt transportver-
schlUsselt, der App-Anbieter erhalt keinen Zugriff auf die hochgela-
denen Rechnungen.

Die Nutzer kénnen die hochgeladenen Belege ohne zeitliche Befris-
tung wieder abrufen und verwalten. Eine Bescheidzustellung Uber
die App ist flir eine spatere Ausbaustufe geplant.

Der HmbBfDI hat von Beginn an darauf hingewiesen, dass insbe-
sondere wenn vom Nutzer und damit auch von potentiellen Angrei-
fern auf die eingereichten Daten zugegriffen werden kann oder auch
Rickmeldungen/Bescheide liber diesen Weg an den Nutzer gesandt
werden sollen, ein dem hohen Schutzniveau angemessener Identifi-
zierungs- und Authentisierungsprozess vorzusehen ist.

Mit dem ZPD besteht Ubereinkunft, dass die Daten der Mitarbeiter,
Versorgungsempfanger und ihrer Angehérigen, welche im Rahmen
der Beihilfebearbeitung verarbeitet werden, einem hohen Schutz-
niveau unterliegen.
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Die derzeitige Losung des ZPD sieht vor, dass der Nutzer bei der On-
line-Registrierung fir die App ,Meine Arztrechnung” ein Benutzer-
konto anlegt, indem er einen Benutzernamen (gultige E-Mail-Adresse)
angibt. Der flr die Nutzung erforderliche Benutzerzugang (,CGM LIFE
Key“) sowie das Benutzerkonto (,CGM LIFE Konto") wird wiederum
von der CGM angeboten und bei der Online-Registrierung eingerichtet.

Im weiteren Registrierungsprozess wird der Beihilfeberechtigte
zur ldentifizierung aufgefordert, seine Personalnummer und sein
Geburtsdatum einzugeben. Ergibt der Abgleich der eingegebenen
Daten eine Ubereinstimmung mit den beim ZPD hinterlegten Per-
sonalstammdaten, wird ein Brief mit einem personlichen Freischalt-
code an die aktuell in beim ZPD gespeicherte private Postadresse
des Mitarbeiters versandt.

Als zweiter Authentisierungsfaktor ist die Verwendung einer durch
den Nutzer frei wahlbaren Authenticator-App (TOTP-Verfahren;
zeitlich limitierte Einmalkennworte) vorgesehen. Der Nutzer kann
nach Installation der App und nach Eingang des Code-Briefes die
Registrierung mit der Eingabe des Codes abschlieBen. Die Authen-
tisierung erfolgt dann bei jeder Anmeldung an der App mit den
Zugangsdaten Benutzerkennung und Passwort und einem von der
Authenticator-App erzeugten Einmalkennwort gegentiber dem ZPD.

Wahrend in dem HmbBfDI vorgelegten datenschutzrechtlichen Un-
terlagen daneben die geplante Einbindung der Online-Ausweisfunk-
tion des elektronischen Personalausweises dargestellt und auch
noch in der Mitteilung Uber die im Marz 2020 erfolgte Produktiv-
setzung des Verfahrens flr Ende 2020 in Aussicht gestellt wurde,
ist eine Implementierung bislang nicht erfolgt und seitens des ZPD
auch nicht mehr beabsichtigt.

Welche technischen MaBnahmen zur Datensicherheit, u.a. damit auch
zur Authentifizierung von Nutzern erforderlich sind, richtet sich nach
Art. 32 und 25 DSGVO. Hierbei ist der Stand der Technik zu ber{ck-
sichtigen. Der HmbBfDI hat dem ZPD bereits im Mai 2020 in einer
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ausfihrlichen Stellungnahme mitgeteilt, dass aufgrund der hohen Ri-
siken ein Authentisierungsverfahren unter Nutzung eines Hardware-
tokens — wie beispielsweise den neuen Personalausweis oder andere
RFID-fahige Karten - erforderlich ist. Nur so kénnen die umfangreich
verarbeiteten Gesundheitsdaten ausreichend sicher vor einem unbe-
rechtigten Abruf geschltzt werden. Die Weiternutzung des aktuell
vom ZPD zur Verfligung gestellten Verfahrens unter Nutzung von
Einmalkennworten ware fiir einen Zeitraum bis Ende 2022 nur unter
konkret benannten Voraussetzungen denkbar: Dazu gehdren einer-
seits, dass konkrete Schritte eingeleitet werden, um unverziglich ein
Authentisierungsverfahren unter Nutzung eines Hardwaretokens zu
implementierten. Andererseits mussen die Nutzer Uber die bestehen-
den Restrisiken des Verfahrens mit den Einmalkennworten informiert
werden und einer solchen Losung zustimmen.

Der Bundesgesetzgeber hat mit dem von den Datenschutz-Auf-
sichtsbehorden stark kritisierten Patientendatenschutzgesetz vom
14.10.2020 auch die Zugriffsbedingungen normiert, mit dem Be-
troffene auf ihre sensiblen Gesundheitsdaten zugreifen kdnnen.
Diese sind im § 336 SGB V neu festgelegt. Die flachendeckende
Umsetzung des § 336 SGB V wird den Stand der Technik in einem
mit der Beihilfe-App inhaltlich vergleichbaren Bereich mit pragen.
Zwar ermdoglicht die neue Vorschrift Zugriffe der Betroffenen auf
ihre Gesundheitsdaten unter Umstanden auch mittels eines Soft-
waretokens, wie einem Einmalkennwort. Sie stellt aber gleichzeitig
klar, dass die Option eines Hardwaretokens anzubieten ist und der
Betroffene insofern ein Wahlrecht hat. Darliber hinaus wird im §
336 SGB V n.F. ausdricklich dargelegt, dass der Betroffene auf die
Besonderheiten des Zugriffs unterrichtet werden muss, wenn keine
Absicherung des Zugriffs durch einen Hardwaretoken erfolgt. Die-
ser Lésung muss der Betroffene ausdrlicklich vorher zustimmen,
wenn er diese nutzen mochte.

Der HmbBfDI wird sich weiter fiir eine sichere Lésung flr die Bei-

hilfe-App einsetzen, bei der die Betroffenen zwischen den beiden
Authentisierungsverfahren wahlen kénnen.
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3. Videokonferenzsysteme
in der Lehre

Der Einsatz von Videokonferenzsystemen zur Durchfiihrung
von Lehrveranstaltungen und zur Uberwachung von Studieren-

den beim Schreiben von Klausuren bringt verschiedene daten-
schutzrechtliche Probleme mit sich und sollte von verantwort-
lichen Stellen gut tiberdacht werden.

Aufgrund der durch den Virus SARS-CoV-2 bedingten Einschran-
kungen des o6ffentlichen Lebens waren Prasenzveranstaltungen an
den offentlichen und privaten Hochschulen nur eingeschrankt mog-
lich, so dass Lehrveranstaltungen unter Zuhilfenahme von digitalen
Videokonferenzsystemen durchgefiihrt und teilweise Prifungen auf
digitalem Wege von den Studierenden an ihren privaten Endgeraten
zu Hause geschrieben wurden.

Die in der Folge beim Hamburgischen Beauftragten fiir Datenschutz
und Informationsfreiheit zur Verarbeitung der in diesem Zusammen-
hang verwendeten personenbezogenen Daten der Studierenden
eigehenden Fragen zeigten insbesondere, welche Bedeutung den
Informationspflichten nach den Art. 12 und 13 Datenschutz-Grund-
verordnung (DSGVO) oder nach Art. 4 Nr. 11 DSGVO (als Grundlage
fir einen Einwilligung) zukommt.

Die Bucerius Law School (BLS) lieB beispielsweise im Zeitraum vom
16.03.2020 - 31.03.2020 die Abschlussklausuren des Frihlingstri-
mesters von den Studierenden in Form von Fernklausuren schreiben.
Um Tauschungsversuchen vorzubeugen, wurde flir das Schreiben der
Fernklausuren die Verwendung des digitalen Videokonferenzdienstes
der Zoom Inc. (Zoom) vorgeschrieben. Die BLS setzte Zoom als sog.
LSoftware as a service” ein, so dass der Videokonferenzdienst Giber die
Server von Zoom genutzt wurde. Fir die Teilnahme an den Videokon-
ferenzen war ein Anmeldeverfahren durch die Teilnehmer zu durch-
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laufen, wobei es fiir die Studierenden offen gelassen wurde, sich tber
eine zu installierende App des Dienstanbieters Zoom oder (iber des-
sen Internetseite an der Videokonferenz fiir die Klausur anzumelden.

Die nach den Art. 12 und 13 DSGVO erforderlichen Datenschutz-
hinweise erteilte die Hochschule den Studierenden zunachst nicht. Es
blieb fiir die Studierenden aufgrund fehlender Informationen Art und
Umfang der Verarbeitung ihrer personenbezogenen Daten im Rahmen
der Videolberwachung wahrend der Klausur unklar. Insbesondere
wurde nicht ersichtlich, welche Daten genau verarbeitet wurden, wo
diese Daten gespeichert wurden und welche Funktionen des Video-
konferenzdienstes genau zum Einsatz kommen sollten. Dabei ist zu
bedenken, dass zum damaligen Zeitpunkt Zoom Uber Funktionen wie
das sog. Aufmerksamkeitstracking verfligte, welche erhebliche Zwei-
fel an der datenschutzrechtlichen Zuldssigkeit der damit verbundenen
Verarbeitung besonderer Kategorien personenbezogener Daten gem.
Art. 9 DSGVO mit sich brachte. Auch gab es eine Aufzeichnungsfunk-
tion, wobei fiir die Studierenden mangels ausreichender Hinweise nicht
deutlich wurde, ob eine Aufzeichnung seitens der BLS vorgenommen
und wo diese Aufzeichnung gespeichert werden sollte. Auch war un-
klar, ob ggf. ausreichende organisatorische und technische Manah-
men gegen einen Einsatz dieser Zusatzfunktionen getroffen wurden.
Hinweise auf Konfigurationsmdglichkeiten zum Schutz der Privatspha-
re, wie z.B. dem Einsatz von Filtern zur Unkenntlichmachung des pri-
vaten Hintergrunds im Videobild, gab die BLS zudem ebenfalls nicht.

Die Studierenden sahen sich durch den Einsatz der Videotechnik
einem Einblick in ihre Privatraume und damit in ihre Privatsphare
gegenlber, ohne Art und Umfang der Datenverarbeitung und das
Vorhandensein entsprechender technischer SchutzmaBnahmen ab-
sehen zu kénnen. An diesem Beispiel zeigt sich: Der Einsatz digitaler
Techniken durch zunachst unuberblickbare Funktionen ohne die er-
forderlichen Informationen gemaf den Art. 12 und 13 DSGVO macht
die Datenverarbeitung zu einem Black-Box-Verfahren. Transparenz
und Informationen sind fiir die Betroffenen unabdingbar zur Grund-
rechtswahrung und nicht nur ein bloBer Formalismus.

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI



Durch Intervention des HmbBfDI wurden im Laufe der weiteren Klau-
surphase erstmals Datenschutzhinweise erteilt, die aber gemessen
an den Inhaltsanforderungen aus Art. 13 Abs. 1 und 2 DSGVO un-
vollstdndig waren. Hierin wurde in bruchstlickhafter Weise (iber die
Verarbeitung von Bild- und Tondaten, die hierbei verfolgten Zwecke
und eine fehlende Speicherung aufgeklart. Erst nach weiterer Bean-
standung gab die BLS schliellich eine weitere Uiberarbeitete Fassung
der Datenschutzhinweise an die Studierenden heraus.

Vergleichbare Probleme zeigten sich auch bei dem Einsatz digitaler
Videokonferenzdienste in den einzelnen Fachbereichen der Universi-
tat Hamburg zur Durchfiihrung von Lehrveranstaltungen. Fehlende
Datenschutzhinweise flihrten auch hier zu Anfragen von Studieren-
den beim HmbBfDI.

Mangelnde Information der Studierenden lieBen das Bestehen einer
Rechtsgrundlage fir die Verarbeitung ihrer personenbezogenen
zweifelhaft erscheinen. Sowohl die BLS wie auch die Universitat
Hamburg beriefen sich als Rechtsgrundlage fir die Verarbeitung der
Studierendendaten auch auf eine Einwilligung nach Art. 6 Absatz 1
Satz 1 Nr. 1 DSGVO. Dafur ist gemaB Art. 4 Nr. 11 DSGVO zwingend
Uber Art und Umfang der Datenverarbeitung aufzuklaren, da nur
dann eine Einwilligungserklarung ,in informierter Weise" abgegeben
werden kann, was in den vorliegenden Féllen nicht erfolgt war.

Es verblieben weitere offene datenschutzrechtliche Fragestellungen,
wie z.B. das Vorliegen einer gemeinsamen Verantwortlichkeit nach Art.
26 DSGVO hinsichtlich der Metadatenverarbeitung wahrend der Nut-
zung eines digitalen Dienstes durch die Studierenden, bzw. bei deren
Anmeldung zu einer Videokonferenz tiber die Homepage eines Anbie-
ters des verwendeten digitalen Dienstes. Auch die daran anschlieBende
Frage nach der Geeignetheit der von den Hochschulen beauftragten
digitalen Dienste als Auftragsverarbeiter, konnte nicht gelost werden.
Die BLS hat beispielsweise von einer Klausurliberwachung liber Zoom
Abstand genommen, setzt nach Kenntnis des HmbBfDI diesen Dienst
weiter flr die Durchfiihrung von Lehrveranstaltungen ein. Hier wird zu
prifen sein, in wie weit die Entscheidung des Europaische Gerichtshof
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vom 16. Juli 2020 (Rechtssache C-311/18, Schrems Il) Einfluss auf die
datenschutzkonforme Verwendung von Zoom an der BLS haben kann.

Die Problematik des Bestehens einer gemeinsamen Verantwortlich-
keit nach Art. 26 DSGVO in Bezug auf die Verarbeitung von Meta-
daten der Studierenden und der Ubermittlung personenbezogener
Daten der Studierenden an Auftragsverarbeiter in Drittlander im Sin-
ne der Art. 44 ff. DSGVO konnte Anlass sein, auf eine selbstbetrie-
bene Instanz flr den datenschutzkonformen Lehrbetrieb zu setzen.
Durch eine sog. ,on-premise” Lésung kdnnen Videokonferenzdienste,
soweit der Dienstanbieter tatsachlich diese Ldésung anbietet, durch
die Hochschulen auf eigenen Servern betrieben werden, so dass ein
Drittlandbezug im Sinne der Art. 44 ff. DSGVO ausgeschlossen wer-
den kann. Auch die Anmeldeprozesse zu einer Videokonferenz konnen
auf diese Weise derart ausgestaltet werden, dass die Studierenden
nicht notwendigerweise die Homepage eines Dienstanbieters fiir die
Anmeldung aufsuchen miissen und so die Erfassung und Weitergabe
ihnrer Metadaten vermeiden kénnen. Der gesamte Bereich des Ein-
satzes von Videokonferenzsystemen in der universitaren Lehre sollte
klinftig eine gesetzlich klare Regelung erhalten, durch die moglichst
einheitliche und rechtssichere Strukturen fiir Studierende, Dozenten,
aber auch fir die zustandigen Stellen geschaffen werden.

4. Vertretung der Aufsichtsbehérden
der Lénder auf EU-Ebene

Auch im aktuellen Berichtsjahr nahm der HmbBfDI die Position des

Léndervertreters im Europdischen Datenschutzausschuss wahtr.
Aus dieser Rolle ergab sich eine Reihe zusdtzlicher Aufgaben.

Bestatigt durch die Konferenz der unabhangigen Aufsichtsbehdrden
des Bundes und der Lander (DSK) wurde durch den HmbBfDI weiter-
hin der neben dem BfDI zweite Vertreter im EDSA gestellt. Nach wie
vor ist — mehr als zweieinhalb Jahre seit Geltung der DSGVO - keine
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formale Wahl dieses Landervertreters durch den Bundesrat erfolgt,
wie es § 17 BDSG vorsieht.

Corona-bedingt stieg die Sitzungsfrequenz des EDSA deutlich an.
Teilweise fanden im wochentlichen Rhythmus virtuelle Treffen Gber
die Videokonferenzinfrastruktur des Europaischen Parlaments statt,
die hierflr genutzt werden konnte. Zusatzliche Tagesordnungspunk-
te bescherte dem Gremium die Schrems-Il-Entscheidung des EuGH
bzw. der Wegfall des Privacy Shield (siehe IV 6) und die erste Ent-
scheidung des EDSA nach Art. 65 DSGVO (siehe Il 6).

Auf den insgesamt 27 Sitzungen im Jahr 2020 wurden Uber zehn 6f-
fentliche Leitlinien und eine Reihe weiterer, teilweise interner Papiere
beschlossen. Dabei war Deutschland mit seiner Vielzahl von Aufsichts-
behorden stark involviert. Allein der Hamburgische Beauftragte fur
Datenschutz und Informationsfreiheit trug durch inhaltliche Mitarbeit
oder Federfiihrung zum Zustandekommen folgender Ergebnisse bei:
B Guidelines 08/2020 on the targeting of social media users (Haupt-
berichterstatter zusammen mit ULD in der Social Media Subgroup)
B Guidelines 09/2020 on relevant and reasoned objection under
Regulation 2016/679 (Unterstlitzung des Landervertreters in
der Enforcement Subgroup)
B Internal Document “EDPB Guidance onits plenary minutes” (Haupt-
berichterstatter gemeinsam mit dem Sekretariat des EDSA)
B Internal Document on how to deal with complaints relating to data
protection infringements started before the entry into application
of GDPR that continue after 25 May 2018 (Hauptberichterstatter)

Zudem sind weitere Leitlinien unter Beteiligung des HmbBfDI in Arbeit.

Neben den Routineaufgaben wie Sitzungsvorbereitung mit den ande-
ren Landerkollegen und schriftlicher Berichterstattung haben diese
Aktivitaten beachtliche Ressourcen in Anspruch genommen. Es geht
hierbei nicht nur darum, unserem Selbstverstandnis als Beh6rde mit
einem starken europaischen Bezug gerecht zu werden. Vielmehr er-
moglicht nur die aktive Mitarbeit eine inhaltliche Steuerung und Pra-
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gung der Ergebnisse, wie sie im letzten Schritt der formalen Beschluss-
fassung im EDSA-Plenum nur noch in sehr geringem Maf mdglich ist.

Der HmbBfDI hat die Vertretung der Datenschutzaufsichtsbehdrden
der Lander auf européischer Ebene seit 2015 inne. Bis 2018 erfolgte
die Vertretung auf der Ebene des Vorlaufergremiums, der sog. Art. 29
Working Group, danach im Rahmen des Europaischen Datenschutz-
ausschusses. Letzterer wurde durch die Datenschutzgrundverordnung
als eigenstandiges EU-Rechtsorgan mit eigenen Rechten und Pflichten
geschaffen. Viele Hoffnungen, die mit der Implementierung des EDSA
verbunden waren, konnten seither nicht erflillt werden. Das Gremium,
das aus den Aufsichtsbehorden aller Mitgliedstaaten sowie dem Euro-
paischen Datenschutzbeauftragten besteht, ist schwerfallig und wird
seiner Aufgabe als Entscheidungsinstanz fir Fragen des Rechtsvoll-
zugs bei der grenziberschreitenden Datenverarbeitung bislang nicht
gerecht. Die Ursachen hierflir sind vielfaltig und lassen sich letztlich
auf gesetzgeberische Defizite bez. Fehleinschatzungen zurlckfiihren.

Wesentliche Fragen, etwa nach einem gesamteuropaischen Bulgeld-
konzept oder nach einer zligigen Bestimmung von Hauptniederlas-
sungen von Daten verarbeitenden Unternehmen, sind zudem nach wie
vor offen. Kiinftig wird das Gremium seine Aufgaben nur bei klarerer
Prioritatensetzung und einer starkeren Zurlicknahme nationaler Inte-
ressen bei mit dem Rechtsvollzug verbundenen Entscheidungen der
beteiligten Behdrden wirksam erftillen kdnnen.

5. Presse- und Offentlichkeitsarbeit

Das Jahr 2020 brachte mit Blick auf die Anzahl der Pressean-
fragen einen neuen Rekord mit sich - den HmbBfDI erreichten
etwa 400 entsprechende Eingdnge. Fiir dieses Hoch sorgten

insbesondere Datenschutzaspekte rund um Corona, aber auch
Themen wie das EuGH-Urteil zu Schrems Il oder das BuBgeld-
verfahren gegen H&M.
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Der seit langerem zu beobachtende Trend einer stetig steigender Zahl
an Anfragen seitens der Presse und der Medien zu unterschiedlichs-
ten Themen des Datenschutzes dauert unvermindert an. Im Berichts-
jahr 2020 ist hierfiir vor allem die Corona-Pandemie als ma3geblicher
Grund zu nennen. Zahlreiche Anfragen thematisierten die Erfassung
von Corona-Gastelisten, die missbrauchliche Verwendung der Daten
sowie den pandemiebedingten Einsatz von Videokommunikations-
systemen im Bildungsbereich. Des Weiteren waren das EuGH-Urteil
im Verfahren Schrems Il mit der Suspendierung des Privacy Shield
sowie das BuBgeldverfahren des HmbBfDI gegen H&M fiir zahlreiche
Presseanfragen verantwortlich.

Weitere wichtige Themenbereiche waren der Fall ungesicherter Patien-
tenakten eines ehemaligen Krankenhauses in Buren und ein Auskunfts-
heranziehungsbescheid gegen das US-Unternehmen Clearview Al,
einen Anbieter einer Gesichtserkennungs-App. Wie schon in den Vor-
jahren sind gerade auch zu solch grenziiberschreitenden Themen zahl-
reiche Anfragen auslandischer Medien beim HmbBfDI eingegangen.

Mit Blick auf lokal-hamburgische Datenschutzthemen ist an erster
Stelle das o.g. BuRgeld-Verfahren gegen H&M zu nennen, das auch
international Beachtung fand. Des Weiteren gab es neue Entwicklun-
gen hinsichtlich des Verwaltungsgerichtsverfahrens zu VIDEMO rund
um die Frage der Berufungszulassung und die Léschung der biomet-
rischen Datenbank. Zuletzt sei noch das Thema der Datenabrufe tber
Computer der Polizei Hamburg ohne dienstlichen Anlass erwahnt.

Anlasslich des zweiten Jahrestages der DSGVO erreichten den HmbBfDI
erneut statistische Anfragen zur Zahl der Beschwerden, der Data Brea-
ches und der Sanktionen. Auerdem interessierten sich die Medien flr
den DSGVO-Evaluationsbericht der EU-Kommission und fiir grund-
satzliche Fragen rund um die grenzliberschreitende Datenverarbeitung
und das Koharenzverfahren im Europaischen Datenschutzausschuss.

Im Berichtszeitraum 2020 haben den HmbBfDI insgesamt 398 Pres-
seanfragen erreicht, das sind ca. 20% mehr als im Vorjahr 2019 (332).
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Im Durchschnitt wurden im Berichtsjahr 2020 rund 33 Anfragen pro
Monat bearbeitet.

Presseanfragen 2020

55
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35 3 34 35 34
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17
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Abb. 1: Presseanfragen 2020 pro Monat mit Kennzeichnung ,besonderer Ereignisse”

Wie Abb. 1 verdeutlicht, sticht der Juli mit einem Anfragen-Peak zur
Erfassung der Corona-Gastelisten und die EuGH-Entscheidung zu
Schrems Il hervor. Bezlglich der beiden Internet-Konzerne Facebook
und Google l3sst sich sagen, dass die Anfragen hierzu deutlich zu-
rickgegangen sind, von ca. 26% der Gesamtanfragenzahl in 2019 auf
nur noch ca. 8% in 2020. Von den beiden Konzernen liegt Facebook
(5%) vor Google (3%).

Mit Blick auf die 6rtliche Herkunft der anfragenden Medien ist erneut
zu konstatieren, dass die mit Abstand meisten Anfragen von Uberre-
gionalen Medien stammen. Anfragen auslandischer Medien sind im
Jahr 2020 aufgrund auch international wahrgenommener Themen
wie das H&M-Bulgeld, die EuGH-Entscheidung zu Schrems Il oder
Fragen rund um den EDSA deutlich angestiegen, wie die nachste-
hende Tabelle zeigt:

Presseanfragen... 2019 2020
regionaler Medien: 75 107
Uberregionaler Medien: 212 219
auslandischer Medien: 45 72
Gesamt: 332 398

Tabellel: Presseanfragen beim HmbBfDI 2019 und 2020
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Neben dem vorliegenden Tatigkeitsbericht Datenschutz 2020 gab
es im Berichtsjahr keine weiteren Veroffentlichungen im Printbe-
reich. Das Internet-Angebot des HmbBfDI wird stets aktuell weiter-
entwickelt. Im Berichtszeitraum hat der HmbBfDI 25 Pressemittei-
lungen verdéffentlicht.

Zudem haben der Hamburgische Datenschutzbeauftragte sowie ei-
nige Mitarbeiterinnen und Mitarbeiter der Behdrde erneut Vortrage
und Prasentationen zu Aspekten der DSGVO sowie verschiedenen
Themen des Datenschutzes durchgefiihrt und sich an Gesprachs-
runden oder Podiumsdiskussionen beteiligt. Corona-bedingt fan-
den diese Veranstaltungen zumeist als Videokonferenzen statt. Im
Rahmen der Datenschutz- und Medienkompetenzférderung des
HmbBfDI gab es ebenfalls eine Beteiligung an zahlreichen entspre-
chenden Veranstaltungen (siehe hierzu ausfihrlich VI 6).

6. Medienbildung

Datenschutzkompetenzférderung gehdrt auch zu den Kern-
aufgaben von Datenschutzbehdérden, denn die Féhigkeiten zum
Selbstschutz junger Menschen vor mdglichen Risiken in der

digitalen Welt miissen gestérkt werden. Datenschutz ist eben
nicht nur Rechtsvollzug und der Erlass von BuBgeldern und Ver-
waltungsanordnungen.

Am 11. Februar 2020 fand der Safer Internet Day unter dem Mot-
to ,Together for a better Internet” statt. Der HmbBfDI partizipierte
gemeinsam mit weiteren Partnern (Medienanstalt Hamburg/Schles-
wig-Holstein (MA HSH), Polizei Hamburg, Verein Blinde Kuh e.V. und
Bucherhallen Hamburg) an einem Aktionstag rund um das Thema
JInternetsicherheit und Datenschutz”. Durch eine enge Zusammen-
arbeit der verschiedenen Institutionen konnte ein vielfaltiges Infor-
mationsangebot anboten werden. Der HmbBfDI informierte groRRe
und kleine Besucherinnen und Besucher, wie spielerisch ein sicheres

29. Tatigkeitsbericht Datenschutz 2020 - HmbBfDI

139



BERATUNGEN UND DATENSCHUTZ-KOMMUNIKATION

140

und trotzdem leicht zu merkendes Passwort erstellt werden kann.

Anfang 2020 wurde zudem das Informationsangebot des HmbBfDI
ausgebaut. So befinden sich nun auf der Seite https://datenschutz-
hamburg.de/medienbildung umfangreiche medienpadagogische
Informationen fir Kinder und Jugendliche, Eltern und Sorgeberech-
tigte sowie Padagoginnen und Padagogen. Der HmbBfDI stellt dort
stetig neue Informationen zur Verfligung und gibt Tipps und Tricks
zur sicheren Nutzung des Internets.

Die Corona-Pandemie hat schonungslos aufgezeigt, dass viele deut-
sche Schulen bei der Digitalisierung hinterherhinken. Oft fehlt es an
einer funktionierenden digitalen Schul-Infrastruktur, den entspre-
chenden Lehr-Lern-Konzepten und einer zeitgemaBen Ausbildung
angehender Lehrkrafte. Auch wenn Finanzmittel aus dem Digital-
PaktSchule abflieBen und Schulen in Hamburg mit digitalen Endge-
raten ausgestattet werden, bleibt noch viel zu tun. Dieser Riickstand
machte sich Anfang dieses Jahres wahrend der coronabedingten
SchlieBungen der Schulen deutlich bemerkbar. Da fiir einen aus-
schlieBlichen digitalen Distanzunterricht weder eine Strategie noch
ein entsprechendes Konzept vorlag, nutzten viele Schulen verschie-
dene Losungen und Produkte, ohne datenschutzrechtliche Fragstel-
lungen hinreichend zu berticksichtigen. Dies flhrte zu zahlreichen
Eingaben und Beschwerden beim HmbBfDI (siehe hierzu Kapitel Il 5.
JVideokonferenzsysteme im Schulunterricht”).

Einen Hohepunkt erreichte die durchaus emotional gefiihrte Debat-
te zum E-Schooling mit der (Falsch-) Meldung, der HmbBfDI wiirde
Skype fiir den Fernunterricht verbieten. Bereits 2019 forderte der
HmbBfDI eine Anlaufstelle fir padagogisches Fachpersonal, aber
auch fur Schulleiterinnen und Schulleiter, bei der sie sich (besten-
falls lokal) zu rechtlichen Fragestellungen beraten, informieren, wei-
terbilden und absichern kdénnen. Alternativ ware denkbar, dass die
zustandige Stelle vermehrt Informationsmaterial und Leitfaden zur
Verfligung stellt, um so Unsicherheiten abzubauen.
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AuBerdem wurde deutlich, dass noch mehr in die Lehr- und Wei-
terbildungsangebote flir Lehrerinnen und Lehrer investiert werden
muss. Eine aktuelle Studie zeigt, dass sich nur 40 Prozent aller ak-
tuellen Lehramtsstudierenden gut auf die digitalen Herausforde-
rungen ihres spateren Arbeitsalltags vorbereitet flihlen (https://
studitemps.de/magazin/frauen-fuehlen-sich-durch-studium-weni-
ger-gut-auf-digitalisierung-vorbereitet-als-maenner-%e2%80%92-
brandenburger-hochschulen-sind-vorreiter/). Es ist daher wich-
tig, dass die Medienpadagogik und ein dazugehdriges juristisches
Grundwissen bereits in die Ausbildung angehender Lehrerinnen und
Lehrer, aber natlirlich auch von Erzieherinnen und Erziehern und
weiteren padagogischen Fachkraften, integriert werden. Die Forde-
rungen, die der HmbBfDI bereits in seinem letzten Tatigkeitsbericht
an das Bildungswesen formuliert hat (vgl. 28. TB 2019, Kapitel V
11), verlieren daher keineswegs an Wichtigkeit und Aktualitat.

Gleichwohl muss an dieser Stelle anerkannt werden, dass einige
Forderungen - teilweise durch den massiven Digitalisierungsdruck -
dieses Jahr umgesetzt werden konnten. So wurden Finanzmittel
freigegeben, die den Ausbau der digitalen (schulischen) Infrastruk-
tur und die Ausstattung der Lehrerinnen und Lehrer mit digitalen
Endgeraten weiter vorantreiben werden. Letzteres ist auch aus Da-
tenschutz-Sicht zu begrilen. Auch wird der Hamburger Medien-
pass Uberarbeitet und aktualisiert. Die verpflichtenden modularen
Unterrichtseinheiten zur Digitalisierung beinhalten auch einen Bau-
stein zum Thema ,Soziale Medien und Datenschutz”.

Anfang des Jahres konnte der HmbBfDI zudem noch Workshops an
Schulen und weiteren Bildungseinrichtungen durchfiihren. Ziel dieser
Workshops ist, mogliche Unsicherheiten abzubauen und die Kompe-
tenzen der Teilnehmenden in Bezug auf den Umgang mit personlichen
Daten und Privatsphare zu fordern. Medienpadagogik gilt als eine der
Schliisseldisziplinen in einer zunehmend komplexen mediatisierten
Welt (,Medienpadagogik als Schliisseldisziplin in einer mediatisierten
Welt. Perspektiven aus Theorie, Empirie und Praxis” in MedienPadago-
gik Heft 37). Die Férderung dieser ,21-Century”-Kompetenzen (Mehr
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dazu hier: https://www.oecd.org/site/educeri21st/40756908.pdf) ist
sowohl flir padagogische Fachkrafte, aber auch fiir Kinder und Jugend-
liche unabdingbar. Denn nur mit diesen Kenntnissen kdnnen Kinder
und Jugendliche auf eine Welt von morgen vorbereitet werden. Nat(r-
lich wurden wegen der coronabedingten Einschrankungen auch beim
HmbBfDI viele Workshops und Schulungen von Schulen und Institu-
tionen der Offenen Kinder- und Jugendarbeit (OKJA) abgesagt. Die-
se Entwicklung ist vollkommen nachvollziehbar. Wichtig ist dennoch,
auch nach der Pandemie, nicht zum Status quo ante zurlickzukehren,
sondern auch Medienkompetenz in der Schule zu vermitteln. Erfreuli-
cherweise treffen seit Ende dieses Jahres wieder vermehrt Anfragen
zu Datenschutz-Workshops und -Schulungen beim HmbBfDI ein.

Fir die Férderung von Datenschutzkompetenz in Schulen hat der
HmbBfDI die Produktion des Schulfilmprojektes ,Datenschutz — Re-
geln und Rechte in der Onlinewelt” der FWU als Fachberatung unter-
stlitzt. Der Schulfilm richtet sich an Jugendliche und erldutert ziel-
gruppengerecht die gesellschaftliche Relevanz von Datenschutz. Auch
erstellte der HmbBfDI in Zusammenarbeit mit einer didaktischen
Fachberaterin auf den Film abgestimmte Lernmaterialien. Der Film,
inklusive der Begleitmaterialien, ist ab dem kommenden Jahr in allen
Schulbibliotheken der Bundeslander frei abrufbar, die lGber eine Ko-
operation mit der FWU verfligen.

Zur Vermittlung der vielfaltigen “21-Century-Skills” ist eine insti-
tutionelle Offnung von Schule mit auBerschulischen Lernorten und
Institutionen unabdingbar. Einer dieser Lernorte kann auch die Offe-
ne Kinder- und Jugendarbeit sein. Gemeinsam mit dem Bezirksamt
Eimsbuttel hat der HmbBfDI daher ein Projekt ins Leben gerufen, das
Padagoginnen und Padagogen dabei unterstitzt, eigene Medienkom-
petenz-Projekte zu konzipieren, die praxistauglich und zielgruppen-
gerecht sind. So stehen Ende des Projektzeitraumes verschiedene
praxiserprobte Projektkonzepte zur Verfligung, die dann an andere
Institutionen weitergegeben werden kénnen.

Gemeinsam mit der Schulbehorde, der Behorde fur Kultur und Me-
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dien (BKM), der Behorde flir Arbeit, Gesundheit, Soziales, Familie
und Integration (Sozialbehorde), dem Mediennetz Hamburg und wei-
teren Partnern wurde auf Basis eines birgerschaftlichen Ersuchens
(Drucksache 21/15381) ein Entwurf eines Monitoring-Systems und
eines Fonds zur Medienkompetenzférderung erarbeitet. Mit dem
Medienkompetenzfonds steht demnach ein Programm bereit, durch
das medienpadagogische Projekte geférdert werden kénnen. Es gilt
nun politischen Willen zu zeigen, die Wichtigkeit von Medienbildung
anzuerkennen und den Fond mit den angemessenen Finanzmitteln
auszustatten. Gleiches gilt auch fiir bereits etablierte Medienkompe-
tenz-MaBnahmen.

Eltern gelten als die wichtigsten Lernunterstitzer der Kinder (,Lernen
zu Hause” von der Telekom Stiftung aus 2020, Seite 40). Daher ist
es unabdingbar, auch zunehmend in die medienpadagogische Eltern-
arbeit zu investieren. Eine etablierte medienpadagogische MaRnahme
stellt ,ElternMedienLotse” dar. ,ElternMedienLotse” ist eine von der
Schul- und Sozialbehdrde geférderte MaBnahme, in der Erwachsene
geschult werden, um medienpadagogische Elternabende zu veranstal-
ten. Hier mag argumentiert werden, dass dies eine klassische Aufgabe
der Lehrerinnen und Lehrer darstelle. Allerdings verfligen viele Lehre-
rinnen und Lehrer momentan noch nicht Gber die entsprechende Qua-
lifikation, um Eltern Uber neue, sich standig dndernde Medienphano-
mene aufzuklaren und bei medienpadagogischen Fragestellungen zu
beraten (siehe hierzu: E-Goverment Monitor 2020 - Digitale Daseins-
vorsorge — Bildung). Der Trager der ,ElternMedienlLotse”-Malnah-
me, der gemeinniitzige Hamburgische Blirger- und Ausbildungskanal
TIDE, wird mit Blick auf die groe Relevanz von medienpadagogischer
Elternarbeit das Konzept der ,ElternMedienLotse” 2021 (iberarbeiten.
So sollen die Ausbildung zukilinftig modular aufgebaut und aktuelle
Mediengeschehnisse und -entwicklungen gezielt integriert werden.
Der HmbBfDI wird TIDE bei diesem Prozess begleiten und inhaltlich
bei Fragestellungen zum Thema Datenschutz unterstiitzen. Fir diesen
Prozess wird eine finanzielle Planungssicherheit benétigt, die Gber Ein-
Jahres-Zeitraume hinausreicht, um Angebote verlasslich und effektiv
zu gestalten. Der HmbBfDI setzt sich hierfir ein.
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1. Zahlen und Fakten

Die Eingangszahlen beim HmbBfDI waren auch im Jahr 2020 nicht
nur ungebrochen hoch, es wurden teilweise auch wieder neue
Hochststande erreicht. So haben den HmbBfDI im Berichtszeit-
raum insgesamt 3.900 schriftliche Eingdnge erreicht, das sind 261
mehr als 2019 und 2.281 (abzlglich IFG-Eingaben) mehr als 2017
vor Inkrafttreten der DSGVO. Unter dem Begriff der schriftlichen
Eingange versteht der HmbBfDI insbesondere schriftliche daten-
schutzrechtliche Beschwerden und Beratungsanfragen, aber auch
Auskunftsersuchen, die sich an den HmbBfDI als Verantwortlicher
im Sinne der DSGVO oder als auskunftspflichtige Stelle nach dem
Hamburgischen Transparenzgesetz (HmbTG) richten sowie infor-
mationsfreiheitsrechtliche Beratungsanfragen. Da die genaue Spe-
zifizierung von den zustandigen Fachreferentinnen und -referenten
vorgenommen wird, vergeht immer eine gewisse Zeit, bis alle Ein-
gange statistische ausgewertet sind. Dies ist der Grund dafiir, dass
zum Zeitpunkt der Drucklegung dieses Tatigkeitsberichts nur 3.698
(rund 95%) der Eingange ausgewertet sind. Bei den im Folgenden
aufgeflihrten Zahlen handelt es sich um Hochrechnungen, die zur
besseren Vergleichbarkeit angestellt wurden.
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1.1 Beschwerden und Beratungen

Datenschutzrechtliche Beschwerden sind schriftliche und verschrif-
tete Eingange, bei denen eine naturliche Person ihre personliche
Betroffenheit darlegt und bei denen Art. 78 DSGVO (,das Recht
auf einen wirksamen Rechtsbehelf gegen eine Aufsichtsbehdrde”)
anwendbar ist. Bei rund 76% der schriftlichen Eingange des Jahres
2020 handelt es sich um datenschutzrechtliche Beschwerden. In der
Hochrechnung bedeutet das, dass beim HmbBfDI insgesamt 2.978
Beschwerden, d.h. etwa 8 Beschwerden pro Tag, eingereicht wur-
den. Damit ist das bereits sehr hohe Beschwerdeaufkommen des
Vorjahres bereits deutlich tbertroffen und wird, auch nach weiterer
statistischer Auswertung, ein neues Allzeithoch markiert:

Beschwerden seit 2018 (Hochrechnung)

3.500
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3.000

2.527
2.500

2.093
2.000
1.500
1.000

500

2018 2019 2020

Datenschutzrechtliche Beratungen sind schriftliche und muindliche
Auskiinfte, die den verantwortlichen Stellen, den betroffenen Per-
sonen und Behorden auf Nachfrage erteilt werden. Im Berichtszeit-
raum wurden hochgerechnet 358 Birgerinnen und Blrger (Vorjahr:
415), 143 verantwortliche Stellen der Privatwirtschaft (181) und
17-mal Behdérden (20) vom HmbBfDI beraten, insgesamt wurden
also 518 schriftliche Beratungen durchgefiihrt. Damit liegt dieser
Wert deutlich unter dem Wert des Vorjahres (617).
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Zusatzlich wurden in diesem Jahr 634 telefonische Beratungen
durchgeflihrt (betroffene Personen: 524; verantwortliche Stellen:
100; Behoérden: 10). Insgesamt wurden also 1.152 datenschutz-
rechtliche Beratungen durchgeflhrt, was auch insgesamt deutlich
weniger ist als die 1.446 im Vorjahr durchgefiihrten Beratungen.

Im Berichtszeitraum stehen also den deutlich gestiegenen Beschwer-
dezahlen den ebenso deutlich gesunkenen Beratungszahlen gegen-
Uber. Ob sich hier ein Trend abzeichnet, wird zu beobachten sein.

1.2 Meldepflicht nach Art. 33 DSGVO

Nach Art. 33 DSGVO hat der Verantwortliche der Aufsichtsbehor-
de unverziglich und méglichst binnen 72 Stunden eine Mitteilung
zu machen, nachdem ihm die Verletzung des Schutzes personen-
bezogener Daten bekanntgeworden ist, wenn durch die Verletzung
voraussichtlich ein Risiko fiir die Rechte und Freiheiten der betrof-
fenen Personen besteht. Die bekannteste Verletzung des Schutzes
personenbezogener Daten ist der Hackerangriff, mit dem oftmals
Schwachstellen der Datensicherheit offengelegt werden. Obwohl
auch im Jahr 2020 die hauptsachlichen Griinde fiir die Verletzung
des Schutzes personenbezogener Daten in der Mehrzahl weniger
spektakular und oftmals im menschlichen Versagen zu suchen sind
(262-mal wurden E-Mails und Postsendungen an falsche Adressa-
ten versandt, was annahernd dem Niveau des Vorjahres - 275 - ent-
spricht), ist auffallig, dass sich die Zahl der gemeldeten Hackeran-
griffe von 74 auf 156 etwas mehr als verdoppelt hat. Das ist eine
besorgniserregende Entwicklung, die weiter zu beobachten sein
wird. Entsprechend hat sich auch die Gesamtzahl der Meldungen
von Verletzungen des Schutzes personenbezogener Daten von 611
(28. TB VI 1.3) auf 686 deutlich erhéht.
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1.3 AbhilfemaRnahmen

Auch im Berichtszeitraum hat der HmbBfDI wieder von seinen ver-
schiedenen Mdglichkeiten zur Abhilfe von datenschutzrechtlichen
VerstoRen (Art. 58 Abs. 2 DSGVO) Gebrauch gemacht. Im Einzelnen
wurden im Jahr 2020 folgende MaBnahmen ergriffen:

MaRnahme Rechtsgrundlage Anzahl 2020
Warnungen Art 58 Abs. 2 lit. a 1
Verwarnungen Art 58 Abs. 2 lit. b 5
Anweisungenund | Art 58 Abs. 2lit.c - g 2
Anordnungen und j

GeldbuBen Art 58 Abs. 2 lit. i 22
Widerruf von Art 58 Abs. 2 lit. h 0
Zertifizierungen

1.4 Europaische Verfahren

Wenn eine Beschwerde 0.4. eingegangen ist, kann die als europaisches
Verfahren in das Binnenmarkt-Informationssystem (IMI) der Europai-
schen Kommission eingegeben werden, wenn davon ausgegangen
werden kann, dass auch Birgerinnen und Blrger anderer EU-Staaten
von dem vermeintlichen DatenschutzverstoR betroffen sind. Federfih-
rend ist dann die Aufsichtsbehorde, in deren Zustandigkeitsbereich der
Verantwortliche seine europaische Hauptniederlassung hat, alle ande-
ren Aufsichtsbehdrden kdnnen sich im Verfahren als betroffen melden.

Europaisches Verfahren Anzahl 2020
Verfahren mit Betroffenheit 10
Verfahren mit Federflihrung 2

Weitere Verfahren gem. Werden statistisch
Kap VII DSGVO (Art. 60 ff) nicht erfasst.
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1.5 Stellungnahmen in Gesetzgebungsverfahren

Der HmbBfDI ist am Abstimmungsverfahren von Senatsdruck-
sachen zu beliefern, soweit Belange des Datenschutzes berlihrt
werden (,Richtlinie zur Beteiligung der/des HmbBfDI' in der Fas-
sung vom 24. Juli 2019). Im Berichtszeitraum wurde der HmbBfDI
an 61 sogenannter Drucksachenabstimmungen beteiligt, von denen
34 Gesetzgebungs- und Rechtsetzungsvorhaben (einschl. dem Ab-
schluss von Staatsvertragen) zum Inhalt hatten.
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2. Aufgabenverteilung (Stand: 1.1.2021)

Der Hamburgische Beauftragte fiir Datenschutz und
Informationsfreiheit

Ludwig-Erhard-Str. 22 (7. OG), 20459 Hamburg

Tel.: 040/42854-4040

Fax: 040/42854-4000

E-Mail: mailbox@datenschutz.hamburg.de
Internet-Adresse: www.datenschutz-hamburg.de

Dienststellenleiter: Prof. Dr. Johannes Caspar
Stellvertreter: Ulrich Kiihn
Vorzimmer: Heidi Niemann

Beauftragter fur den Haushalt, Personal- und Organisationsleitung,
Prasidialangelegenheiten, Unternehmerpflichten
Arne Gerhards

Haushaltsleitung, -planung und —-bewirtschaftung, Berichtswesen,
Controlling, Grundsatzfragen GebUlhrenrecht
Robert Flechsig

Presse- und Offentlichkeitsarbeit, IT-Leitung, Internetangebot des
HmbBfDI
Martin Schemm

Aus- und Fortbildung, Sachbearbeitung Reisekosten, Geblihren und
BuBgelder, Gebdaudeangelegenheiten und Beschaffung
Rolf Nentwig

Vorzimmer, Geschaftsstelle
Heidi Niemann

Sachbearbeitung Registratur
Frau Vuksi¢
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Sachbearbeitung Registratur, Auskinfte nach Art. 15 DSGVO
Ipek Sari

Datenschutzkompetenzférderung und Medienbildung,
Offentlichkeitsarbeit
Alina Feustel

Grundsatzfragen DSGVO, BDSG, HmbDSG und HmbTG,
Vertretung des HmbBfDI in Gerichtsverfahren
Dr. Christoph Schnabel

Grundsatzfragen Sanktionen und Aktenfuhrung,
Einzelfallbearbeitung
Cornelia Goecke

Grundsatzfragen HmbVwVfG, VwGO, VWZG, Arbeits-, Dienst- und
Disziplinarrecht
Richard Heyer

Grundsatzfragen Art. 58 DSGVO, Einzelfallbearbeitung
Steffen Sundermann

Bezirks-und Parlamentsangelegenheiten, Parteien und Fraktionen,
Wabhlen und Volksabstimmungen, Wirtschaftsverwaltung, Umwelt,
Kirchen

Eva-Verena Scheffler

Pass-, Ausweis- und Meldewesen, Personenstandswesen, Statistik,
Archivwesen, 6ffentliches Bau- und Wohnwesen
Uta Kranold

Polizei, Staatsanwaltschaft, Gerichte, Strafvollzug, Verfassungs-

schutz, Feuerwehr, Notare, Auslanderwesen
Anna-Lena Greve
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Gesundheits- und Sozialwesen, Forschung
Arne Brest

Offentliches Verkehrswesen (insb. OPNV), eGovernment
(Smart City), Ver- und Entsorgung, Informationsfreiheit
Swantje Wallbraun

Schulen und Hochschulen, Wohnungswirtschaft, Geodaten,
Finanz- und Steuerwesen
Alexander Schiermann

Akkreditierung und Zertifizierung, Organisation der Vertretung
der Lander im EDSA
Ulrich Kiihn

Suchmaschinen (insb. Google, NorthData), Apps,
Telekommunikation
Felix Wagner

Apps, Internet of Things, technisch-organisatorische Beratung und
Priafung, Akkreditierung und Zertifizierung
Herr Schneider

ePrivacy, Tracking, Cookies, Presse und Rundfunk, Akkreditierung
und Zertifizierung
Katja Weber

Soziale Netzwerke (insbes. Facebook, XING, Twitter), thementber-
greifende Fallbearbeitung
Simon Hoffmann

Smart Devices (insbes. Voice Assistants), Entwicklung von
Priftools, technische Fortentwicklung des Internetauftritts der
Behorde

Roland Schilling
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Suchmaschinen (insb. Google)
Dr. Jutta Hazay

Europaangelegenheiten, Akkreditierung und Zertifizierung
Frau Jacobson

Themenlbergreifende Fallbearbeitung
Amina Merkel

Technische Grundsatzfragen bei eGovernment, technisch-
organisatorische Beratung und Prifung
Dr. Sebastian Wirth

Technische Grundsatzfragen bei Biometrie, Videolberwachung,
Konfiguration und Betrieb des Priiflabors, technisch-
organisatorische Beratung und Priifung

Eike Miicke

Technisch-organisatorische Beratung und Priifung
Jutta Nadler

Technische Grundsatzfragen bei Netzwerken und mobilen Geraten,
Konfiguration und Betrieb des Priflabors, technisch-
organisatorische Beratung und Prifung

Robert Maka

Internationaler Datenverkehr, Grundsatzfragen Wirtschaft, Land-
wirtschaft, Gewerkschaften

Dr. Jens Ambrock

Vereine, Sport, Steuerberater und Wirtschaftsprufer, Stiftungen
Heike Wolters

Beschaftigtendatenschutz, Kreditwirtschaft, Gastronomie
Oksan Karakus
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Werbung- und Adresshandel, Logistik, Verkehr (ohne OPNV)
Sabine Siekmann

Gewerbliche Dienstleistungen, Industrie, Rechtsanwalte (ohne
Notare), private Sicherheitsdienste und Detekteien, Markt-
Meinungsforschung

Pauline Mattern

Handel (stationar), Versicherungswirtschaft, Videoliberwachung
(nicht-offentlicher Stellen)
Bianka Albers-Rosemann

Auskunfteien, Versand- und Onlinehandel, Inkasso, Kultur, Bildung
(ohne Schulen und Hochschulen)

Behrang Raji

Themenlbergreifende Fallbearbeitung
Viola Buchl

Themenlbergreifende Fallbearbeitung
Eggert Thode
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A

AbhilfemaBnahmen
Akkreditierung

Allgemeiner Sozialer Dienst (ASD)
Anordnung

Antiterrordatei (ATD)

Art. 65 DSGVO
Auskunftsheranziehungsbescheid
Authentisierung

B

Behorde flr Schule und Berufsbildung (BSB)
Beihilfe Digital
Beratungen

Beschaftigte
Beschaftigtendaten
Beschwerden

Bezirksamt Mitte
Biometrische Verarbeitung
Bundesgerichtshof

Biren (NRW)
Blrgerschaft

BuBgeld

BuRgelder

BuRgeldstelle

C

Cambridge Analytica
Clearview

Contact Tracing
Corona Warn App
Corona-Pandemie
CRIME-Datei Aurelia

D
Datenschutzgrundverordnung (DSGVO)
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Datenschutzkompetenz VI 6

Datenschutzverstof3 V2
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Edward Snowden 11.2
elDAS-Verordnung V3
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Europaische Verfahren Vil 1.4
Europaischer Datenschutzausschuss Vi4, 16
Europaischer Gerichtshof vV 7
EXIF-Daten V8
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Facebook 11.3,11.2
Fieberthermometer 19
Fotografien Dritter V10
Foto-upload V8
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G20-Gipel V4
GAIA-X V1
Gaststatten I3
Gesichtserkennung V3113
Gesundheitsamt 4
Gesundheitsdaten 119
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G

Google Street View

Governikus MultiMessenger (GMM)
GPS-Daten

H

H&M

Hamburger Medienpass
Hamburgisches Schulgesetz (HmbSG)
Hansaplatz

Hauptniederlassung
Haushaltsverfahren
HmMbSARS-CoV-2-Einddammungsverordnung
HmMbSARS-CoV-2-EinddmmungsVO
Hochschulen

Homeoffice

I

IDPC

Infektionsketten

Internationaler Datenverkehr

Investitions- und Férderbank Hamburg (IFB)
Irische Datenschutzbehorde (IDPC)

K

Klausurtberwachung
Kontaktdatenlisten
Kontaktdatenverarbeitung
Krankheitssymptome

L
Landertbergreifende Prifung
Landesamt fiir Verfassungsschutz (LfV)

M
Mail-Verschliisselung
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OVG Hamburg

P

Patientendatenschutz
Patientendatenschutzgesetz
Personalausweis

PimEyes

Polizei Hamburg
Presseanfragen
Pressemitteilungen

Privacy Shield

Projekt Phoenix

R

Recht auf Vergessenwerden
Rechtsextremismus-Datei (RED)
Risikogebiet

Risikogruppen

VI 6
VI 6
VI 6
n3
11.2

116
V6

VI 6
VI5
Vi2,IV3
V3
V3
V5
110
Vo, V4

V6

Vi 2

V3

113
V5112111
VI5

VI5
VI4,IV6,IV5
V1

v7
i
19
19
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STICHWORTVERZEICHNIS
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S

Schule

Schulen

Scraping

Servicekonto

Smart Home
Sozialbehorde
Sprachassistenten
Staatsschutz
Standard-Datenschutzmodell
Standardvertragsklauseln
Suchmaschine

T
Telemetriedaten
Twitter

U
USA

Vv

Vernetzte Geréate

Vertrauensniveau

Verwaltungsgericht

Verwaltungsportal

Videmo

Videokonferenzsysteme
Videokonferenzsysteme im Schulunterricht
Videoliberwachung

w
Warmebildkameras
Webtracking
Windows 10
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VI 6
5,14
1.3
V3
s
Vi1l
s
iz
V2
V5
Iv7

3
e

V5

s

V3

v7

V3

V4

VI3, 115

5

VI3, V712

119
3
3



z

Zentralisierung der Datenschutzaufsicht 14.1
Zentrum fur Personaldienste (ZPD) VI 2
Zertifizierungsprogramm V.4,
Zoom VI3
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